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Warszawa, 07.12.2022r
Szkolenia RODO a swiadomos¢ pracownikow w zakresie ochrony danych osobowych
»T0 jeszcze szkolenie z RODO...”

Szkolenie z zakresu ochrony danych osobowych jest obecnie jednym z obowiazkowych
szkolen dla nowozatrudnionych oséb. Zdecydowanie jednak powinien to by¢ jeden z, a nie jedyny
moment, w ktérym pracownicy stykaja sie z tematyka ochrony danych osobowych. W idealnym
Swiecie pracownicy na co dzien pracujacy z danymi osobowymi stosujg odpowiednie zabezpieczenia,
sq uwazni, skupieni i nie pozwalaja sobie na btedy. Niemniej jednak btad ludzki stanowi ponad potowe
przyczyn wystepowania naruszen ochrony danych osobowych (za: sprawozdanie Prezesa Urzedu
Ochrony Danych Osobowych za 2021 r.)

Dlaczego szkolenie z ochrony danych osobowych jest tak dobrym, a tak niedocenionym
narzedziem?

Przede wszystkim jest to narzedzie bardzo elastyczne. Szkolenie moze by¢ przeprowadzone
w formach: stacjonarnej, webinaru oraz e-learningowej. Moze by¢ ogélnym wstepem do ochrony
danych osobowych dla wszystkich pracownikdéw na kazdym stanowisku, jak réwniez dopasowane
do branzy, organizacji i grupy stanowisk. Moze by¢ skupione na procedurach organizacyjnych,
przepisach sektorowych lub wewnetrznych zdarzeniach.

Niezaleznie od wybranej formy szkolenia, jeden aspekt pozostaje niezmienny: rozliczalnos¢,
tj. udokumentowanie obecnosci 0s6b uczestniczacych w szkoleniu. Tradycyjne listy obecnosci ciesza
sie nieustajacym powodzeniem, w ostatnich latach réwniez w formie elektronicznego wykazu oséb
uczestniczacych w spotkaniu on-line. Czy tradycyjne listy skanowac i przechowywa¢ na dysku? Czy
listy elektroniczne drukowac i przechowywac¢ w segregatorze, w oryginale, podpisane przez osobe
prowadzacg szkolenie? Kazde z tych rozwigzan bedzie dobre. Na uwage zastuguje forma e-learningu,
ktéra daje mozliwos$¢ wygenerowania raportu potwierdzenia obecnosci oraz ugruntowania wiedzy
pracownikdéw, poprzez rozwigzanie testu wiedzy. Analogicznie do szkolenia BHP, pozytywne
rozwiazanie testu moze warunkowa¢ dopuszczenie pracownika do pracy. Niektérzy z Inspektoréw
Ochrony Danych (i nie tylko) fantazjuja o wymogu uzaleznienia ukonczenia testu z pozytywnym
wynikiem z mozliwo$cia zalogowania sie do domeny komputera stuzbowego.

Dlaczego pisze, ze szkolenie z RODO jest niedocenianym narzedziem? Gtéwnie dlatego, ze
wydaje sie pracownikom zbedne i nieciekawe. Jednak praktyka zawodowa pokazuje, iz pracownicy
czesto nie wiedzg, czy w organizacji s przyjete procedury zwigzane z ochrong danych osobowych ani
gdzie je znalez¢. Mimo, ze poza szkoleniem face to face, prawdopodobnie otrzymali procedure w e-
mailu, to nie zapoznali sie z jej trescia. Pracownicy nie wiedza na przyktad, jakie zdarzenia podlegaja
zgtoszeniu do Inspektora Ochrony Danych (lub osoby wyznaczonej przez Administratora,
w przypadku braku konieczno$ci powotania I0D). Czy w firmie jest taka osoba? Na jaki adres mailowy
zgtosi¢ incydent ijakie informacje przekaza¢? Czy obowiazuja jakie$ terminy w odpowiedzi
na wniosek osoby o udostepnienie jej kopii danych? Jakie sg wytyczne do usuwania danych -z poczty
stuzbowej, z systeméw informatycznych? Kto i za co odpowiada? Po dobrze zorganizowanym
szkoleniu pracownicy i wspétpracownicy Administratora powinni przynajmniej wiedzie¢, ze wytyczne
w tym zakresie obowiazuja i gdzie moga je znalez¢.
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Kiedy zorganizowac¢ szkolenie z RODO?

Wspomniatam o elemencie onboardingu pracownika. Kolejng okazjg do przeprowadzenia
szkolenia jest przyjecie lub zmiana przepisow wewnetrznych lub zewnetrznych. Zwtaszcza, gdy
aktualizacja obejmuje te cze$¢ pracy, za ktérg jest odpowiedzialny Administrator, a w praktyce
witasciciel biznesowy danej czynnosci przetwarzania. Jezeli zmiana dotyczy np. dokumentagji, ktéra
przygotowuje lub wypetnia wtasciciel biznesowy, warto poswieci¢ czas na omoéwienie wymogoéw
wzgledem , produktu koncowego”.

Zatrzymam sie na chwile przy materiatach wspierajgcych, dotyczacych szkolenia zwigzanego
z przyjeciem lub zmiang procedur. Moim ulubionym materiatem dla pracownikéw
po przeprowadzeniu szkolenia jest tzw. roadmap-a, dokument roboczo przeze mnie nazywany
~rozktadem jazdy po procedurach”. Samodzielne wyodrebnienie najwazniejszych informacji z danej
procedury przez pracownikéw iprawidtowe przypisanie poszczegélnych zadan jako swoja
odpowiedzialno$¢ oraz pdzniejsze pamietanie o nich po miesigcach czy latach zatrudnienia, moze
przysporzy¢ problem. Wystarczy jednak krétki wycigg z procedur, ze wskazaniem odpowiedzialnosci
poszczegdblnych grup stanowisk. Tego oczekujemy od skutecznego szkolenia: przyswojenia wiedzy
przez pracownikéw i wspétpracownikéw o Funkcjonujacych w organizacji dokumentach, o tym, kiedy
je stosujemy i o tym, jaka wynika z nich odpowiedzialno$¢.

Nieoczywistym momentem na przeprowadzenie szkolenia z ochrony danych osobowych jest
zmiana struktury organizacji. Tego rodzaju zmiany niosg za sobg koniecznos¢ weryfikacji rejestrow
czynnosci i kategorii czynnosci przetwarzania, przypisania czynnosci lub uméw do wtascicieli
biznesowych, atakze weryfikacji, w czyim zakresie odpowiedzialnosci pozostaje kontynuacja
trwajacych analiz. Stronami uczgcymi sie w tym kontekscie bedzie zaréwno 10D jak i witasciciele
biznesowi poszczegélnych czynnosci przetwarzania.

Szkolenie po stwierdzonym naruszeniu

Szkolenie moze by¢ réwniez nastepstwem zgtoszenia naruszenia do Prezesa UODO, bedgcym
$rodkiem zaradczym wystepowaniu kolejnych naruszen. Wyodrebniam to szkolenie sposréd
opisanych wczesniej, z uwagi na niezaprzeczalny potencjat uczenia sie organizacji poprzez
doswiadczenie. Taki potencjat wiedzy majg cykliczne szkolenia prowadzone przez 10D, ktéry jest
zaznajomiony z rodzajami i specyfika incydentéw ochrony danych osobowych, nie tylko w danej
organizacji, ale réwniez w szerokim ujeciu sektorowym.

Warto korzysta¢ z doswiadczenia innych podmiotéw, a wiec czerpac informacje z decyzji
organéw nadzorczych (zaréwno polskiego jak i zagranicznych) oraz wiedzy innych ekspertow
(zdobywanej m.in. podczas wymiany doswiadczen w trakcie spotkan stowarzyszen, konferencji). To
naturalne zadanie 10D, ugruntowane w artykule 39 rozporzadzenia 2016/679.

Szkolenia a notyfikacja incydentow

Nalezy mie¢ na uwadze, iz zwiekszenie czestotliwosci szkolen prowadzonych przez IOD nie
zmniejszy ilosci rejestrowanych incydentéw. Szkolenia majg wptywa¢ na rozwdj Swiadomosci
pracownikéw dotyczacej miedzy innymi tego, jakie zdarzenia sg incydentami ochrony danych
osobowych. Paradoksalnie, takich zgtoszen do 10D oczekujemy coraz wiecej. Zwtaszcza, jezeli
dotychczas nie miaty one miejsca w ogéle. Czy wypetniony rejestr nie przysporzy nam probleméw? Na
pewno watpliwos$¢ kontroli pracownikéw Urzedu Ochrony Danych Osobowych wzbudzi taki rejestr
incydentéw wewnetrznych, w ktérym nie jest odnotowany zaden incydent w skali kilku lat
prowadzonej dziatalnosci.
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Jak czesto przeprowadzac szkolenie z ochrony danych osobowych?

Nie ma jasnych wytycznych w tym zakresie. Poradniki UODO ani Ministerstwa Cyfryzacji nie
zawieraja takich informacji, mimo ze w Internecie napotykamy hasto z kampanii informacyjnej
Ministerstwa Cyfryzacji, ktére ,,(...) zaleca, aby szkolenia dla pracownikéw z zakresu ochrony danych
osobowych odbywaty sie co najmniej raz w roku”. Widze konieczno$¢, aby takie szkolenia
przeprowadzi¢ wiecej niz raz, na poczatku zatrudnienia. Zdecydowanie warto wykorzystaé¢ mozliwos¢
uczenia sie organizacji na wtasnym doswiadczeniu (zwtaszcza, gdy takie zalecenie otrzymujemy od
Prezesa UODO), ale tez na doswiadczeniu innych podmiotéw. Warto réwniez siega¢ po oferte
szkoleniowa dedykowang poszczegdélnym obszarom biznesowym i konkretnym zagadnieniom. Skupi¢
sie na tym, co najbardziej nas interesuje.

Agnieszka Dominiak - specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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