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Warszawa, 11.01.2023 r.
Naruszenie ochrony danych - czym jest i jak sobie z nim poradzic¢?

Naruszenia ochrony danych osobowych to temat budzacy niepokdj wéréd administratoréw
danych, inspektoréw ochrony danych czy pracownikéw organizacji. Jak sobie z nimi
poradzi¢, jakie kroki podja¢, czy Formalnosci zwigzane z naruszeniami sg skomplikowane? Na
te pytania odpowiem krétko w ponizszym artykule.
Zgodnie z RODO ,naruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.
W sposéb bardziej przystepny mozna powiedzie¢, ze z naruszeniem ochrony danych
osobowych mamy do czynienia, kiedy spetnione s3 trzy przestanki:
e naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych przez podmiot, ktérego dotyczy naruszenie;
e skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych;
e naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych.

Zgodnie z Wytycznymi Grupy Roboczej Art. 29 mozemy wymienic trzy typy naruszen ochrony
danych osobowych:

1. naruszenie poufnosci - polega na ujawnieniu danych osobowych nieuprawnionej
osobie, np. przypadkowe wystanie danych osobowych klienta do niewtasciwego
dziatu firmy lub osoby postronne;j.

2. naruszenie dostepnosci - polega na czasowej badz trwatej utracie lub zniszczeniu
danych osobowych, np. zgubienie lub kradziez nosnika zawierajacego bazy danych
klientéw administratora przy braku kopii zapasowej,

3. naruszenie integralnosci - polega na zmianie tresci danych osobowych w sposéb
nieautoryzowany, np. pracownik dla zartu zmienia nazwiska klientéw poprzez
dopisanie litery ,a" na koncu kazdego z nich.

Jakie obowiazki w zwigzku z naruszeniami ochrony danych cigz3 na administratorze?

Administrator w celu realizacji przepiséw RODO powinien:
e wprowadzi¢ procedury umozliwiajace stwierdzanie i ocene naruszen pod katem
wystgpienia ryzyka naruszenia praw i wolnosci oséb fizycznych;
prowadzi¢ wewnetrzng ewidencji naruszen;
zgtaszac naruszen organowi nadzorczemu;
powiadamiac osoby, ktérych dane dotyczg, o naruszeniu;
podejmowac dziatania majgce na celu przeciwdziatanie skutkom naruszenia i
zapobieganie im w przysztosci.

Mamy naruszenie... Co zrobi¢?

Przeanalizowac i oceni¢. Pierwszym krokiem, gdy wystapi podejrzenie naruszenia ochrony
danych osobowych, jest dokonanie analizy i oceny - nalezy ustali¢ okolicznosci incydentu,
przyczyny jego wystgpienia, zbada¢, na czym polegato naruszenie i jaka jest jego skala,
ocenic ryzyka naruszenia praw i wolnosci oséb, ktérych dane sg przetwarzane.
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Gdy po przeanalizowaniu stanu faktycznego i zebraniu dowodéw okaze sie, ze: naruszenie
dotyczy danych osobowych; skutkiem naruszenia moze by¢ zniszczenie, utracenie,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych
osobowych oraz naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych, to nalezy
przej$¢ do etapu zgtaszania naruszenia.

Jak zgtosic naruszenie?

Po stwierdzeniu naruszenia nalezy zajac sie formalnosciami i w pierwszej kolejnosci zgtosic
naruszenie do organu nadzorczego. W Polsce organem wtasciwym do zgtaszania naruszen
ochrony danych osobowych jest Prezes Urzedu Ochrony Danych Osobowych (Prezes
UoDO).
Zgtoszenia mozna dokona¢ za pomoca formularza dostepnego na stronie uodo.gov.pl na 4
sposoby:
1. Elektronicznie poprzez wypetnienie dedykowanego formularza dostepnego
bezposrednio na platformie biznes.gov.pl,
2. Elektronicznie poprzez wystanie wypetnionego formularza na elektroniczna
skrzynke podawcza ePUAP: UODO/SkrytkaESP,
3. Elektronicznie poprzez wystanie wypetnionego formularza za pomocg pisma
0go6lnego dostepnego na platformie biznes.gov.pl,
4. Tradycyjng poczty, wysytajac wypetniony formularz na adres Urzedu.
W przypadku wystapienia transgranicznego naruszenia ochrony danych administrator musi
przeprowadzi¢ analize, czy wiodgcym organem nadzorczym w odniesieniu do tej konkretnej
czynnosci przetwarzania, ktéra zostata objeta naruszeniem, jest Prezes UODO, czy tez moze
inny organ nadzorczy.

Jakich innych formalnosci nalezy dopetnic?

Zgodnie z art. 34 pkt 1 RODO ,Jezeli naruszenie ochrony danych osobowych moze
powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator
bez zbednej zwtoki zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu”.
Materializacja wyzej okreslonych przestanek jest naruszenie, ktére moze doprowadzi¢ do:
dyskryminacji, kradziezy tozsamosci, oszustwa, straty finansowej, uszczerbku na reputacji
albo naruszenie, ktére dotyczy danych szczegdélnych kategorii i mozna zatozy¢, ze jest
prawdopodobne, iz takie naruszenie moze prowadzi¢ do wskazanych wyzej szkéd.

Wiecej informacji nt. poprawnego powiadamiania oséb o naruszeniu: W_jaki sposéb
prawidtowo zawiadomi¢ o naruszeniu podmiot danych? - iSecure

Kto powinien dokonac¢ zgtoszenia?

Kazdy administrator, ktory stwierdzi, ze doszto do incydentu naruszajacego bezpieczenstwo
danych i powodujgcego ryzyko naruszenia praw i wolnosci podmiotéw danych, musi
dokonac zgtoszenia do Prezesa UODO. Przed przystgpieniem do uzupetniania zgtoszenia, o
ktérym mowa powyzej, powinien sprawdzi¢, czy dane bedace przedmiotem naruszenia
naleza do niego, czy moze zostaty mu tylko powierzone do przetwarzania, poniewaz
wytacznie administratorzy maja obowigzek notyfikacji naruszen Prezesowi UODO. Na
podmiotach przetwarzajacych cigzy jedynie obowigzek zawiadomienia o zdarzeniu
wtasciwego administratora.

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



—
P

r
@ 1Secure

Ile mam czasu na zgtoszenie naruszenia?

Zgodnie z art. 33 ust. 1 RODO, w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwtoki - w miare mozliwosci nie pézniej niz w terminie 72 godzin
po stwierdzeniu naruszenia - zgtasza je organowi nadzorczemu wtasciwemu zgodnie z art.
55 RODO, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych.

Istotne jest zwrdcenie uwagi na to, czym jest ,,stwierdzenia naruszenia”, ktére nie musi by¢
jednoznaczne z momentem wystapienia naruszenia. Wedtug Grupy Roboczej Art. 29
administrator ,stwierdza" naruszenie, kiedy ma on wystarczajacy stopien pewnosci co do
tego, ze miato miejsce zdarzenie zagrazajace bezpieczenstwu, ktére doprowadzito do
naruszenia ochrony danych, a wiec po przeprowadzeniu procesu oceny zdarzenia.

Ewidencja naruszen

Art. 33 ust. 5 RODO naktada na administratoréw jeszcze jeden obowiazek - prowadzenia
wewnetrznej ewidencji wszelkich naruszen. Co kryje sie pod pojeciem ,wszelkich naruszen”?
Sformutowanie to oznacza, ze ewidencja powinna zawiera¢ wszystkie naruszenia spetniajgce
kryteria okreslone w definicji zawartej w art. 4 pkt 12 RODO - zatem znalez¢ sie w niej
powinny naruszenia ochrony danych osobowych podlegajgce obowigzkowi notyfikacyjnemu
Prezesowi UODO, jakite, ktére nie podlegaja zgtoszeniu organowi nadzorczemu ze wzgledu
na to, ze mato prawdopodobne jest, by skutkowaty one ryzykiem naruszenia praw lub
wolnosci oséb fizycznych.

Prowadzenie ewidencji naruszen jest praktycznym sposobem realizacji zasady rozliczalnosci
przewidzianej w art. 5 ust. 2 RODO a brak udokumentowania naruszenia we wtasciwy
sposéb moze prowadzi¢ do wykonania przez organ nadzorczy uprawnien na mocy art. 58
RODO lub natozenia administracyjnej kary pienieznej zgodnie z art. 83 RODO.

Aby spetni¢ wymagania wynikajace z przepiséw, ewidencja naruszen powinna zawierac
informacje o naruszeniu obejmujace: okolicznosci naruszenia, przebieg i naruszone dane
osobowe, skutki i konsekwencje naruszenia, opis dziatan naprawczych podjetych przez
administratora, a w przypadku podjecia decyzji o niezgtoszeniu naruszenia, wskazane jest
udokumentowanie takiego faktu w ewidencji wraz z podaniem przyczyny, dla ktorej
administrator uznaje ryzyko naruszenia praw i wolnosci oséb fizycznych za mato
prawdopodobne.

Jak unikng¢ naruszen?

Przez pierwszy rok stosowania RODO administratorzy zgtosili doktadnie 4539 naruszen
ochrony danych osobowych. W kolejnych latach liczba ta stale sie zwiekszata, a w ostatnim
rocznym sprawozdaniu opublikowanym przez UODO wynosita juz 12946. Tendencja
wzrostowa w liczbie zgtaszanych naruszen moze swiadczy¢ o coraz wiekszej Swiadomosci
administratoréw w tym zakresie oraz sugerowac, ze w wielu organizacjach wdrozone zostaty
procedury dot. reagowania na naruszenia. Co jednak zrobi¢, aby w 2023 nie by¢ uczestnikiem
tej kilkunastotysiecznej liczby?

Kazdy administrator powinien wprowadzi¢ procedury ograniczajgce mozliwos¢ wystapienia
naruszen (np. procedura odbioru uprawnien po zakonczeniu pracy), przeprowadzac
szkolenia, uczuli¢ pracownikéw na kwestie zwigzane z ochrong danych osobowych, tak by
Swiadomie mogli oni identyfikowa¢ potencjalne zagrozenia oraz unika¢ naruszen ochrony
danych osobowych. Niezbedne s3 oczywiscie réwniez adekwatne srodki techniczne i
organizacyjne stosowane w celu minimalizacji ryzyka, jednak z naszego doswiadczenia
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wynika, ze najczesciej stabym ogniwem w systemie ochrony danych osobowych jest
cztowiek.

Nina Zacharska - specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



