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Warszawa, 21.02.2023r.
Aplikacje mobilne i webowe, a plan kontroli UODO

Niniejszy artykut omawia plan kontroli sektorowych na rok 2023, przyjety przez Urzad
Ochrony Danych Osobowych (UODO) w Polsce. Nalezy zaznaczy¢, ze kontrola bedzie
obejmowac rézne podmioty, ktére przetwarzaja dane osobowe w ramach okreslonych
sektoréw. W szczegélnosci, plan kontroli dotyczy organéw przetwarzajacych dane osobowe w
Systemie Informacyjnym Schengen i Wizowym Systemie Informacyjnym (SIS/VIS), jak réwniez
podmiotéw przetwarzajgcych dane osobowe za pomoca aplikacji mobilnych i internetowych.

W przypadku organéw przetwarzajacych dane osobowe w SIS/VIS, kontrola bedzie
dotyczy¢ przetwarzania danych na podstawie przepiséw ustawy oraz aktéw wykonawczych
oraz przepiséw Unii Europejskiej. Natomiast w przypadku podmiotéw przetwarzajgcych dane
osobowe za pomoca aplikacji mobilnych i internetowych, kontrola bedzie skupia¢ sie na
sposobie zabezpieczenia i udostepniania danych osobowych, ktére sg przetwarzane w zwigzku
z uzytkowaniem aplikagji.

Aplikacje mobilne

W celu lepszego zrozumienia tematu nalezy rozrézni¢ czym tak naprawde s3 aplikacje
mobilne i aplikacje webowe (internetowe).

Aplikacja mobilne to programy komputerowe przeznaczone do uruchamiania na
urzadzeniach mobilnych, takich jak smartfony, tablety lub smartwatche. Aplikacje mobilne s3
specjalnie zaprojektowane i zoptymalizowane do pracy na urzadzeniach mobilnych, a ich
funkcjonalno$¢ moze obejmowac réznorodne zastosowania, takie jak gry, narzedzia do
organizacji czasu, przegladanie tresci internetowych, komunikacje z innymi uzytkownikami
oraz wiele innych. S one dostepne w sklepach z aplikacjami, takich jak App Store dla urzadzen
Apple lub Google Play dla urzadzen z systemem Android. Aby méc korzysta¢ z aplikacji
mobilnej, uzytkownik musi j3 pobra¢ i zainstalowaé na swoim urzadzeniu mobilnym. W
zaleznosci od rodzaju aplikacji, uzytkownik moze musie¢ utworzy¢ konto lub zalogowac sie,
aby méc z niej korzystaé. Aplikacje mobilne staty sie nieodtacznym elementem Zzycia
codziennego dla wielu oséb, umozliwiajagc wygodny dostep do réznorodnych ustug i informacji
w dowolnym miejscu i czasie.

Aplikacje mobilne mogga przetwarza¢ dane osobowe w rézny sposéb, w zaleznosci od
ich Funkcjonalnosci i celéw, dla ktérych zostaty stworzone. Przyktadowo, aplikacje mobilne
mogaq przetwarzac nastepujgce rodzaje danych osobowych:

e Dane identyfikacyjne - takie jak imie i nazwisko, adres e-mail, numer telefonu,
identyfikator urzadzenia mobilnego itp. - mogg by¢ zbierane w celu identyfikacji
uzytkownika i zapewnienia dostepu do ustug oferowanych przez aplikacje.

e Dane lokalizacyjne - aplikacje mobilne moga korzysta¢ z informacji o potozeniu
uzytkownika, aby dostarcza¢ mu spersonalizowane tresci lub umozliwia¢ korzystanie z
funkcji zaleznych od lokalizacji, takich jak nawigacja, wykrywanie sklepoéw czy atrakgji
turystycznych w poblizu.

e Dane ptatnicze - w przypadku aplikacji oferujacych ustugi ptatne, mogg by¢ zbierane
dane dotyczace ptatnosci, takie jak numer karty kredytowej czy dane konta
bankowego.

e Dane demograficzne i preferencje uzytkownika - aplikacje mogg zbiera¢ informacje na
temat wieku, ptci, zainteresowan i preferencji uzytkownika w celu dostarczenia mu
spersonalizowanych tresci i reklam.
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Przetwarzanie danych osobowych przez aplikacje mobilne musi by¢ zgodne z
obowigzujgcymi przepisami o ochronie danych osobowych, takimi jak ogélne rozporzadzenie
o ochronie danych osobowych (RODO) w Unii Europejskiej lub innych odpowiednich
regulacjami. Wtasciciele aplikacji mobilnych muszg zapewni¢ uzytkownikom odpowiedni
poziom ochrony danych osobowych, informowac ich o sposobie przetwarzania danych oraz
uzyskac ich wyrazng zgode na przetwarzanie ich danych osobowych.

Aplikacje webowe

Inaczej jest z aplikacjami webowymi. S3 one oprogramowaniem, ktére dziata w
przegladarce internetowej uzytkownika. To inaczej méwigc strony internetowe z
interaktywnymi elementami, ktére pozwalajg uzytkownikowi na wykonywanie réznych dziatan
i interakcje z aplikacja za pomoca przegladarki internetowej, zamiast instalowania
oprogramowania na urzadzeniu.

Aplikacje webowe s3 oparte na technologiach webowych, takich jak HTML, CSS,
JavaScript oraz innych jezykach programowania uzywanych w tworzeniu stron internetowych.
Mogga by¢ wykorzystywane do réznych celéw, od prostych aplikacji, takich jak kalkulatory i
przeliczniki, po bardziej skomplikowane aplikacje biznesowe, takie jak systemy zarzadzania
projektami lub sklepy internetowe.

Zaleta aplikacji webowych jest to, ze nie wymagaja instalacji na urzadzeniu
uzytkownika, co utatwia ich wdrazanie i korzystanie z nich. Dostep do aplikacji webowych jest
mozliwy z réznych urzadzen, takich jak komputery, smartfony, tablety, za pomoca przegladarki
internetowe;j.

Aplikacje webowe maja rowniez inne zalety, takie jak tatwa aktualizacja i utrzymanie,
mozliwos¢ integracji z roznymi systemami, a takze nizszy koszt wdrozenia w poréwnaniu do
tradycyjnych aplikacji desktopowych. Jednak, poniewaz aplikacje webowe dziataja w
przegladarce, ich wydajnos¢ i mozliwosci s ograniczone przez to, co oferuje przegladarka.

Roznice miedzy aplikacjami mobilnymi a webowymi

Jako gtéwne réznice pomiedzy aplikacjami mobilnymi, a webowymi to ich sposéb dziatania,
funkcje, ktére udostepniaja, Formie ich dystrybucji oraz innych ptaszczyznach.

e Dystrybucja: Aplikacje mobilne s3 zwykle pobierane ze sklepéw z aplikacjami, takich jak
App Store dlaiOS lub Google Play dla Androida, a nastepnie instalowane na urzadzeniu
mobilnym. Z kolei aplikacje webowe s3 dostepne za posrednictwem przegladarki
internetowej, bez konieczno$ci instalacji na urzadzeniu.

e Funkcjonalnos$¢: Aplikacje mobilne oferujg zwykle bogatszg i bardziej rozbudowanga
funkcjonalno$¢ w poréwnaniu z aplikacjami webowymi, poniewaz mogga korzystac z
funkcji urzadzenia mobilnego, takich jak kamera, GPS czy czujniki ruchu, a takze
dostepowa¢ do innych aplikacji na urzadzeniu. Aplikacje webowe z drugiej strony
dziataja w przegladarce internetowej, co moze ograniczac ich funkcjonalnos¢.

e Dostepnos¢ offline: Aplikacje mobilne majg zwykle mozliwo$¢ dziatania w trybie
offline, podczas gdy aplikacje webowe wymagajg potgczenia z Internetem.

e Koszt i ztozono$¢ tworzenia: Aplikacje mobilne s3 zwykle bardziej kosztowne i
czasochtonne w produkgji, poniewaz musza by¢ stworzone osobno dla kazdej
platformy (iOS, Android itp.). Aplikacje webowe s3 z kolei tatwiejsze do stworzenia i
mogq by¢ uruchomione na réznych platformach, dzieki czemu koszt ich tworzenia jest
zwykle nizszy.

e Aktualizacje: Aplikacje mobilne wymagaja aktualizacji, ktére muszg zosta¢ pobrane i
zainstalowane na urzadzeniu uzytkownika. Aplikacje webowe z drugiej strony nie
wymagajg takich aktualizacji, poniewaz s3 dostepne w chmurze i mogg by¢
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aktualizowane na biezgco bez koniecznosci pobierania dodatkowych plikow.

e Bezpieczenstwo: Aplikacje mobilne i webowe muszg by¢ zabezpieczone przed
zagrozeniami, takimi jak ataki hackerskie. Aplikacje mobilne majg jednak dodatkowe
narzedzia zabezpieczajace, takie jak certyfikaty i autoryzacje, co sprawia, ze sg zwykle
bardziej bezpieczne.

Ochrona danych w aplikacjach

Ochrona danych osobowych jest bardzo waznym aspektem zaréwno w przypadku
aplikacji mobilnych, jak i webowych. W przypadku aplikacji mobilnych, ze wzgledu na fakt, ze
aplikacje te zwykle majg dostep do réznych Funkgji urzadzenia, takich jak kamera, mikrofon,
lokalizacja itp., uzytkownicy muszg wyrazi¢ zgode na udostepnienie tych informacji. Ponadto,
w przypadku aplikacji mobilnych, istnieja wymagania dotyczace ochrony prywatnosci, takie jak
wymaganie wyraznej zgody uzytkownika na przetwarzanie danych osobowych, wymaganie
informowania uzytkownikow o przetwarzaniu danych osobowych, a takze wymaganie
stosowania odpowiednich srodkéw bezpieczenstwa w celu zabezpieczenia danych osobowych
przed nieuprawnionym dostepem.

W przypadku aplikacji webowych, ochrona danych osobowych jest réwniez bardzo
wazna. Wiele aplikacji webowych gromadzi dane osobowe uzytkownikéw, takie jak adresy e-
mail, numery telefonéw, adresy IP itp. W zwiazku z tym, aplikacje webowe musz3 stosowac
odpowiednie $rodki bezpieczenstwa w celu zabezpieczenia tych informacji przed
nieuprawnionym dostepem. Dodatkowo, aplikacje webowe muszg przestrzegac
odpowiednich przepisébw prawa o ochronie danych osobowych, takich jak ogoélna
rozporzadzenie o ochronie danych osobowych (RODO) w Unii Europejskiej czy ustawy o
ochronie danych osobowych w Polsce.

W przypadku zaréwno aplikacji mobilnych, jak i webowych, wazne jest, aby uzytkownicy
byli poinformowani o przetwarzaniu ich danych osobowych oraz mieli mozliwos¢ wycofania
zgody na przetwarzanie danych. Oprécz tego, aplikacje powinny stosowaé odpowiednie
technologie i procedury w celu zabezpieczenia danych osobowych przed nieuprawnionym
dostepem. Wszelkie naruszenia ochrony danych osobowych powinny by¢ natychmiast
zgtaszane organom odpowiedzialnym za ochrone danych osobowych.

Warto zaznaczy¢, ze plan kontroli sektorowych jest waznym narzedziem, ktére ma na
celu ochrone prywatnosci i danych osobowych ludzi. Przestrzeganie zasad i przepisow
regulujgcych przetwarzanie danych osobowych jest bardzo wazne w dobie cyfryzacji i
powszechnego wykorzystywania technologii mobilnych i internetowych.

Mateusz Jakubik - oficer bezpieczenstwa informacji w iSecure Sp. z o.0.
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