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Warszawa, dn. 07.02.2023 .

Rejestr naruszen a kontrola Prezesa Urzedu Ochrony Danych
Osobowych

Od ponad czterech lat, kiedy obowiazuje ogélne rozporzadzenie o ochronie danych, wiele
mowi sie o naruszeniach ochrony danych osobowych. Zaréwno na blogu iSecure jak i innych
portalach, znalez¢ mozna natozone na administratoréw danych szczegélne obowiazki
zwigzane z dokonaniem zgtoszenia naruszen ochrony danych Prezesowi Urzedu Ochrony
Danych Osobowych, a takze wymogu prowadzenia dokumentacji naruszen. PisaliSmy o tym,
kiedy mamy do czynienia z naruszeniem, jak nalezy dokona¢ zgtoszenia naruszenia oraz w
jaki sposéb zawiadomic osoby fizyczne.

Praktyka pokazuje, ze liczba zgtoszen stale rosnie. A wiec rosnie réwniez Swiadomos¢
organizacji w zwigzku z pojawieniem sie naruszenia. Ponizszy tekst poswiece prowadzenia
rejestru naruszenia — o tym niewiele sie méwi, a pamietajmy, izRODO wymaga od nas petnej
rozliczalnosci. Istotne jest, aby organ kontrolny, w tym wypadku Prezes Urzedu Ochrony
Danych Osobowych, mégt zweryfikowaé, czy administrator dysponowat odpowiednia
dokumentacja.

Prezes UODO wskazat okreslone dokumenty jako must have kazdego administratora. Wéréd
tych dokumentéw znajduje sie przede wszystkim, dokumentacja dotyczgca naruszen.
Podkreslam to, gdyz w przypadku kontroli, w pierwszej kolejnosci bedzie zwracana uwaga
wtasnie na te dokumentacje.

Obowigzek prowadzenia rejestru naruszen
Zgodnie z wymaganiami art. 33 ust. 5 RODO administrator musi rejestrowac informacje o
naruszeniu obejmujace okolicznosci naruszenia ochrony danych osobowych, przebieg i
naruszone dane osobowe.

Co powinno sie znalez¢ we wskazanym rejestrze naruszen?

Odnosnie do zakresu rejestru, wskazowki znajdziemy w wytycznych Grupy Roboczej w art.
29 nr WP 250: Zgodnie z nimi: ,Chociaz administrator okresla metody i strukture
dokumentowania naruszen, we wszystkich przypadkach nalezy uwzgledni¢ okreslone
kluczowe elementy zapisywanych informacji. Zgodnie z art. 33 ust. 5 administrator jest
zobowiazany do rejestrowania szczegétowych informacji na temat naruszenia, ktére
obejmuja jego przyczyny, przebieg wydarzen oraz zakres danych osobowych, ktérych
dotyczyto naruszenie. Powinny one obejmowac rowniez skutki i konsekwencje naruszenia,
uwzgledniajac dziatania zaradcze podjete przez administratora”.

Z mojego punktu widzenia, patrzac na powyzsze wytyczne i praktyke, w rejestrze nalezy
ujac:
> informacje o wystapieniu zdarzenia i stwierdzeniu naruszenia (data i miejsce
zdarzenia, data i zrédto uzyskania informacji, data i godzina stwierdzenia
naruszenia);
> okolicznosci naruszenia (charakter naruszenia, kategoria oséb, zakres danych, liczba
0séb, ktorych naruszenie dotyczy);
> skutki naruszenia (opis kategorii naruszenia);
> srodki naprawcze i zaradcze;
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rola w naruszeniu (Administrator czy Procesor);
konsekwencje naruszenia.

» czy zgtoszono naruszenie do PUODO - data zgtoszenia, jezeli nie to z jakich
powodow;

> czy poinformowano osoby, ktérych dane dotycza, jesli tak, to w jaki sposéb, jesli nie,
to dlaczego;

>

>

W rejestrze zatem powinny znalez¢ sie zarébwno naruszenia ochrony danych osobowych
podlegajace obowigzkowi notyfikacyjnemu Prezesowi UODO, jak i te, ktére nie podlegaja
zgtoszeniu organowi nadzorczemu ze wzgledu na to, ze mato prawdopodobne jest, by
skutkowaty one ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Ewidencja powinna obejmowac ponadto skutki i konsekwencje naruszenia oraz dziatania
naprawcze podjete przez administratora. Prowadzenie ewidencji taczy sie z zasada
rozliczalnosci przewidziang w art. 5 ust. 2 RODO oraz obowigzkami administratora
wynikajgcymi z art. 24 RODO.

Jak wskazuje art. 33 ust. 5 RODO, organ nadzorczy moze zazadac dostepu do dokumentagji
(ewidencji) naruszen i dokumentacja ta powinna pozwoli¢ organowi na weryfikowanie
przestrzegania RODO w zakresie tych obowigzkéw. Brak udokumentowania naruszenia
we wtasciwy sposéb moze prowadzi¢ do wykonania przez organ nadzorczy uprawnien na
mocy art. 58 RODO lub natozenia administracyjnej kary pienieznej zgodnie z art. 83 RODO
Art. 33 ust. 5 RODO, ktéry stanowi o wymogu dokumentowania naruszen ochrony danych,
nie wskazuje szczegélnej formy, w jakiej rejestr naruszen ma by¢ prowadzony. Najbardziej
praktycznym rozwigzaniem, ktéry rekomenduje sie przy wdrozeniu RODO pozostaje
prowadzenie rejestru w formie elektronicznej w taki sposéb, ktéry umozliwi tatwa
aktualizacje dokumentu oraz ewentualne jego przestanie/wydrukowanie przedstawicielom
organu nadzorczego.

Pamietajmy, ze nie tylko na administratorze danych, ale réwniez na podmiocie
przetwarzajagcym cigzy obowigzek dokumentowania naruszenia przetwarzania danych
osobowych.

Rejestr powinien réowniez stuzy¢ mozliwosci monitorowania czy podmiot dokonuje
odpowiednich zawiadomien o naruszeniach. Wszystkie obowigzki zwigzane z zasada
rozliczalnosci, a tym samym z dokumentowaniem naruszen zostaty wskazane w art. 33-34
RODO oraz w motywach 85-87.

Olga Skotnicka - partner, specjalista ds. ochrony danych osobowych
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