—
’

r
@ 1Secure

Warszawa, dn. 16.02.2023 .
Retencja w rekrutacji, czyli o usuwaniu danych kandydatow do pracy

W grudniowym wpisie Katarzyna Utasiuk-Delamare opracowata obszerne
podsumowanie zagadnien zwigzanych z ochrong danych osobowych w procesach
rekrutacyjnych. Dzisiaj rozszerze watek, ktéremu poswiecony zostat ostatni akapit tego
opracowania, mianowicie: usuwanie danych osobowych w procesach rekrutacyjnych.

Obowigzek ograniczonego przetwarzania danych osobowych wynika wprost z
przepisow RODO, tj. artykutu 5 oraz motywu 39, ktérych fragmenty brzmia jak ponizej:

Art. 5 ust. 1: ,Dane osobowe muszq byc: (...) e) przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktérej dane dotyczq, przez okres nie dtuzszy, niz jest to niezbedne do celéw,
w ktorych dane te sq przetwarzane; (...)”

Motyw 39: ,(...) Aby zapobiec przechowywaniu danych osobowych przez okres dtuzszy, niz jest
to niezbedne, administrator powinien ustalic termin ich usuwania lub okresowego przeglgdu.

(...)”"

Temat wydaje sie prozaiczny, jednak nie jest oczywisty dla wielu organizacji.
Pracownicy spoza struktur jednostek odpowiedzialnych za sprawy pracownicze s3
angazowani w procesy rekrutacyjne (np.dyrektorzy, kierownicy, menadzerowie) i z tego
powodu nie powinni zosta¢ pomijani w procesie usuwania danych.

Pozyskiwanie danych kandydatéw do pracy

Obecnie pracodawcy dysponuja szeregiem mozliwosci w rekrutowaniu
pracownikéw. Procesy rekrutacyjne mogg by¢ prowadzone zaréwno przez zatrudnionych
specjalistow do spraw rekrutacji w strukturze firmy badz zlecane firmom zewnetrznym,
ktére profesjonalnie Swiadczg ustugi zwigzane z rekrutacja kandydatéw do pracy
(outsourcing). Jest wiele mozliwych rozwiazan dotyczacych pozyskiwania danych
kandydatéw do pracy. Moga to by¢ m.in.:

e witasna strona internetowa z zaktadky ,Oferty pracy”. Popularnym rozwigzaniem
zaszytym w taka funkcjonalnos¢ jest przesytanie aplikacji kandydatéw na skrzynke e-mail,
funkcyjna np. rekrutacje@nazwafirmy.pl lub imienng - osoby odpowiedzialnej za procesy
rekrutacyjne;

e korzystanie z rozwiazania dostarczanego przez firme zewnetrzng, oferujgcg zarzadzanie
ofertami pracy na dedykowanej platformie internetowej. Najbardziej popularnymi
rozwigzaniami s3: udostepnienie ogtoszenia, ktére przekierowuje do aplikowania
za posrednictwem strony internetowej pracodawcy (jak opisano w pierwszym
przyktadzie) lub zarzadzanie dokumentami aplikacyjnymi za posrednictwem serwisu, do
ktérego pracodawca ma dostep;

e system polecen pracownikéw — osoba zatrudniona w firmie poleca kandydata do pracy i
moze przesta¢ CV osoby do dziatu kadr lub bezposrednio do osoby rekrutujacej
do swojego zespotu. W takiej sytuacji, obréot dokumentami zazwyczaj odbywa sie na
wymianie e-maili;

e osobiste ztozenie dokumentéw aplikacyjnych przez kandydata w tradycyjnej formie
papierowej;

e zlecenie proceséw rekrutacyjnych na zewnatrz firmy (outsourcing).
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Niezaleznie od przyjetego rozwiazania, niezmienne pozostajg zasady przetwarzania
danych osobowych okreslone w RODO. Na potrzeby niniejszego opracowania zatézmy, iz
spetniliSmy przestanki:

a. zgodnosci z prawem, rzetelnosci, przejrzystosci,
b. ograniczonego celu przetwarzania,

c. minimalizacji danych,

d. prawidtowosci danych,

e. zapewnienia integralnosci i poufnosci.

W ramach realizacji zasady przejrzystosci, spetnilismy wobec kandydata obowigzek
informacyjny. Co do zasady, klauzula powinna zawiera¢ informacje, iz dane kandydata do
pracy usuwamy niezwtocznie po zakonczeniu procesu rekrutacyjnego.

~Dane zgromadzone w procesie rekrutacyjnym usuniemy niezwtocznie po zakonczeniu
rekrutacji.”

Jezeli korzystamy z rozwigzan technologicznych dostarczanych przez firme
zewnetrzng, ktéra ma zaszyty mechanizm retencji tj. automatycznego usuwania danych po
konkretnym okresie — na przyktad trzech miesiecy — mozemy taka informacje zawrze¢ w
obowiazku informacyjnym:

~Dane zgromadzone w procesach rekrutacyjnych bedziemy przetwarzac przez okres nie dtuzszy
niz 3 miesigce od dnia zakonczenia procesu rekrutacji.”

Faktycznie usuniecie danych

Wydaje sie, iz zlecajac czynnosci rekrutacyjne na zewnatrz organizacji lub korzystajac z
gotowych rozwiazan technologicznych, kwestie retencji danych, czyli ich usuwania mamy
zabezpieczona. Jednak nalezy pamieta¢ o tych zasobach, z ktérych dane nie s3
automatycznie usuwane, czyli m.in.:

e dokumenty przechowywane na skrzynkach pocztowych. Nalezy pamieta¢ o kazdej
skrzynce mailowej, tj. fFunkcyjnej i imiennej, o skrzynkach odbiorczej (jezeli otrzymalismy
CV), nadawczej (jezeli przestalismy aplikacje kandydata do innej osoby) i elementach
usunietych;

e zasoby sieciowe - lokalne i wspétdzielone:

o foldery: ,Pobrane”, ,Dokumenty” oraz wszelkie pozostate, w ktérych
zapisywalismy dane kandydatéw,

o .Kosz",

o dane na serwerze firmowym.

Jezeli analizujemy dane z CV w odrebnym arkuszu, wprowadzajgc zbiorczo
informacje w celu poréwnania doswiadczenia i kwalifikacji kandydatéw, réwniez w tej
sytuacji nalezy przeanalizowa¢ zakres zapisywanych danych pod katem ewentualnego
usuniecia.

Przechowywanie danych kandydata w celu przysztych rekrutacji powinno réwniez
by¢ zabezpieczone posiadaniem odpowiedniej zgody na przetwarzanie danych osobowych
w tym celu. Nalezy zweryfikowa¢, czy kandydat udzielit nam takiej zgody lub o takowa
poprosic.
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Wtasciciel biznesowy czynnosci

Zazwyczaj czynnosci zwigzane z procesami rekrutacyjnymi przypisywane s3
pracownikom dziatbw HR. W zakresie usuwania danych nalezy weryfikowaé, czy
zobowiazanie do usuwania danych znajduje sie w postanowieniach umownych w zwigzku ze
wspotpracg z innym podmiotem lub czy rozwiazania systemowe, z ktérych korzystamy,
uwzgledniajg automatyczne usuwanie danych lub pozwalaja usuwa¢ dane recznie. Jezeli w
organizacji praktykuje sie przesytanie aplikacji kandydatéw w e-mailach, dobrym
rozwigzaniem jest dodanie do wiadomosci zdania:

Pamietaj o usunieciu wiadomosci wraz z zatqcznikiem po zakonczeniu procesu rekrutacyjnego.
Takie przypomnienie moze by¢ realizowane cyklicznie przez pracownika dziatu HR do
kadry kierowniczej lub do wszystkich pracownikéw, jezeli w organizacji funkcjonuje program
polecen. Jezeli klauzula na potrzeby rekrutacji zawiera informacje o okresie trzech miesiecy
przetwarzania danych osobowych, taki monit réwniez moze by¢ realizowany kwartalnie.

Agnieszka Dominiak — specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.
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