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4 istotne obszary, na ktére administrator powinien zwréci¢ szczeg6lng uwage
przy powierzeniu przetwarzania danych

Czym jest powierzenie przetwarzania danych osobowych?

Z powierzeniem przetwarzania danych osobowych mamy do czynienia w
sytuacji, w ktérej podmiot bedacy administratorem danych osobowych powierza
podmiotowi zewnetrznemu (podmiotowi przetwarzajgcemu) przetwarzanie danych
w zwiazku z realizacjg przez ten podmiot okreslonych ustug na rzecz administratora,
takich jak np. rachunkowos$¢, archiwizacja dokumentéw, IT, monitoring, w
okreslonych przypadkach rekrutacja pracownikéw na rzecz administratora.

RODO' nie zawiera definicji powierzenia przetwarzania danych osobowych.
Jego istota zostata jednak ujeta w art. 28 ust. 1 RODO, zgodnie z ktérym ,jezeli
przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wytqcznie z
ustug takich podmiotow przetwarzajqcych, ktére zapewniajg wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi niniejszego rozporzqgdzenia i chronito prawa o0séb, ktorych dane
dotyczq”. Podmiot zewnetrzny nie decyduje, w przeciwienstwie do administratora, o
celach i sposobach przetwarzania danych osobowych, a przetwarzanie danych
osobowych przez ten podmiot, w ramach powierzenia, dokonywane jest w imieniu
administratora.

Obowiazki administratora
1) Weryfikacja kontrahenta

Administrator przy wyborze podmiotu, ktéremu zleca wykonanie okreslonej
ustugi musi kierowac sie nie tylko rzetelnoscia swiadczonej w konkretnym obszarze
ustugi, lecz przede wszystkim zapewnieniem przez taki podmiot wystarczajacych
gwarangji spetnienia wymogéw RODO i ochrony praw oséb, ktérych dane dotycza.
W jaki sposéb administrator moze sprosta¢ temu obowigzkowi? Administrator
powinien przeprowadzi¢ audyt ww. podmiotu np. poprzez wystanie ankiety lub
kwestionariusza weryfikacyjnego, w ramach ktérej podmiot zewnetrzny udzieli
informacji w odniesieniu do kluczowych kwestii zwigzanych z zapewnieniem
bezpieczenstwa przetwarzania danych osobowych, takich jak np. przyjete i
obowigzujace polityki ochrony danych osobowych, udzielenie pracownikom i
wspotpracownikom posiadajagcym dostep do danych osobowych stosownych
upowaznien, zobowigzanie ww. os6b do zachowania poufnosci, rodzaje systemoéw i
sposob zabezpieczania danych osobowych w s$rodowisku teleinformatycznym,
sposob fizycznego przechowywania dokumentéw, czy np. stosowana jest tzw.

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony oséb Ffizycznych w zwiazku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych RODO)
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»zasada czystego biurka” - to tylko niektére przyktadowe elementy, ktére powinien
zawierac formularz weryfikacyjny kontrahenta.

2) Podpisanie umowy powierzenia przetwarzania danych osobowych

Kolejnym etapem, oprécz zawarcia umowy gtéwnej o Swiadczenie konkretnej
ustugi, jest zawarcie umowy powierzenia przetwarzania danych osobowych. Umowa
taka najczesciej stanowi umowe odrebng w stosunku do umowy gtéwnej. W praktyce
zdarzaja sie jednak sytuacje, kiedy umowa powierzenia jest czesciag umowy o
Swiadczenie konkretnej ustugi.

Zgodnie z art. 28 ust. 3 RODO, , przetwarzanie przez podmiot przetwarzajgcy
odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktére podlegajq
prawu Unii lub prawu panstwa cztonkowskiego i wigzq podmiot przetwarzajqgcy i
administratora, okreslajq przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie 0sob, ktérych dane dotyczq,
prawa i obowiqzki i prawa administratora.”

W swietle RODO, umowa powierzenia powinna mie¢ forme pisemng, w tym
forme elektroniczng (przy czym RODO nie definiuje formy elektronicznej) oraz
stanowi¢, ze zewnetrzny podmiot wykonujacy dang ustuge (podmiot
przetwarzajacy):

a) przetwarza dane osobowe wytacznie na udokumentowane polecenie
administratora (co dotyczy takze przekazywania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej);

b) zapewnia, aby osoby upowaznione do przetwarzania danych osobowych
zobowiazaty sie do zachowania tajemnicy lub aby podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;

c¢) podejmuje wszelkie srodki dotyczace bezpieczenstwa przetwarzania danych
osobowych;

d) przestrzega warunkéw  korzystania z ustug innego podmiotu
przetwarzajacego, o ktérych méwi RODO, w tym podmiot przetwarzajacy nie
korzysta z ustug innego podmiotu przetwarzajagcego bez uprzedniej
szczegotowej lub ogdlnej pisemnej zgody administratora; zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, aby przetwarzanie danych byto zgodne z RODO;

e) w miare mozliwosci pomaga administratorowi (z uwzglednieniem charakteru
przetwarzania), poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzacé sie z obowigzku odpowiadania na zadania osoby, ktérej dane
dotyczg;

f) pomaga administratorowi wywigzac sie z obowigzkéw okreslonych w RODO z
uwzglednieniem charakteru przetwarzania oraz dostepnych mu informacji;

g) po zakonczeniu $wiadczenia ustug, ktére dotyczg przetwarzania, usuwa lub
zwraca administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie (chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazuja przechowywanie danych osobowych);

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw  wynikajgcych z  RODO oraz umozliwia
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administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytéw, w tym inspekgji, i przyczynia sie do nich.

Powyzszy katalog obowigzkéw podmiotu przetwarzajacego ma charakter
otwarty. Z punktu widzenia zabezpieczenia interesu administratora, umowa
powierzenia w sposob szczegoétowy i wyczerpujacy powinna okresla¢ obowigzki
lezace po stronie podmiotu przetwarzajgcego, a takze uprawnienia przystugujace
administratorowi.

3) Biezaca weryfikacja kontrahenta

Administrator jako podmiot odpowiedzialny za bezpieczenstwo
przetwarzania danych osobowych, w tym wspétprace z kontrahentem,
zapewniajagcym wystarczajgce gwarancje wdrozenia odpowiednich s$rodkéw
technicznych i organizacyjnych, aby przetwarzanie spetniato wymogi RODO,
powinien weryfikowa¢ kontrahenta nie tylko przed nawigzaniem wspétpracy, lecz
takze w jej trakcie.

4) Prowadzenie rejestru umow powierzenia

Rejestr umow powierzenia moze utatwi¢ administratorowi zarzadzanie
procesem powierzenia przetwarzania danych osobowych, a tym samym utatwi¢
wywigzanie sie z obowigzkéw wynikajacych z RODO, w szczegdlnosci w sytuacji, w
ktérej administrator ma zawarte umowy powierzenia z wieloma podmiotami
przetwarzajacymi.

Emilia Dudzinska — specjalista ds. ochrony danych osobowych
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