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Warszawa, dn. 05.04.2023 .

Dziewie¢ najwazniejszych obszarow, ktére powinienes uwzgledni¢ w swojej polityce
ochrony danych osobowych

Wydaje sie, ze polityka ochrony danych osobowych (dalej jako PODO) to podstawowy
dokument opisujacy zasady obowiazujace w organizacji w interesujgcym nas temacie, czyli...
ochronie danych osobowych. PODO mozna napisa¢ w bardzo rézny sposéb. Mozna z tego
zrobi¢ dos$¢ obszerny i szczegétowy dokument albo péjs¢ w kierunku czegos nieco bardziej
ogolnego, ale odsytajacego do bardziej rozbudowanych i zawierajacych konkretne
obowiazki, nakazy, zakazy, itp. zatgcznikéw.

Osobiscie preferuje ten drugi model przygotowywania PODO i to wtasnie na nim skupie sie
w ponizszym artykule.

(1) Celi zakres
To taka niby oczywista-oczywistos¢, cytujac klasyka. W kazdym razie okreslenie celu i

zakresu danej procedury / dokumentu to absolutna podstawa. W przypadku PODO
nadrzednym celem jest che¢ uregulowania—w jednym badz kilku dokumentach —wszystkich
obszaréw, ktére odnosza sie do proceséw przetwarzania danych oraz przyjetych w
organizacji Srodkéw technicznych i organizacyjnych. Oczywiscie mozna to jeszcze bardziej
rozbudowa, ale tak jak wspomniatem powyzej — to jest cel zasadniczy istnienia PODO. A
zakres? No céz, dane osobowe...

(2) Odpowiedzialnos¢
Jak nie przypiszesz odpowiedzialnosci za dokument nie licz na to, ze ktokolwiek bedzie
poczuwat sie do przygotowywania jakichkolwiek jego aktualizacji, przegladéw, itd. A
przeciez na kazdym szkoleniu krzycza: wdrozenie RODO to proces, a nie jednorazowa
czynnos$¢. A zatem jesli nikogo nie przypiszesz do odpowiedzialnosci za PODO, to jestes na
doskonatej drodze do popetnienia tego klasycznego btedu - potraktujesz wdrozenie
wymogow wynikajacych z unijnego rozporzadzenia jako jednorazowy zryw zgodnosci ;-)

(3) Najwazniejsze terminy pojawiajgce sie w PODO

Tak, chodzi o najbardziej klasyczny stowniczek poje¢, ktére pojawia sie —i tu uwaga — tak w
PODO jak i ew. zatacznikach do polityki. Dzieki temu wszystko bedzie w dokumencie
otwierajgcym, stanowigcym niejako przewodnik po istniejacym w Twojej organizacji
systemie ochrony danych osobowych. Taki wykaz terminéw najlepiej przygotowac na koncu
jak juz bedziesz miat peten obraz jakimi pojeciami postugiwates sie w poszczegélnych
dokumentach. Tylko zapisuj je sobie na etapie przygotowywania procedur, zebys o czyms
nie zapomniat.

(4) Deklaracja stosowania
Zgadtes, te czes¢ pozyczytem z metodologii opisanej cho¢by w normie ISO 27001. Ale to

naprawde wartosciowa cze$s¢ PODO, bo jest to miejsce, gdzie zarzad moze jasno wskazad jak
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bardzo wazna jest dla niego kwestia ochrony danych osobowych. Przyktad idzie z géry, a
zatem sam juz rozumiesz, dlaczego ta czes¢ PODO powinna sie pojawi¢ w Twoim
dokumencie.

(5) Czynniki zewnetrzne i wewnetrzne istotne dla celu dziatania organizacji
| znowu siegamy po norme ISO 27001. Ale, ale — tu musisz sie troche napracowac i wysilic.

Przyktadowym czynnikiem zewnetrznym moze by¢ pozycja rynkowa Twojej Ffirmy,
powszechnie obowigzujgce prawo, itp. Przyktadowym czynnikiem wewnetrznym z kolei
bedzie np. struktura organizacyjna, a takze wewnetrzne regulacje i procedury obowiazujace
w organizagji.

(6) Role i odpowiedzialnos¢ za bezpieczenstwo danych osobowych

Jak sama nazwa wskazuje, to przestrzen, w ktoérej opisujemy gtéwnych aktoréw
wystepujacych na deskach naszego teatru, a zatem zarzad (jako reprezentant
administratora), IOD (wiadomo), specjalisci IT (kwestie zwigzane z bezpieczenstwem danych
od strony technicznej), itd. Nie zapomnij o wtascicielach biznesowych (tak, na nich
spoczywal bedzie naprawde sporo zadan. Pamietasz? Przyktad idzie z gory) i zwyktych
uzytkownikach, czyli osobach, ktére na co dzien pracuja na danych osobowych.

Dobra, podam Ci teraz pare przyktadéw zadan poszczegélnych aktorow:

e zarzad: zatwierdzanie i publikowanie dokumentéw i procedur zwigzanych z ochrona
danych osobowych dotyczacych wszystkich pracownikéw i wspétpracownikéw
Spotki;

e |0OD: zadania wprost opisane w RODO;
wtasciciele biznesowi: identyfikowanie podatnosci i zagrozen dla nadzorowanych
procesOw przetwarzania danych i przekazywanie w tym zakresie informacji do
wtasciwych oséb (np. I0OD) i jednostek organizacyjnych (np. dziat IT);

e pracownicy IT: dbanie o poprawne i efektywne dziatanie administrowanych
systemoéw teleinformatycznych;

e uzytkownicy: zapewnienie poufnosci w stosunku do wszystkich danych osobowych
przetwarzanych w organizagji.

(7) Szkolenia i edukacja
Masz PODO, ale nikt jej nie stosuje? Bez dziatan edukacyjnych i ciagtego ,trabienia” o
ochronie danych osobowych nawet najlepsze procedury i srodki techniczne nie dadza rady.
Dlatego juz w polityce warto poswieci¢ temu obszarowi stosowny fragment i wskaza¢, ze
jest to istotny element determinujacy to jak w Twojej organizacji postrzega sie temat
ochrony danych osobowych.

(8) Audyt
Wdrozytes F¥ODO w 2018r.ijestes z siebie dumny? Wierze, ze wykonates wtedy duza robote,
ale mam tez zta wiadomos¢. Mamy rok 2023, Twdj system ochrony danych mogt
najnormalniej w $wiecie mocno sie zdezaktualizowaé. Zobacz, ile w tzw. miedzyczasie
pojawito sie decyzji PUODO, zerknij na opinie EROD, itd. Jest tego cate mnoéstwo. Bez
regularnych audytéw tak zgodnos$¢ z przepisami o ochronie danych jaki i ich bezpieczenstwo

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



—
’

r
@ 1Secure

s3 mocno zagrozone. Dlatego audyt to podstawa. | to regularny audyt. Zapisz to w PODO i
pilnuj, by byt wykonywany.

(9) Przeglad i aktualizacja PODO
Ta czes¢ to w sumie naturalna konsekwencja tego, ze traktujesz ochrone danych osobowych
jako proces a nie jednorazowy zryw, bo komu$ przypomniato sie o RODO. Swiat ruszyt do
przodu od 2018 r., miate$ pewnie juz rézne doswiadczenia z naruszeniami, widziate$ co
punktuje w swoich decyzjach organ nadzorczy, regularnie robisz audyty i pracujesz nad
usuwaniem niezgodnosci. Doskonale, uwzglednij to zatem w PODO. Wskaz czestotliwos¢
przegladéw, osobe za to odpowiedzialng, itd.

No dobrze, a gdzie te wszystkie szczegétowe procedury jak np. obstuga incydentéw ochrony
danych, realizowania praw podmiotéw danych, itd. Tak jak napisatem na wstepie, w swojej
praktyce preferuje PODO opisujgcg to co wskazatem powyzej, a przystowiowe , miesko”
trafia do bardziej szczegétowych instrukgji i procedur. Przy czym istotne jest to, ze juz w
PODO do nich odsytam poprzez ich wymienienie wraz z krétka informacja czego dotycza.
Dzieki temu dzielisz dokumentacje ochrony danych osobowych na bardziej ,,zjadliwe” czesci
i —mowiac juz zupetnie zartobliwie — nie zabijesz nikogo iloscig stron, przez ktére bedzie sie
trzeba przekopact...

Michat Sztaberek - prezes zarzadu w iSecure Sp. z 0.0.
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