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Warszawa, dn. 19.04.2023r.

Procedura ochrony danych osobowych w pracy zdalnej - kiedy jest potrzebna i
jak ja wprowadzic¢?

Od 07 kwietnia 2023 r. obowiazujg znowelizowane przepisy Kodeksu Pracy o $wiadczeniu
pracy zdalnej. Jezeli firma dopuszcza takg forme Swiadczenia pracy, zasady ja regulujace
powinny w dacie publikacji niniejszego tekstu by¢ juz uchwalone i znane pracownikom.
Pierwsze miesigce obowigzywania nowych zasad s3 tez doskonatym czasem na weryfikacje,
czy posiadana dokumentacja jest zgodna z przepisami oraz czy pracownicy prawidtowo j3
realizuja. Im szybciej firma wychwyci nieprawidtowe praktyki, tym tatwiej bedzie je ukrécic¢ —
zanim stang sie nawykiem.

Kto musi mie¢ Procedure ochrony danych osobowych w pracy zdalnej?

Wielka zaletg (ale czasami tez i wadg) RODO jest elastycznos$¢ zawartych tam przepiséw.
Oznacza to niestety, ze czesto odpowiedZz na konkretne pytania o ochrone danych
osobowych brzmi ,to zalezy”. W sprawie zasad ochrony danych osobowych w pracy zdalnej
sytuacja jest na szczescie niezwykle prosta. Pracodawca musi bowiem zada¢ sobie tylko
jedno proste pytanie:

Czy dopuszczam
Swiadczenie

pracy zdalnej?

Procedura
niezbedna

Procedura
niepotrzebna

J J
Przepis art. 672° ust. 1 Kodeksu pracy jest w tym zakresie jednoznaczny: na potrzeby
wykonywania pracy zdalnej pracodawca okresla procedury ochrony danych osobowych oraz
przeprowadza, w miare potrzeby, instruktaz i szkolenie w tym zakresie. Czytajac go tacznie z
art. 5 ust. 2 RODO (zasada rozliczalnosci) nie mamy watpliwosci: Pracodawca musi nie tylko
wdrozy¢ zasady ochrony danych osobowych w pracy zdalnej w swojej organizacji, ale
réwniez méc wykazaé, ze zapoznat z tymi zasadami pracownikéw, a nadto zapewnit im
instruktaz i szkolenie.
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Jak opracowac Procedure?

Cho¢ najprostszym rozwigzaniem moze wydawaé sie pobranie darmowego wzoru
dokumentu z Internetu, zmiana w nim nazwy firmy i rozestanie go do pracownikéw,
zdecydowaniem lepszym (tak w krétkim, jak i w dtugim okresie) rozwigzaniem jest
systematyczne podejscie do sprawy i przygotowanie dokumentacji ,,uszytej na miare” dla
organizacji. Jak to zrobi¢? Niezwykle pomocny w uporzagdkowanym podejsciu do tego typu
dziatan jest tzw. Cykl Deminga (,PDCA" od angielskiego: Plan, Do, Check, Act, czyli Zaplanuj,
Wykonaj, Sprawdz, Dziataj).

Cho¢ metoda ta jest immanentnie wpisana w metodyke zarzadzania wynikajaca z norm ISO,
warto z niej skorzysta¢ réwniez w sytuacji, gdy organizacja nie wdrozyta systemoéow
zarzadzania opartych na normach z tej serii.

Zaplanuj

Pierwszym krokiem powinno by¢ zebranie rzetelnych i aktualnych informacji o wtasnej
organizacji. Jakie dane i gdzie przetwarzamy? Czy wigza nas jakie$s dodatkowe wymogi (tzw.
otoczenie regulacyjne —a wiec wdrozone standardy jak ISO 9001, czy ISO 27001, ale réwniez
podpisane z kontrahentami i klientami umowy, ktére moga zawiera¢ dodatkowe obowiazki
w zakresie postepowania z danymi). Na jakim sprzecie pracujemy? Jakie stosujemy
zabezpieczenia techniczne (potaczenia VPN, autoryzacja dwusktadnikowa, itp.)? W
zgromadzeniu tych informacji pomoga nam poszczegdlne komérki w organizacji — Inspektor
Ochrony Danych (I0D), Dziat IT, Dziat Prawny, HR, administracja, sprzedaz... Na tym etapie
ustalimy, jakie dane bedg przetwarzane w pracy zdalnej, kto bedzie z dokumentu korzystat,
jakie wymogi musza sie w nim znalez¢ oraz jakie inne dziatania beda konieczne dla realizacji
procesu (np. aneksowanie niektérych umoéw, przeprowadzenie DPIA, pozyskanie
dodatkowych zabezpieczen technicznych, itp.). Wiedzac to, mozemy przygotowal
dokument procedury.
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Co powinno znalez¢ sie w procedurze?

Obowiazujace przepisy nie zawieraja listy zagadnien, ktére powinny zosta¢ uregulowane w
procedurze ochrony danych osobowych przy pracy zdalnej. Istotne jest zawarcie tu
konkretnych zapiséw, ktére pozwola na ochrone informacji przedsiebiorcy. Dotyczy to nie
tylko informacji stanowigcych dane osobowe. Truizmem bedzie powiedzie¢, ze wyciek
informacji nie bedacych danymi osobowymi, takich jak np. dane ksiegowe czy informacje o
procesach technologicznych, réwniez moze by¢ bardzo niebezpieczny dla organizacji.

Co doktadnie powinno znalez¢ sie w dokumencie, zgrabnie opisata Nina Zacharska na
naszym Blogu miesigc przed wejsciem w zycie nowelizacji Kodeksu Pracy.

Wykonaj

Mamy gotowy dokument. Co dalej? Kolejnym krokiem jest oczywiscie wdrozenie go w
organizacji i zakomunikowanie zmiany pracownikom. Zgodnie z obowigzujacymi zasadami
moze to by¢ uchwata zarzadu, uchwata wspélnikéw, czy decyzja wtasciciela firmy. Wszyscy
pracownicy muszg zapoznac¢ sie z dokumentem, podpisac¢ stosowne oswiadczenia, wzigc
udziat w oméwieniu nowych zasad, czy szkoleniu. Nalezy dopilnowaé, by pracownicy
dysponowali stosownym sprzetem, oprogramowaniem i wsparciem. Wszystkie te dziatania
réwniez nalezy udokumentowa¢ — pozwoli to nie tylko na wykazanie zgodnosci w razie
kontroli realizowanej przez Urzad Ochrony Danych Osobowych, ale réwniez dodatkowo
zmotywuje pracownikéw do przestrzegania nowych zasad.

Sprawdz

Czestym btedem na polskim rynku (i to nie tylko w zakresie ochrony danych osobowych) jest
opracowanie jakiej$ dokumentacji ,na wypadek kontroli” i pozostawienie jej w szufladzie,
wytacznie na te okoliczno$¢. To ogromny btad. Dobre i przemyslane zasady ochrony danych
osobowych nie tylko pozwolg unikna¢ kary, ale stanowig duza wartos¢ dodang dla
organizacji. Korzysci te mozna osiagna¢ jednak tylko wtedy, gdy zasady te stosujemy, a
nastepnie uzupetniamy i korygujemy. Kontrola znajomosci i przestrzegania nowych zasad
pozwoli nie tylko zweryfikowa¢, czy nowe zasady s3 przestrzegane (co przetozy sie na
mniejszg ilos¢ incydentéw ochrony danych), ale rowniez wychwyci¢ ewentualne luki, czy
nadmiarowe zapisy we wdrozonych dokumentach. Moze kto$ nie byt na szkoleniu z powodu
choroby lub urlopu?

Dziataj

Przedsiebiorca, uzbrojony w wiedze o ewentualnych uchybieniach w organizacji, moze
niezwtocznie je skorygowaé - zanim zte praktyki wejdg w nawyk i doprowadza do
wystgpienia incydentéw. Oznacza to oczywiscie (w miare stwierdzonych potrzeb)
uzupetnienie lub zmiane procedury, dodatkowe szkolenia, itp.

Daniel Taberski - radca prawny, specjalista ds. ochrony danych w iSecure Sp. z o.0.
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