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Warszawa, 11.07.2023 r.

Badanie Due Diligence spo6tki pod katem ODO - dobre praktyki

Dlaczego warto zwroci¢ uwage na kwestie ochrony danych osobowych przy badaniu
Due Diligence?

Obecnie na rynku powszechng praktyka stato sie wtaczanie obszaru ochrony danych
osobowych do badania Due Diligence spétek (dalej ,,DD"). Przedmiotem badania jest, co do
zasady, weryfikacja systemu ochrony danych osobowych spétki tj. ustalenie czy oraz w jaki
sposéb spotka wdrozyta obowiazujace regulacje z zakresu ochrony danych osobowych.

Prawidtowe wdrozenie RODQ’, bo do tego w uproszczeniu sprowadza sie organizacja
systemu ochrony danych osobowych w spoétce, moze miec istotne znaczenie dla celéow
badania DD, obejmujacych:

i. identyfikacje nieprawidtowosci zwigzanych z dziatalnoscig badanej spotki;
ii. prawidtowe oszacowanie rzeczywistej wartos$ci badanej spotki;

Przede wszystkim nalezy pamieta¢, ze nieprawidtowosci w organizacji systemu ochrony
danych osobowych wiaza sie z ryzykiem naruszenia obowigzujacych przepiséw ochrony
danych osobowych. Naruszenia mogg z kolei prowadzi¢ m in. do koniecznosci zaptaty
odszkodowan za poniesione szkody przez podmioty danych lub do natozenia
administracyjnych kar pienieznych, w wysokosci do 20 mln EUR albo 4 % catkowitego
rocznego obrotu przedsiebiorstwa. Przyktadem moze by¢ decyzja brytyjskiego organu
nadzoru ICO ws. Marriot International Inc.? obrazujgca ryzyko zwigzane z nabyciem spétki
bez przeprowadzenia doktadnego badania DD w zakresie bezpieczenstwa danych
osobowych, wskutek ktoérej brytyjski organ nadzorczy natozyt kare w wysokosci 18,4 miliona
funtéw na Marriott International Inc.

Z drugiej strony, niewdrozenie w organizacji systemu ochrony danych osobowych albo
przeprowadzenie procesu wdrozenia w sposéb btedny moze wymagaé poniesienia
znacznych naktadéw zaréwno finansowych jak i czasowych dla naprawy takiego stanu
rzeczy. Koszty zwigzane z wdrozeniem RODO w organizacji zalezg m. in. od jej wielkosci,
przedmiotu dziatalnosci oraz stopnia skomplikowania poszczegélnych proceséw
obejmujacych przetwarzanie danych osobowych i mogg wynosi¢ nawet setki tysiecy ztotych.
Koniecznos¢ poniesienia przez potencjalnego nabywce spotki dodatkowych kosztéw w celu
wdrozenia Srodkéw naprawczych, wptywa na szacowang warto$¢ badanej spotki, a w
praktyce obniza jej wartos¢.

Ustalenia w powyzszych wzgledach mogg stanowi¢ punkt wyjscia np.: do negocjacji
warunkéw sprzedazy spétki. Zidentyfikowanie nieprawidtowosci na tak wczesnym etapie

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)

2 https://ico.org.uk/media/action-weve-taken/mpns/2618524/marriott-international-inc-mpn-

20201030.pdf
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jakim jest badanie DD moze zasadniczo wptyng¢ na optacalnos¢ ewentualnej przysztej
transakgji.

Gdzie zaczac¢ badanie DD?

Po pierwsze, od analizy udostepnionej dotychczas przez badang spétke dokumentacji —
najczesciej w formie virtual data room (,VDR") ktére pozwalaja na udostepnianie
dokumentéw podmiotom przeprowadzajgcym badanie. Analizy przestanych dokumentéw
nie nalezy ogranicza¢ wytacznie do tzw. ,dokumentacji ODOQ", sktadajacej sie w
szczegolnosci z polityk, procedur, wytycznych, ale réwniez zwréci¢ uwage na pozostate
obszary badania DD. Podkreslenia wymaga, ze system ochrony danych osobowych rozcigga
sie na catosc¢ dziatalnosci spotki, obejmujac zaréwno procesy wewnetrzne jak i zewnetrzne.
Istotne informacje z perspektywy prawidtowego wdrozenia systemu ochrony danych
osobowych w spétce mogg stanowic¢ czes¢ dokumentacji m. in.:

i. w obszarze HR np.: w zwiazku z przechowywaniem CV, stosowaniem monitoringu
pracowniczego, upowaznieniami do przetwarzania danych;

ii. dotyczacej relacji korporacyjnych np.: sposobéw i warunkéw przekazywania danych
osobowych w grupie kapitatowej, w szczegélnosci transgranicznego przetwarzania
danych osobowych;

iii. w zakresie zobowigzan, w tym umowy z kontrahentami, dostawcami np.: przy korzystaniu
z zewnetrznych rozwigzan IT (outsourcing);

Po drugie, komunikacja z cztonkami zespotu odpowiedzialnymi za badanie pozostatych
obszaréw. Warto zwréci¢ uwage pozostatych zespotéw, oséb odpowiedzialnych za badanie
poszczegélnych obszaréw dziatalnosci spoétki na kwestie zwigzane z ochrong danych
osobowych. W ten sposéb, mozliwe jest szybsze zidentyfikowanie wszystkich istotnych
kwestii z perspektywy ochrony danych osobowych sktadajacych sie na system ochrony
danych w badanej spotce.

Po trzecie, internet to dobre zrédto wiedzy na poczatkowym etapie badania DD. Internet
jest naturalnym polem dla interakcji badanej spétki z podmiotami danych, co moze
dostarczy¢ wielu istotnych informacji o dziatalnosci spétki na zewnatrz organizacji. Analiza
publikowanych przez badang spétke informacji dotyczacych ochrony danych osobowych, w
szczegblnosci sposob, forma ich publikowania oraz komunikacja z podmiotami danych
sktada sie na ogélny obraz Swiadomosci organizacyjnej spétki i stosowanie systemu ochrony
danych osobowych. Dobrym zrédtem informacji s3 publikowane polityki prywatnosci i ich
analiza w kontekscie funkcjonalnosci serwisu, klauzule informacyjne lub tresci zgod
marketingowych. Ponadto, na te elementy nalezy zwréci¢ szczegélng uwage, poniewaz s
publiczne i tatwo dostepne, co oznacza, ze potencjalnie nieograniczone grono odbiorcéw
moze zidentyfikowa¢ nieprawidtowosci, naruszenia w ochronie danych osobowych a
nastepnie dokonac¢ zgtoszenia do organu nadzoru (PUODO). W wyniku zgtoszenia, organ
nadzorczy moze wszczg¢ postepowanie kontrolne wzgledem spétki. W zaleznosci od powagi
zidentyfikowanych naruszen w toku postepowania, organ moze natozy¢ administracyjne
kary pieniezne, o ktérych mowa w pierwszym podrozdziale, powyze;j.
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Jak przeprowadzi¢ badanie DD oraz na co zwrdci¢ uwage?

Punkt wyjscia dla badania systemu ochrony danych osobowych w spétce stanowig, co do
zasady, regulacje RODO. RODO zawiera szereg wymogoéw jakie musi spetnia¢ spétka w
ramach przetwarzania danych osobowych. Wymogi te zwigzane s3, w szczegélnosci, z:

i. przestrzeganiem zasad przetwarzania danych osobowych;

ii. okresleniem podstaw przetwarzania danych osobowych;

iii. realizacjg praw podmiotéw danych;

iv. bezpieczenstwem danych osobowych;

v. prowadzeniem dokumentacji ochrony danych osobowych w niezbednym zakresie;

vi. przekazywaniem danych osobowych pomiedzy podmiotami (powierzenie przetwarzania,
udostepnienie, wspétadministrowanie danymi);

.obowiazkami w zakresie transferéw danych osobowych;

Warto zwrdci¢ uwage na praktyczne opracowania europejskich oraz krajowych organéw
w zakresie realizacji wymogoéw RODO, w szczegdlnosci Europejskiej Rady Ochrony Danych
oraz Prezesa Urzedu Ochrony Danych Osobowych. Przez okres 5 lat od wdrozenia RODO
doktryna wypracowata szereg wytycznych, dobrych praktyk w zakresie stosowania RODO,
ktére powinny by¢ wykorzystywane przez spétki w swojej dziatalnosci, tym samym brane
pod uwage podczas przeprowadzania badania DD.

Identyfikacja wymogdéw majacych zastosowanie do badanej spétki powinna zostaé
przeprowadzona na podstawie ustalen o ktérych byta mowa w drugiej czesci artykutu, w
szczegolnosci dokumentéw i informacji udostepnionych w VDR. Jezeli natomiast badana
spotka nie dostarczyta dokumentacji wskazujgcej na wdrozenie systemu ochrony danych
osobowych, dobrg praktyka jest przygotowanie oraz przestanie listy pytan obejmujacych
zidentyfikowane obszary majgce zastosowanie lub mogace miec¢ zastosowanie do spotki.
Pytania powinny by¢ formutowane w sposéb, co do zasady, otwarty —wymagac sporzadzenia
opisu po stronie odpowiadajacego, w celu otrzymania jak najwiekszej ilosci informacgji.
Ponadto, powinny dotyczy¢ dokumentacji jak i odnosi¢ sie do procedur zwiazanych ze
stosowaniem, reagowaniem oraz monitorowaniem systemu ochrony danych osobowych w
organizagji.

Po ustaleniu wszelkich niezbednych informacji o funkcjonowaniu systemu ochrony
danych osobowych, nastepnym krokiem jest poréwnanie przyjetych w spétce rozwigzan w
zakresie ochrony danych osobowych ze zidentyfikowanymi wczesniej wymogami na gruncie
obowigzujgcych przepiséw oraz wytycznych organéw.

Nalezy przy tym pamieta¢, ze sama dokumentacja nie réwna sie poprawnemu wdrozeniu
i stosowaniu wymogéw RODO. Moze dochodzi¢ do sytuacji, ze dokumentacja jest
prowadzona w sposéb prawidtowy tj. zgodnie z ogélnymi wymogami, jednakze ze wzgledu
na swoja tres¢ nie ma ona pokrycia w faktycznej dziatalnosci spotki lub nie zostata w ogéle
wdrozona (nie jest w ogéle uchwalona). O ile drugi problem mozna rozwiaza¢ poprzez
odpowiednie zastrzezenia w tresci raportu z badania DD, o tyle zgodno$¢ dokumentacji z
faktyczna dziatalnoscia spotki wymaga poczynienia dodatkowych ustalen przez badajacego.
Prostym sposobem na namierzenie rozbieznosci w tym wzgledzie jest szukanie elementéw
w systemie ochrony danych osobowych ktére s3 ze sobg wewnetrznie sprzeczne, jak np.:
okreslenie w polityce ODO obowigzkéw inspektora ochrony danych (,IOD”) zw zakresie

Vi
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realizacji praw podmiotéw danych podczas gdy w organizacji nie zostat powotany 10D. Co
wiecej, na taki fakt wskazywac moze réwniez ujecie jakiegos elementu w jednym miejscu, a
nie uwzglednienie, nierozwiniecie w innym np.. w tresci klauzuli informacyjnej
zidentyfikowane s3 transfery i ich wystepowanie, ale brak dokumentacji legalizujacej
(stosowanych SCC, BCR itd.), wytycznych, procedur, analiz z tym zwigzanych.

Jak kwalifikowac ryzyka w raporcie z badania DD?

Zidentyfikowane nieprawidtowosci powinny zosta¢ w sposéb odpowiedni opisane w
raporcie z badania DD. W zaleznosci od przyjetej formy badania tj. i. ,,Full Scope Due
Diligence” (FS DD), ii. ,Red Flag Due Diligence” (RF DD) zidentyfikowane nieprawidtowosci
beda opisywane w rézny sposéb. Raport FS DD bedzie zawierat szeroki opis funkcjonowania
systemu ochrony danych osobowych wraz ze wszystkimi zidentyfikowanymi
nieprawidtowosciami oraz elementami wymagajgcymi naprawy, natomiast raport RF DD
bedzie zawierat wytacznie nieprawidtowosci ujete w formie ryzyk wymagajgcych opisania w
raporcie zgodnie z ustalonymi kryteriami istotnosci.

Z uwagi na duza popularnosé na rynku raportéw RF DD, w szczegélnosci pod katem analiz
systemoéw ochrony danych osobowych ponizej kilka stow na temat klasyfikacji ryzyk.

Btedy w zakresie wdrazania i stosowania systeméw ochrony danych osobowych s3, co do
zasady, ,naprawialne”, dlatego nie bedg okreslane w tresci raportu jako tzw. Deal Breaker —
jako czynnik mogacy wptyngé¢ na zablokowanie transakcji. Oczywiscie nie nalezy tego
stosowaé bezwarunkowo. W przypadku niewdrozenia lub btednego wdrozenia systemu
ochrony danych osobowych np.: w placowkach medycznych czy zaktadach ubezpieczen,
gdzie dochodzi do przetwarzania danych szczegélnych kategorii na duzg skale, uchybienia
w zakresie ochrony danych osobowych moga prowadzi¢, nawet nie tyle do odstgpienia od
transakgcji, ale przynajmniej do odsuniecia w czasie w celu umozliwienia przeprowadzenia
stosownych dziatan naprawczych.

Jako krytyczne lub istotne mogg by¢ identyfikowane ryzyka w obszarze ochrony danych
osobowych zwigzane m. in. z:

e naruszeniami w zakresie realizacji praw podmiotéw danych;

e wszczetymi i toczacymi sie postepowaniami administracyjnymi lub sadowo
administracyjnymi;

e brakiem wdrozenia systemu ochrony danych osobowych w ogéle;

e naruszeniem zasad przetwarzania danych osobowych, w szczegélnosci przetwarzaniem
danych bez podstawy prawnej;

Powyzsza lista nie ma charakteru zamknietego. Wynik badania moze by¢ rézny m. in. z
uwagi na charakter dziatalnosci badanej spotki lub ustalone progi istotnosci czy przyjeta
kwalifikacje ryzyk.

Podsumowanie

Podsumowujac, przeprowadzenie oceny systemu ochrony danych osobowych pod katem
zgodnosci z obowiazujacymi przepisami prawa wymaga indywidualnego podejscia do
badanej spoétki. Nie jest wtasciwe wypracowanie jednego schematu czy listy kontrolnej jaka
powinna by¢ weryfikowana podczas badania DD spétki pod katem prawidtowego wdrozenia
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systemu ochrony danych osobowych. Przedstawiony w artykule model dziatania wymaga
duzego zaangazowania po stronie badajacego oraz zrozumienia specyfiki dziatalnosci spotki
we wszystkich obszarach. Dopiero takie ustalenia pozwola na rzetelne przeprowadzenie

badania oraz przedstawienie ryzyk w raporcie w sposéb zgodny z rzeczywistym stanem
rzeczy.

Pawet Wojciechowski — specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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