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Omowienie wytycznych AEPD dotyczacych walidacji systemow kryptograficznych do ochrony
przetwarzania danych osobowych

W dobie cyfrowej, gdzie dane osobowe stajg sie coraz bardziej cenne, ochrona tych danych jest
kluczowa. W tym kontekscie, Agencja Ochrony Danych w Hiszpanii (AEPD) opracowata szereg
wytycznych dotyczacych walidacji systeméw kryptograficznych, ktére maja na celu ochrone
przetwarzania danych osobowych. Te wytyczne s3 nie tylko odpowiedzig na rosnace zagrozenia dla
prywatnosci, ale takze préba zdefiniowania standardéw, ktére pomoga organizacjiom w
zabezpieczaniu danych, ktérymi zarzadzaja.

Artykut ten ma na celu oméwienie tych wytycznych, zrozumienie ich znaczenia i zastosowania, a takze
pokazanie, jak moga one wptynac¢ na praktyki zwigzane z ochrong danych. Przeanalizujemy kluczowe
elementy tych wytycznych, zwracajagc szczegdélng uwage na to, jak walidacja systemow
kryptograficznych moze poméc w ochronie danych osobowych.

Kryptografia

Kryptografia to nauka analizowania i odszyfrowywania kodow, szyfrow i kryptograméw. Jest to takze
dziatanie polegajace na pisaniu w kodzie lub szyfrze. Kryptografia jest kluczowym elementem w
dziedzinach takich jak bezpieczenstwo komputerowe i sieciowe, gdzie jest wykorzystywana do
zabezpieczania informagji.

Kryptografia ma wiele zastosowan, od ochrony danych przesytanych przez Internet, po
zabezpieczanie transakcji finansowych. Istniejg rézne metody kryptograficzne, w tym szyfrowanie,
ktore polega na przeksztatcaniu czytelnych informacji w dane, ktére nie moga by¢ odczytane bez
odpowiedniego klucza, oraz deszyfrowanie, ktére jest procesem odwrotnym do szyfrowania.

Kryptografia jest rowniez uzywana do tworzenia cyfrowych podpiséw, ktére moga by¢ uzywane do
weryfikacji tozsamosci osoby lub systemu, oraz do tworzenia skrotéw, ktére sg unikalnymi "odciskami
palcow" dla danych i sg czesto uzywane w kontekscie bezpieczenstwa informagji.

W dzisiejszych czasach kryptografia jest niezbedna do ochrony prywatnosci i bezpieczenstwa w
cyfrowym Swiecie. Bez niej, nasze dane osobowe, finansowe i inne wazne informacje, bytyby narazone
na ryzyko kradziezy lub manipulagji.

Dane zabezpieczone

Zaszyfrowane informacje, cho¢ moga wydawac sie nieczytelne dla niepowotanych oczu, nadal sa
uwazane za dane osobowe. Szyfrowanie jest jednym z mechanizméw ochrony, ktére mozna
zastosowac podczas przetwarzania danych osobowych. Moze stuzy¢ jako skuteczne narzedzie
pseudonimizacji, ktére zastepuje identyfikowalne dane unikalnymi identyfikatorami.

Jednakze, wazne jest, aby zrozumie¢, ze samo szyfrowanie nie oznacza anonimizacji danych. Mimo ze
dane s3 zaszyfrowane, nadal zachowujg swoj pierwotny charakter jako dane osobowe. Innymi stowy,
informacje, ktore zostaty zaszyfrowane, nie s uwazane za zanonimizowane.

Co wiecej, nawet jesli klucz deszyfrujacy zostanie utracony lub usuniety, nie zmienia to faktu, ze
zaszyfrowane informacje sg nadal danymi osobowymi. Klucz deszyfrujacy jest tylko narzedziem do
odczytania zaszyfrowanych danych, a jego brak nie zmienia ich natury.

Podsumowujac, zaszyfrowane informacje, niezaleznie od stanu klucza deszyfrujacego, sa nadal
danymi osobowymi i powinny by¢ traktowane z odpowiednig ostroznoscig i ochrong, zgodnie z
wytycznymi AEPD.
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Wytyczne AEPD
Dokument zawiera wytyczne:

e dotyczace walidacji systeméw kryptograficznych do ochrony przetwarzania danych
osobowych. Ma na celu pomoc administratorom i podmiotom przetwarzajagcym w spetnianiu
obowiazkéw wynikajacych z Ogdlnego Rozporzadzenia o Ochronie Danych (RODO).

e co do znaczenie kryptografii w ochronie danych osobowych. Wyjasnia, ze kryptografia jest
podstawowym narzedziem zapewniajgcym poufnos¢, integralnos¢ i dostepnosé danych.

e co do wyjasnienia procesu walidacji systeméw kryptograficznych. Obejmuje to identyfikacje
wymagan bezpieczenstwa systemu, dobdér odpowiednich algorytméw i protokotéw
kryptograficznych oraz ocene bezpieczenstwa systemu.

e dotyczace zarzadzania kluczami kryptograficznymi. Omawia znaczenie zarzadzania kluczami
w utrzymaniu bezpieczenstwa systemu kryptograficznego i podaje rekomendacje dotyczace
generowania, dystrybugji, przechowywania i niszczenia kluczy.

Co ciekawe, na koncu wytycznych odbywa sie dyskusja na temat znaczenia przeprowadzania
regularnych audytéw i przegladdw systemédw kryptograficznych. Wynika z niej, ze walidacja systemu
kryptograficznego nie jest jednorazowym wydarzeniem, ale ciagtym procesem, ktéry wymaga
regularnego monitorowania i aktualizagji.

Podsumowanie

Zgodnie z art. 32 ust. 1 lit. b) regulagji, systemy szyfrowania, jak kazde inne zabezpieczenia, musza
by¢ regularnie sprawdzane, oceniane i testowane pod katem ich skutecznosci w ochronie praw i
wolnosci oséb fizycznych. To jest obowiagzek zaréwno administratoréw danych, jak i podmiotéow
przetwarzajacych dane. Inspektorzy ochrony danych lub doradcy ds. ochrony danych powinni by¢
zaangazowani w proces doradztwa i nadzoru nad regularnym procesem weryfikacji i oceny systemow
szyfrowania.

Szyfrowanie jest skomplikowanym procesem, ktéry obejmuje wiele aspektéw przetwarzania danych.
Nie powinno by¢ implementowane w sposdb prosty lub powierzchowny. Naruszenie systemu
szyfrowania podczas przetwarzania danych osobowych moze prowadzi¢ do powaznych zagrozen dla
praw i wolnosci oséb, ktérych dane dotycza. Identyfikacja takich zagrozen wymaga nie tylko
okreslenia, jakie dane zostaty naruszone, ale takze oceny potencjalnego wptywu takiego naruszenia
na osoby, ktérych dane dotycza, oraz na spoteczenstwo jako catos¢. Sita i niezawodnos¢ systemu
szyfrowania muszg by¢ proporcjonalne do potencjalnego wptywu takiego naruszenia.

Administratorzy danych musza pamietaé, ze zaden system bezpieczenstwa nie jest nieomylny,
dlatego nie powinni polega¢ wytacznie na szyfrowaniu jako jedynym $rodku zarzadzania ryzykiem
naruszenia praw i wolnosci oséb. Od samego poczatku procesu przetwarzania danych,
administratorzy powinni uwzglednia¢ rézne érodki ochrony prywatnosci, aby zminimalizowa¢
potencjalne skutki naruszenia ochrony danych osobowych. Takie $srodki moga obejmowa¢ polityki
ochrony danych, domyslne ustawienia prywatnosci, minimalizacje danych, wczesna anonimizacje,
pseudonimizacje, usuwanie danych, agregacje, niski poziom szczegoétowosci, przejrzystosé, itp.
Ponadto, administratorzy powinni opracowac i wdrozy¢ plany awaryjne i mechanizmy zarzadzania
naruszeniami danych osobowych.

Mateusz Jakubik, OFicer Bezpieczenstwa Informacji iSecure Sp. z 0.0.
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