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Warszawa, dn. 23.08.2023 r.
Co powinna zawiera¢ procedura wykonywania kopii zapasowych?

Procedura wykonywania kopii zapasowych (backupéw) jest jednym z istotniejszych
elementéw budowania systemu ochrony danych osobowych, ale tez zapewnienia ciggtosci
dziatania w kontekscie szerszym, bo dotyczacym wszystkich istotnych dla organizacji
informacji.

Kiedy taka procedura moze sie przydac¢ (przy zatozeniu, ze zostata wdrozona i jest
stosowana)? Na pewno w przypadku awarii systemu informatycznego, ale tez w sytuacji
popetnienia btedu ludzkiego, atakéw hakerskich albo innych zagrozen, ktére moga miec
przetozenie na integralnos¢ lub dostepnos¢ danych. W niniejszym wpisie chciatbym wskaza¢
co powinna zawierac taka procedura.

Cel i zakres backupu

Na poczatek oczywiscie nalezy okresli¢, jakie dane osobowe (oraz inne istotne dla
organizacji informacje) sg kluczowe dla organizacji i powinny by¢ objete kopig zapasowa
oraz jak czesto backupy powinny by¢ tworzone. Przyktadowo kopia zapasowa moze
obejmowac pliki, bazy danych, konfiguracje systemu, itp. Warto zaznaczy¢, ze ten etap jest
bardzo wazny z punktu widzenia realizacji nadrzednego celu jakim ma by¢ zapewnienie
ciagtosci dziatania (ale tez zgodnosci m.in. z RODO albo norma ISO 27001).

Metody wykonywania backupu

Skoro wiemy juz co powinno by¢ przedmiotem backupu, czas najwyzszy zastanowic sie jaka
metoda wykonywac nasze kopie zapasowe. Dla przypomnienia wskaze, ze wyrézniamy
backupy petne, réznicowe oraz przyrostowe (inkrementalne).

Backup petny kopiuje wszystkie dane (dyski, foldery, pliki), backup réznicowy tylko zmiany
od ostatniego petnego backupu, a backup przyrostowy uwzglednia dane, ktére zostaty
zmienione lub dodane, od czasu utworzenia ostatniej, dowolnej kopii zapasowe;j.

Harmonogram backupow

Kolejny krok to ustalenie czestotliwosci wykonywania kopii zapasowych. Mozna przyja¢, ze
kopie petne s3 tworzone nieco rzadziej (np. co tydzien), a backupy réznicowe lub
przyrostowe czesciej (np. codziennie). Powyzsze koniecznie trzeba ustali¢ z wtascicielami
biznesowymi przypisanymi do poszczegélnych zasobdéw, ktére majg by¢ zabezpieczone
poprzez regularne wykonywanie kopii. Oczywiscie nie bez znaczenia bedzie tu tez gtos ze
strony dziatu IT, ktéry bedzie odpowiedzialny za realizacje tego procesu. A zatem konieczne
jest tu wspoétdziatanie zaréwno IT jak i wtascicieli biznesowych.

Wybor lokalizacji przechowywania
Miejsce przechowywania kopii to kolejny etap. Nalezy pamieta¢ o oczywistej oczywistosci,
czyli zapewnieniu, by wybrana przez nas lokalizacja zapewniata bezpieczenstwo — tak ze
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strony czynnikdéw zewnetrznych np. pozar, zalanie jak i wewnetrznych np. dostep oséb
nieupowaznionych.

Warto tez wspomnie¢, ze kopie zapasowe mogg by¢ tworzone na réznych nosnikach
fizycznych np. zewnetrzne dyski twarde, taémy magnetyczne albo — co zdarza sie coraz
czesciej, zwtaszcza w mniejszych firmach — wykorzystywana moze by¢ do tego chmura
obliczeniowa np. OneDrive od Microsoftu albo Dysk Google.

Automatyzacja backupow

Jesli to mozliwe, najlepiej zadba¢ o to, by kopie zapasowe wykonywane byty w sposéb
automatyczny, przy czym automatyzm ten powinien opierac sie na ustanowionym uprzednio
harmonogramie. W ten sposéb niwelujemy np. mozliwos¢ popetnienia jednego z
najprostszych btedéw ludzkich jakim moze by¢ najzwyklejsze na Swiecie zapomnienie o
czym$ co powinno zostac zrobione. Oczywiscie niezbedny jest tez nadzér nad tym, czy kopia
zostata wykonana (patrz: nizej) — w tym celu administrator kopii powinien analizowac¢ logi w
tym zakresie i w przypadku wykrycia btedéw — poddac je analizie, ale nade wszystko zadbad
o to, by kopia zostata wykonana.

Testowanie i weryfikacja backupow

W poprzednim punkcie moéwilismy o nadzorze nad wykonywaniem kopii, ale to
zdecydowanie za mato. Pamietaj, by okresowo sprawdzaé, czy backupy sa faktycznie
przydatne. Przeprowadzaj testy przywracania danych z kopii, aby upewni¢ sie, ze proces
przywracania dziata poprawnie. To kluczowe zadanie, bo co nam po kopii, z ktérej nie da sie
odtworzyc¢ istotnych dla organizacji danych.

Zabezpieczenie dostepu do kopii

| znéw banat, ale nalezy o tym wspomniec. Pamietaj, by dostep do backupu miaty tylko
wyraznie upowaznione do tego osoby. Przeciez nie chcemy, zeby jakis przypadkowy
uzytkownik usunat przez przypadek (albo z premedytacjg) co$ co ma zapewnié organizacji
ciagtosc¢ dziatania.

Monitorowanie procesu oraz aktualizacje procedury

Jak z kazda procedurg, tak i w przypadku omawianego procesu konieczne jest ustanowienie
mechanizmu monitorowania catosci. W razie jakichkolwiek probleméw, takich jak nieudane
backupy, powinny by¢ generowane alerty, aby mozna byto szybko zareagowac.

Oproécz tego nalezy pamietac¢ o aktualizacji samej procedury, bo i ona powinna by¢
poddawana regularnym przeglagdom — przede wszystkim na okolicznos¢, czy funkcjonuje w
sposéb nalezyty, ale tez kazdorazowo np. w przypadku zmian w systemach informatycznych.
Dbatos¢ o to, aby procedura byta zgodna z potrzebami biznesu, ma kluczowe znaczenie dla
skutecznosci backupéw.

Michat Sztaberek - ekspert ds. ochrony danych osobowych, CEO w iSecure Sp. z 0.0.
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