—
’

r
@ 1Secure

Warszawa, 25.10.2023 .

Dane osobowe w sklepie stacjonarnym - jak je chroni¢?

Ochrona danych osobowych w sklepie stacjonarnym jest istotnym aspektem, szczegdlnie w
kontekscie przestrzegania przepiséw ogdlnego rozporzadzenia o ochronie danych osobowych
(RODO). Zdecydowana wiekszo$¢ poradnikéw skupia sie na zabezpieczeniu danych osobowych w
$rodowisku cyfrowym co powoduje, ze zapominamy, ze duzg cze$¢ danych przetwarzamy w formie
tradycyjne;j.

Oto kilka krokéw, ktére pomoga Ci chroni¢ dane osobowe w Twoim sklepie:

1.

10.

Na dobry poczatek, co oczywiste, zapoznaj sie z przepisami RODO, aby doktadnie zrozumie¢
swoje obowigzki i odpowiedzialnosci w zakresie ochrony danych osobowych. Kluczowe beda
tu przede wszystkim te przepisy, ktére dotycza przestanek dajacych uprawnienia do
gromadzenia danych, obowigzki informacyjne, a takze uprawnienia jakie przystugujg Twoim
klientom —konsumentom (ale tez osobom fizycznym prowadzgcym dziatalno$¢ gospodarczg).
Zidentyfikuj, jakie dane osobowe zbierasz i przetwarzasz w swoim sklepie. To mogg by¢
informacje o klientach (np. reklamacje, zgtoszenia dotyczace rekojmi, skargi), pracownikach
(np. grafiki pracy, dane kontaktowe, rankingi pracownicze), kandydatach do pracy (przede
wszystkim sktadane bezposrednio do sklepu CV), dostawcach (np. listy oséb uprawnionych
do odbioru pieniedzy z kasy) itp.

Wyznacz osobe odpowiedzialng za nadzér nad prawidtowa ochrong danych osobowych. To
moze by¢ zaréwno wtasciciel sklepu, jak i pracownik, ktéry ma odpowiednie kompetencje.
Jesli Twéj sklep Funkcjonuje w ramach wiekszej sieci, to istnieje duze prawdopodobienstwo,
ze zostat wyznaczony inspektor ochrony danych (IOD) w centrali - by¢ moze istnieja jakies
wytyczne, ktore zostaty przez niego przygotowane, materiaty szkoleniowe, itp. Na pewno
warto (a nawet trzeba) by¢ z IOD w statym kontakcie.

Ogranicz ilos¢ zbieranych danych osobowych do absolutnie niezbednego minimum w celu
realizacji okreslonych celow.

Przetwarzaj dane osobowe wytacznie wtedy, gdy posiadasz do tego odpowiednig podstawe
prawng np. gromadzenie danych wynika z przepisu prawa (gwarancja, rekojmia, faktury),
zawartej umowy (reklamacje) albo zgody na przetwarzanie danych (np. jesli masz program
lojalnosciowy). To jest istotne zwtaszcza w przypadku marketingu lub zbierania danych w
innych celach niz konieczne do transakcji handlowych - w takich przypadkach
najprawdopodobniej bedziesz musiat posiada¢ stosowng zgode.

Informuj klientéw oraz pozostate osoby, ktérych dane przetwarzasz o tym, jakie dane
osobowe s3 zbierane i w jakim celu. Udostepnij im takze informacje na temat ich praw
zwigzanych z danymi osobowymi. Do$¢ powszechng praktyka w sklepach jest umieszczenie
stosownego ,standu” na ladzie zawierajagcego wszystkie powyzsze informacje (tzw. klauzula
informacyjna).

Ogranicz dostep do danych osobowych tylko do oséb, ktére potrzebujg ich do wykonania
swoich obowigzkéw stuzbowych.

Zabezpiecz fizycznie dokumenty oraz urzadzenia, na ktérych przechowywane sa dane
osobowe. Wyposaz pomieszczenia w zamykane szafy, sejfy i zamki na drzwiach. Upewnij sie,
ze tylko upowaznieni pracownicy maja dostep do tych pomieszczen.

Jesli uzywasz urzadzen elektronicznych do przetwarzania danych osobowych (np. komputery
kasowe), zabezpiecz je hastami i korzystaj z oprogramowania antywirusowego oraz zapory
sieciowe;j.

Przechowuj dane osobowe tylko przez okres niezbedny do realizacji celéw, na jakie zostaty
zebrane, a nastepnie usun je zgodnie z obowiazujgcymi przepisami dotyczacymi konkretnych
kategorii danych. | ponownie - jesli dziatasz w ramach wiekszej sieci sklepéw, w tym zakresie
na pewno trzeba skontaktowac sie z I0D. Jesli nie masz IOD, czeka Cie nieco wiecej pracy, bo
musisz poszuka¢ w przepisach prawa jak dtugo poszczegélne dane mogg by¢ przechowywane,
a w niektérych przypadkach samodzielnie wyznaczy¢ rozsadny okres ich retengji.
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11. Przeszkol swoich pracownikéw w zakresie ochrony danych osobowych, aby zrozumieli ich
znaczenie i wiedzieli, jakie informacje sg uwazane za dane osobowe i jak prawidtowo sie z nimi
obchodzi¢. W przypadku bycia czescig wiekszej sieci, tego typu szkolenia sg bardzo czesto
realizowane przez I0D.

12. Opracuj procedury postepowania z danymi osobowymi np. w przypadku incydentow,
zgtoszenia sie kandydata do pracy, przechowywania dokumentacji pracowniczej,
zabezpieczenia komputera na stanowisku pracy, itp. Tu takze, w przypadku bycia czesciag
wiekszej sieci, tego typu procedury opracowywane sg przez IOD.

13. Regularnie przeprowadzaj audyty wewnetrzne w celu oceny zgodnosci z przepisami RODO i
identyfikacji obszaréw wymagajacych poprawy. Taki audyt moze przeprowadzi¢ 10D, ale
mozna tez skorzysta¢ z pomocy zewnetrznej firmy, ktdra $wiadczy ustugi doradcze w zakresie
audytu ochrony danych osobowych.

Zapewnienie ochrony danych osobowych w sklepie stacjonarnym jest wazne nie tylko ze wzgledéw
prawnych, ale takze dla budowania zaufania klientéw i utrzymania dobrej reputacji firmy. Dbanie o
prywatnos¢ klientow jest kluczowym elementem.

Maria Lothamer - ekspert ds. ochrony danych, Wiceprezes Zarzadu w iSecure Sp. z 0.0.
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