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Warszawa, 18.10.2023 r.
Jak (nie) pisa¢ polityki prywatnosci — dobre praktyki

.Polityka prywatnosci” - dokument umieszczany na witrynie internetowejw celu poinformowania
uzytkownikéw o tym, jakie dane osobowe sq o nich zbierane i jak bedg wykorzystywane.

Wstep

Wydawac by sie mogto, ze temat polityki prywatnosci zostat juz omoéwiony wzdtuz i wszerz - wszystko
co mogto zosta¢ powiedziane, zostato powiedziane. Mainstream ochrony danych osobowych
przepetniony jest publikacjami, poradnikami, artykutami, manualami czy wytycznymi dotyczgcymi
tego co, gdzie i jak nalezy ujac¢ w tresci polityki prywatnosci.

Stad nie do konca zrozumiate jest, dlaczego wcigz na rynku obserwujemy tak rézne, w przewazajacej
mierze, btedne podejscie do tematu. To co wysuwa sie na pierwszy plan to chaos informacyjny lub
tresciowy — polityki prywatnosci sktadajg sie ze Sciany tekstu, przez ktoéry, niczego winny uzytkownik
musi sie ,,przekopac” zeby znalez¢ informacje, ktére go dotycza i interesujg. Zadanie jest dodatkowo
utrudnione, jezeli informacje na zbiezny temat sg porozsiewane po catym dokumencie a uzytkownik
probuje ztozy¢ je w cato$¢ niczym pojazd z Lego Technics.

Sukcesem jest, jezeli polityka prywatnosci, pomimo wspomnianego chaosu zawiera wszelkie
niezbedne, wyczerpujace i prawidtowe informacje dotyczace przetwarzania danych osobowych
uzytkownikéw strony internetowej—ale w praktyce tak nie jest. By¢ moze wynika to wtasnie z chaosu,
poniewaz sam autor nie jest w stanie ogarng¢ co, gdzie i w jaki sposéb ujat lub nalezy jeszcze ujgé,
chociaz moim zdaniem to brak elementarnej wiedzy w zakresie ochrony danych osobowych.
Tworzac polityke prywatnosci nalezy przede wszystkim siegna¢ do przepiséw prawa (RODO)
w zakresie obowigzkéw natozonych na administratora zwigzanych ze spetnieniem obowigzku
informacyjnego wzgledem uzytkownika (podmiotu danych), oraz zasad przetwarzania danych
osobowych i ich praktycznej realizacji (gtéwnie zasady rzetelnosci i przejrzystosci).

W dalszej czesci artykutu skupie sie na analizie i wskazaniu dobrych praktyk, ale wychodzac od
najczesciej spotykanych btedéw przy konstruowaniu polityk prywatnosci.

PROBLEMII

Bezrefleksyjne kopiowanie, ,inspirowanie” rozwigzaniami innych podmiotow z rynku.

.W sumie to oni robig doktadnie to co my’, .Ich strona jest praktycznie taka samd", ,,WeZmy od nich
i dostosujmy do nas’ — pomijajac kwestie praw autorskich, analizujgc strony internetowe, juz na
pierwszy rzut oka wida¢, czy takie stwierdzenia pojawiaty sie przy okazji opracowania polityki
prywatnosci. Jezeli zbyt mocno polegamy na ,inspiracji” i nie filtrujemy informacji w nich zawartych
to w efekcie opracowana polityka prywatnosci nie odwzoruje faktycznych proceséw przetwarzania
danych osobowych na naszej stronie internetowe;.

Tres$¢ polityki prywatnosci musi odwzorowywac faktyczne procesy przetwarzania danych osobowych.
Procesy przetwarzania danych osobowych to, co do zasady, nic innego jak poszczegélne
funkcjonalnosci strony internetowej np.: formularze kontaktowe, oceny satysfakcji klientow,
rejestracja/zgtoszenie reklamacji albo zwrotu. W polityce prywatnosci wymagane jest, aby
znajdowaty sie informacje odpowiadajace przetwarzaniu danych osobowych w poszczegélnych
procesach (Funkcjonalnosciach).

1 Zrédto: https://pl.wikipedia.org/wiki/Polityka prywatno%C5%9Bci
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Jezeli powyzsza tozsamo$¢ nie jest zachowana, powstaje ryzyko, ze uzytkownik otrzymuje btedne
informacje dotyczace przetwarzania danych osobowych albo nie otrzymuje ich w ogéle — co stanowi
naruszenie przepiséw ochrony danych osobowych tj. art. 13 lub 14 RODO. Naruszenie przepiséw
naraza administratora na odpowiedzialno$¢, w szczegélnosci kary administracyjne w wyniku
postepowania przed Prezesem Urzedu Ochrony Danych Osobowych (,PUODQO").

PROBLEM II

Polityka prywatnosci nie zawiera wszystkich informacji na podstawie art. 13 lub 14 RODO.
Dlaczego polityka prywatnosci ma zawiera¢ informacje na podstawie art. 13 lub 14 RODO?
- bo polityka prywatnosci to nicinnego jak obowigzek informacyjny.

Warto w tym miejscu przypomnie¢ co na gruncie RODO musi zawiera¢ obowiagzek informacyjny,
komunikowany podmiotowi danych w kontekscie polityki prywatnosci.
Zgodnie z art. 13 RODO:

v informacja o administratorze danych tj. dane rejestrowe;

v wskazanie czy u administratora zostat powotany Inspektor Ochrony Danych Osobowych (,I0D");

v dane kontaktowe administratora / IOD;

v’ cele oraz podstawy przetwarzania danych

v odbiorcy danych (podmioty trzecie ktérym przekazywane sg dane lub ich kategorie);

v' informacja czy wystepuja transfery danych poza EOG a jezeli tak, to jaka jest postawa legalizujaca;

v' okresy retencji danych

v’ opisanie praw podmiotu danych, w tym prawa do wniesienia skargi oraz jak to zrobi¢;

v wskazanie czy podanie danych jest wymogiem umownym czy ustawowym i jakie sa konsekwencje
ich niepodania;

v informacja o zautomatyzowanym przetwarzaniu w tym profilowaniu;

v’ jezeli przetwarzanie odbywa sie na podstawie zgody to informacja o prawie do jej cofniecia i jak

to zrobi¢;

dodatkowo, jezeli dane nie pochodza bezposrednio od podmiotu danych (uzytkownika), zgodnie
zart. 14 RODO:

v wskazanie w jaki sposob dane osobowe zostaty pozyskane i od kogo;

v' kategorii danych osobowych jakie zostaty pozyskane i sg przetwarzane przez administratora.

Prawidtowo opracowana polityka prywatnosci musi zawiera¢ wszystkie powyzsze informacje.
Niezrozumiatg tendencjg jest pomijanie niektérych z wyzej wymienionych elementéw w tresci polityki
prywatnosci tj. m. in. informacji o transferach lub informacji o zautomatyzowanym przetwarzaniu w
tym profilowaniu (najczesciej ,,niespotykane”). Na nasze pytanie, dlaczego te elementy s3 tak czesto
pomijane, otrzymujemy odpowiedz , bo ich nie ma”, ,,nie wystepujq’ — bardzo duzy btad!! Skoro jest
wymag ustawowy (art. 13, 14 RODO) to nalezy wskaza¢, ze nie wystepuja. Nie mozna antycypowac
wiedzy i Swiadomosci podmiotu danych (uzytkownika strony internetowej) w tym wzgledzie.
Niewskazanie w tresci polityki prywatnosci wszystkich wymaganych elementéw na gruncie art. 13 lub
14 RODO, stanowi naruszenie ochrony danych osobowych, opisane powyzej w ostatnim akapicie
PROBLEMU 1.

PROBLEMIIII

Brak wydzielenia w polityce prywatnosci poszczegdlnych procesow przetwarzania danych
(Funkcjonalnosci strony internetowej).

Przewazajaca ilo$¢ polityk prywatnosci z jakimi stykamy sie na co dzien ma forme jednej, obszernej,
skomplikowanej, przez co nieczytelnej i niezrozumiatej klauzuli informacyjnej. Praktyka rynkowa
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pokazuje, ze jezeli nawet zachowane sg wszystkie elementy wymagane na podstawie art. 13 lub 14
RODO (obowiazek informacyjny) to prezentowane sg zbiorczo w jednym miejscu. Tytutem przyktadu:
przedstawienie celéw i podstaw przetwarzania tacznie dla wszystkich proceséw przetwarzania
danych osobowych na stronie internetowej (funkcjonalnosci), bez wyraznego oddzielenia. Takie
ujecie moze powodowad, ze uzytkownik, niemajacy wiedzy merytorycznej w zakresie ochrony danych
osobowych, nie bedzie w stanie jednoznacznie okresli¢ ktore cele i podstawy przetwarzania zwigzane
sq np.: z przetwarzaniem jego danych osobowych dla skorzystania z formularza kontaktowego. Kto$
powie — mozna to ,wtasciwie” opisa¢, tak — tworzac przy tym Sciane tekstu, na czym cierpi zasada
przejrzystosci (jedna z podstawowych zasad okreslona w art. 5 ust. 1 lit. @) RODO). Nie nalezy
zapomina¢, ze informacje dla podmiotu danych maja by¢ komunikowane w prosty, jasny i zrozumiaty
dla niego sposob, w szczegdlnosci tyczy sie to obowigzku informacyjnego. Niezgodnosé
z podstawowymi zasadami przetwarzania danych osobowych réwniez powoduje naruszenie ochrony
danych osobowych na gruncie RODO.

Jak wtasciwie przekaza¢ wszystkie informacje zwigzane z przetwarzaniem danych osobowych
w poszczegblnych procesach przetwarzania (funkcjonalnosciach) za posrednictwem strony
internetowej??

POLITYKA PRYWATNOSCI = KLAUZULE INFORMACYJNE
Podejscie do prezentowania informacji w tresci polityki prywatnosci powinno mie¢ schemat blokowy
dla zachowania jej przejrzystosci (czytelnosci). Jest to stosunkowo nowe podejsécie na rynku, ale
W mojej ocenie najbardziej stuszne, w szczegdélnosci tam, gdzie proceséw przetwarzania danych za
posrednictwem funkcjonalnosci strony internetowej jest duzo.
Schemat blokowy oznacza, ze polityke prywatnosci dzielimy na procesy przetwarzania danych
osobowych. Jezeli na stronie internetowej identyfikujemy proces sktadania reklamacji, dziatania
marketingowe (zapis do newslettera), rekrutacje (zbieranie CV), kontakt za posrednictwem
formularza, sktadanie zamoéwien to kazdy proces powinien zosta¢ osobno ujety. Ponadto, opisywany
proces musi zawiera¢ wszystkie elementy z art. 13 lub 14 RODO (obowiazek informacyjny). Ergo, ile
proceséw przetwarzania danych osobowych (funkcjonalnosci) tyle klauzul informacyjnych.
Oczywiscie elementy zbiezne tj. np.: okreslenie administratora, danych kontaktowych, informacje o
wycofaniu zgody w dalszym ciagu moga by¢ prezentowane zbieznie (w jednym miejscu — w gornej
czesci polityki prywatnosci) dla wszystkich proceséw przetwarzania danych.
Podkreslenia wymaga, ze wyzej opisany model w przewazajgcej mierze dotyczy stron internetowych
oferujacych uzytkownikowi wiele funkcjonalnosci — nie musi by¢ stosowany tam, gdzie strona
internetowa ogranicza sie do formularza kontaktowego. Co nie oznacza, ze mamy przyzwolenie na
Sciane tekstu i chaos informacyjny. Polityka prywatnosci w dalszym ciggu powinna by¢
ustrukturyzowana m.in. poprzez zachowanie schematu prezentowania informacji zawartego w art.
13 lub 14 RODO (obowiazek informacyjny).

PROBLEM IV

Prawny, formalny jezyk uzywany w polityce prywatnosci.

Trzeba pamieta¢, ze Polityka Prywatnosci jest kierowana do uzytkownika a nie absolwenta wydziatu
prawa lub specjalisty w dziedzinie ochrony danych osobowych. Polityka prywatnosci ma by¢ przede
wszystkim zrozumiata i komunikatywna. Podmiot danych powinien otrzyma¢ informacje w taki
sposob, aby bez koniecznosci zasiegania opinii profesjonalisty lub reseach’u w internecie zrozumiat
w jaki sposob przetwarzane sg jego dane osobowe — co sie z nimi, de facto, dzieje po tym jak je
przekaze lub zostang pozyskane przez administratora.

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



—
P

>

™ 1Secure

Dodatkowo, dobra praktyka jest uzywanie przyktaddw oraz praktycznych opiséw sytuacji zwigzanych
z przetwarzaniem, w szczegélnosci przy wskazywaniu celéw i podstaw przetwarzania, jak rowniez
przy opisywaniu przetwarzania danych na podstawie prawnie uzasadnionego interesu administratora
(art. 6 ust. 1 lit. f) RODO) - tutaj administrator ma obowigzek opisania dziatan jakie bedg wykonywanie
na danych przetwarzanych na podstawie prawnie uzasadnionego interesu.

Podsumowanie

Powyzsze opracowanie to oczywiscie generalne ujecie kluczowych probleméw jakie wysuwaja sie na
pierwszy plan przy analizowaniu obecnych na rynku polityk prywatnosci. Probleméw jest wiecej
i czesto szczegdlnych - zwigzanych z konkretnymi procesami przetwarzania danych na stronach
internetowych. Tym niemniej, od czego$ trzeba zaczaé a stosowanie wyzej opisanych praktyk to
solidna podstawa dla wdrozenia polityki prywatnosci ,,zgodnej z RODO".

Pawet Wojciechowski — adwokat, specjalista ds. ochrony danych osobowych iSecure Sp. z o0.0.
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