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Warszawa, 29 listopada 2023 .
O bezpieczenstwie informacji w e-commerce - porady praktyczne

O przepisach RODO w branzy e-commerce napisano juz bardzo duzo tekstéw prawniczych.
Nie negujac ich uzytecznosci, pamietac¢ nalezy, ze oprécz kwestii prawnych firma
prowadzaca sklep internetowy musi réwniez pamieta¢ o szeregu praktycznych
konsekwencji obowigzujacych przepiséw. W tym obszarze szczegélnie wazne jest realne
zapewnienie bezpieczenstwa przetwarzanych danych - nie tylko tych osobowych. A zatem
nie tylko opracowujemy procedury i podpisujemy umowy, ale i pilnujemy ich przestrzegania.
W dobie coraz czestszych atakéw hackerskich zaufanie klienta do sklepu jest niezwykle
istotne. Celem niniejszego tekstu jest przedstawienie — na praktycznych przyktadach - jak
unikna¢ zagrozen w biezacej dziatalnosci i zminimalizowad ryzyko wystapienia nie tylko kar,
ale przede wszystkim strat wizerunkowych.

Zbyt pomocna technologia - ale nie SI

Pomijajac korzystanie do pracy ze sztucznej inteligencji, warto zwréci¢ uwage na pewne
aspekty automatyzacji, ktére zamiast prace utatwié, potrafia jg zaskakujgco skomplikowac.
Prostym przyktadem sg popularne aplikacje do obstugi poczty elektronicznej. Prawie kazda
z nich przy wpisywaniu adresata wiadomosci ochoczo podpowiada dane ze swojej ksigzki
adresowej. Gdy chcemy wysta¢ e-mail do Jana Kowalskiego, po wpisaniu [Jan K] program
podpowie nam peten adres Jana Kowalskiego. To Swietna funkcja, ktéra pozwala
zaoszczedzic kilka sekund przy pisaniu kazdej wiadomosci. Przy pisaniu cho¢by tuzina maili
dziennie skaluje sie zapewne do co najmniej paru godzin zaoszczedzonego czasu rocznie.
Problem pojawia sie jednak, gdy w ksigzce adresowej obok Jana Kowalskiego (z firmy X)
mamy réwniez Jana Kowalczyka (z firmy Y). | chcemy do niego wysta¢ pilng wiadomos¢ e-
mail.

Z uwagi na fakt, iz ,odkrecenie” wystania danych osobowych/informacji objetych tajemnica
przedsiebiorstwa firmy X do firmy Y zajmuje duzo wiecej czasu niz te pare sekund
oszczednosci na jednym mailu, goraco rekomendujemy wytaczanie tej funkgji.

Zbyt pomocna technologia 2 - ale jednak o Sl

Sztuczna inteligencja zdobyta w ostatnim czasie taki rozgtos, ze trudno jednak jg pomingc.
Widzac wszystkie zalety tego rozwiazania nie mozemy zapomina¢ o ryzykach z nimi
zwigzanych. Jednym z nich jest to, ze sztuczna inteligencja potrafi... opowiadac gtupoty.
Znana jest przygoda prawnika z USA, ktéry z uzyciem Sl wygenerowat pismo procesowe w
postepowaniu cywilnym. Pismo wygladato bardzo uczenie i sensownie, ale niestety
algorytm na uzasadnienie swojego wywodu prawnego przywotat zmyslone przez siebie,
nieistniejace precedensowe wyroki'. Ale pomijajac takie anegdoty, kazdy korzystajacy z
modeli jezykowych opartych na sztucznej inteligencji powinien pamieta¢, ze te aplikacje
zapisuja wszystko co do nich napiszemy. Zatem jezeli wprowadzimy tam dane osobowe
bedace w naszej dyspozycji, to na gruncie RODO ma to dwie bardzo donioste konsekwencje:

1 https://www.forbes.com/sites/mollybohannon/2023/06/08/lawyer-used-chatgpt-in-court-and-cited-fake-cases-a-judge-is-
considering-sanctions/ [dostep 17.11.2023 r.]
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e Wtasnie udostepniliSmy dane osobowe. Czy osoby, ktérych dane dotycza, wiedziaty
ze to zrobimy i mozemy to udowodni¢? | czy serwery dostawcy chatbota
wykorzystujacego S| nie znajduja sie przypadkiem poza Europejskim Obszarem
Gospodarczym?

e Co sie stanie, jezeli nasze dane wyciekna/zostang skradzione od dostawcy naszego
rozwigzania opartego na SI?

Szczegoblnie ten drugi problem moze by¢ bardzo dotkliwy. Nie jest tez catkowicie
hipotetyczny — wiemy juz o duzych wyciekach danych z tego typu ustug® W jednym takim
przypadku programisci z naruszeniem wewnetrznych zasad wrzucali do chatbota niejawny
kod aplikacji, nad ktérg pracowali. W tym konkretnym przypadku nie doszto do naruszenia
ochrony danych osobowych, ale utrata kontroli nad fragmentami tajnego kodu aplikagji
moze okazac sie duzo bardziej dotkliwa.

Reasumujac: poza prawnymi aspektami korzystania ze sztucznej inteligencji (oraz jej
sktonnosci do konfabulacji) nalezy bezwzglednie pamietad, ze dysponent danych uzywanych
do korzystania z niej faktycznie traci kontrole nad swoimi danymi. | udostepnia¢ tam tylko
takie materiaty, ktérych ujawnienie nie narazi firmy na straty.

Szyfrowanie

Bardzo dobra praktyka przy przesytaniu waznych danych jest dodanie ich do
zaszyfrowanego pliku archiwum oraz przekazanie hasta innym kanatem komunikacji niz
samego pliku. Doswiadczenie uczy, ze taka metoda — cho¢ naprawde Swietna i stusznie
popularna — napotyka dwa duze problemy w praktyce.

Pierwszym jest che¢ zaoszczedzenia na czasie. Bo chyba tylko tym mozna wyjasni¢ wystanie
zaszyfrowanego pliku w jednej wiadomosci e-mail a hasta — minute pézniej w drugiej
wiadomosci e-mail, do tego samego odbiorcy. Takie dziatanie catkowicie niweczy sens
szyfrowania danych. Jezeli bowiem haker uzyska dostep do naszej badz adresata skrzynki e-
mail - to od reki bedzie moégt zaszyfrowany plik odczytaé. Autorowi niniejszego tekstu znany
jest tez przypadek incydentu ochrony danych osobowych polegajacego na omytkowym
wystaniu do niewtasciwego odbiorcy (przyktad jak z Janem Kowalczykiem powyzej)
zaszyfrowanego pliku, w $lad za ktérym hasto zostato wystane mailem na ten sam
nieprawidtowy adres.

Drugg niezwykle istotng kwestia jest jakos¢ stosowanych haset. Pamietac nalezy, ze przy
stale wzrastajacej mocy obliczeniowej komputeréw dtugos¢ hasta, ktére mozna ztamaé w
sensownym okresie czasu po prostu prébujac wszelkich mozliwych kombinagji ciggle rosnie.
Hasta o dtugosci do 8 znakéw (z duza i mata litera, cyfra i znakiem specjalnym) sg do ztamania
w czasie paru minut, wzglednie ponizej jednego dnia. Relatywne bezpieczenstwo
uzyskujemy dopiero powyzej dwunastu znakéw®. Przy wybieraniu hasta warto kierowa¢
Swietnym zestawem porad opublikowanym przez jednych z najlepszych polskich
specjalistow od cyberbezpieczenstwa — CERT NASK.

2 https://www.cshub.com/data/news/openai-confirms-chatgpt-data-breach [dostep 17.11.2023 r.]

3 https://www.cshub.com/data/news/iotw-samsung-employees-allegedly-leak-proprietary-information-via-chatgpt [dostep
17.11.2023 r.]

4 https://forsal.pl/lifestyle/technologie/artykuly/8308953,bezpieczne-haslo-zlamanie-dobreqo-hasla-zajmie-34-tys-lat.html
[dostep 17.11.2023 r.]
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Podsumowuj3c

Lata doswiadczen na odcinku ochrony danych osobowych i niezliczone przeprowadzone
audyty pozwalaja nam na poczynienie pewnych uwag. Bezpieczenstwo informacji to nie
tylko klauzule informacyjne, polityki i procedury. Cho¢by byty one niedoskonatej napisane,
nie zdadza sie na nic, jezeli pracownicy ich nie przestrzegaja albo popetniajg proste,
niewymuszone btedy. Nie jest to tylko poglad autora — Prezes Urzedu Ochrony Danych
Osobowych dawat juz do zrozumienia, ze posiadanie dobrych procedur gdzie$ w szufladzie
i ignorowanie ich w codziennym dziataniu nie jest akceptowalng praktyky. O takich
sytuacjach powinni pamietaé szczegélnie przedsiebiorcy dziatajagcy w branzy nowych
technologii, jak i prowadzacych handel internetowy. Firmy te sg szczegélnie uzaleznione od
przekazywania znacznych ilosci informacji za posrednictwem elektronicznych $rodkéw
komunikacji. Zapewnienie bezpieczenstwa w tej komunikacji jest czyms$ wiecej niz tylko
obowiazkiem wynikajagcym z RODO.

Daniel Taberski - radca prawny, specjalista ds. ochrony danych osobowych w iSecure
Sp.zo.o.
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