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Warszawa, 20.11.2023 .

3 powody, dla ktérych warto zastrzec PESEL

Pigtek, 17 listopada 2023 r. $miato mozna nazwac¢ przetomowag datg w historii polskiego
cyberbezpieczenstwa. Tego dnia zostata uruchomiona ustuga ,Zastrzez PESEL", dzieki ktoérej
zyskaliSmy potezne narzedzie do obrony przed przykrymi i kosztownymi skutkami naruszen ochrony
danych osobowych (méwigc wprost: wyciekéw lub kradziezy naszych danych). PESEL jest unikalnym
numerem identyfikujgcym konkretng osobe fizyczng. W dobie cyfrowego spoteczenstwa, w ktérym
dane osobowe odgrywajg kluczowa role w réznych sferach zycia, rosng zagrozenia zwigzane z
kradzieza tozsamosci czy wytudzeniami, do ktorych wykorzystany jest numer PESEL.

Ustuga ,Zastrzez PESEL" byta dtugo wyczekiwana zaréwno przez specjalistow, jak i obywateli
zainteresowanych zwiekszeniem bezpieczenstwa swoich danych. Sam sposéb dziatania zostat juz
opisany przez niemal wszystkie portale informacyjne — co tylko podkresla, jak jest to przetomowe
wydarzenie. Po aktualne informacje odsytamy Panstwa do Zrédta, czyli na oficjalng strone ustugi:
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie.

Jednakze oprdécz euforii, pojawia sie rowniez szereg watpliwosci, jak najbardziej zrozumiatych: czy
zastrzezenie PESEL ma sens? Czy warto to zrobi¢? Czy ustuga, mimo Ze jest nowa, dziata dobrze?
Chcieliby$my rozwia¢ ewentualne obawy i w kilku krétkich punkach wyjasni¢, dlaczego zastrzezenie
PESELU moze by¢ optacalne dla kazdego z nas.

1. Ochrona przed konsekwencjami naruszen

Zacznijmy od najwazniejszego powodu wprowadzenia ustugi ,Zastrzez PESEL". Wyciek naszego
numeru PESEL jest naruszeniem ochrony danych osobowych, ktérego konsekwencje mogg mie¢
realny wptyw na kazdego z nas. Numer PESEL moze by¢ uzyty do wytudzenia pozyczki na nasze dane,
do zakupu na raty wartos$ciowego sprzetu, ktérego nigdy nie zobaczymy, czy wyrobienia duplikatu
karty SIM, ktéry nastepnie postuzy do kradziezy wszystkich srodkéw pienieznych posiadanych na
naszym koncie w banku. Zatem konsekwencje takich naruszen wigza sie z realna stratg finansowa. Jak
wynika z opracowania Zwigzku Bankéw Polskich, w 2022 r. taczna kwota udaremnionych préb
wytudzen kredytéw wyniosta 194,1 mln ztotych. Obecnie niechlubny rekord najprawdopodobniej
zostanie pobity. Tylko w okresie od lipca do wrzesnia 2023 r. prébowano wytudzi¢ kredyty na taczna
kwote 104,1 mln zt.

Wdrozenie oficjalnego serwisu umozliwiajacego zastrzezenie numeru PESEL umozliwi skuteczng
walke z nieuczciwym procederem. Pamietajmy, ze co prawda obowiazek weryfikacji danych
w rejestrze przez podmioty (banki, operatorzy telekomunikacyjni, notariusze) wejdzie w zycie
dopiero od 01 czerwca 2024 r., lecz warto zrobi¢ to juz teraz. Nasz PESEL raz opublikowany
pozostanie w Internecie na zawsze. Nawet jezeli nie zostanie od razu wykorzystany w przestepczym
celu, to by¢ moze po roku albo i dtuzej, gdy juz dawno zapomnimy o wycieku, kolejna grupa
przestepcza wpadnie na nowy pomyst ataku, do ktérego wykorzysta nasze dane. Negatywne skutki
naruszen moga by¢ odczuwalne nawet po dtugim czasie.

Dokonanie, jakich czynnosci bedzie niemozliwe, majac zastrzezony PESEL?
e zawarcie umowy kredytu, pozyczki, leasingu
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e zawarcie umowy o prowadzenie rachunku bankowego

e wyptaty gotéwki na kwote 3 x minimalne wynagrodzenie za prace
e notarialne nabycie lub zbycie nieruchomosci

e uzyskanie duplikatu karty SIM

Powyzsze oznacza, iz w przypadku nieuczciwego wykorzystania naszego numeru PESEL, przy ktérego
uzyciu zostanie zawarta na przyktad umowa kredytowa, bank nie bedzie mégt zada¢ od nas sptaty tak
zaciggnietego zobowigzania.

2. Kontrola nad naszymi danymi

W kazdym z nas drzemie ogromna ciekawos¢. Niewatpliwie chcielibysmy doktadnie wiedzie¢, co sie
dzieje z naszymi danymi osobowymi. Kto je przeglada? Kto ma do nich dostep? Ot6z ustuga ,,Zastrzez
PESEL" umozliwia wglad w informacje, kto i kiedy dokonywat weryfikacji zastrzezenia naszego
numeru PESEL. | to na 6 lat wstecz! Zapewnia to petny wglad w to, co sie dzieje z naszymi danymi.

Druga forma kontroli nad naszym PESEL dotyczy mozliwosci rezygnacji z zastrzezenia numeru PESEL
w kazdej chwili badz jedynie czasowego wstrzymania. Dzieki temu bedziemy mieli pewno$¢, ze nasz
PESEL jest ,domyslnie” zablokowany, natomiast w razie potrzeby wykonania ktérejs z czynnosci, do
ktérej skutecznosci niezbedna bedzie weryfikacja numeru PESEL, mozemy czasowo cofnac
zastrzezenie.

Czy chcesz cofngc zastrzezenie numeru PESEL?

O Cofnij bezterminowo
W kazdej chwili mozesz zastrzec go ponownie.

® Cofnij i ustaw ponowne zastrzezenie

Wybierz date i godzine automatycznego zastrzezenia.

Mozemy automatycznie zastrzec Twoéj PESEL najwczesniej po 30 minutach
od wpisania przez Ciebie kodu SMS w nastepnym kroku.
Jesli zajmie Ci to kilka minut, zaktualizujemy wybrang godzine.

Data ponownego zastrzezenia Godzina ponownego zastrzezenia
17.11.2023 = | 12:00
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3. Ustuga jest darmowa.

Kazdy z nas uwielbia znizki, rabaty i promocje. A jeszcze bardziej lubimy dostawaé przerdézne
prezenty. Kto, widzac oferte: ,wez dwa, trzeci dostan za darmo” zrezygnuje z tego trzeciego
produktu? Gratis to uczciwa cena — zwtaszcza bioragc pod uwage, ile mozna straci¢ w wyniku oszustwa
czy wytudzenia. Ustuga , Zastrzez PESEL" jest w petni darmowa. Bez zadnych ,,gwiazdek”. Skorzystanie
Z niej nie wiaze sie z koniecznoscig wyrazenia zgody na otrzymywanie materiatéw marketingowych
czy innymi niedogodnosciami (musimy jednak pamietad, iz po zastrzezeniu PESEL nie mozna dokona¢
pewnych czynnosci, wymienionych w punkcie 1.). Obecnie na rynku funkcjonujg inne, podobne,
natomiast komercyjne rozwigzania. Dlaczego wiec osoba, ktéra zostata przymusowo postawiona
w niekorzystnej sytuacji zwiazanej z wyciekiem jej danych, musi dodatkowo siega¢ do wtasnego
portfela, zeby ochroni¢ sie przed konsekwencjami? Nie dos¢, ze skorzystanie z ustugi ,Zastrzez
PESEL" nic nas nie kosztuje, to jest tatwo dostepne. Zastrzezenia PESEL mozna dokona¢ w dostownie
kilku szybkich krokach przez Internet: https://www.mobywatel.gov.pl/twoje-dane/rzp-pesel,
a docelowo réwniez bezposrednio w aplikacji mObywatel 2.0, na pisemny wniosek ztozony osobiscie
w dowolnym urzedzie gminy, oddziale banku lub online przy wykorzystaniu konta bankowosci
elektroniczne;j.

Podsumowanie

Wprowadzenie ustugi "Zastrzez PESEL" stanowi kamien milowy w dziedzinie ochrony danych
osobowych w Polsce. Obywatele zyskali potezne narzedzie do ochrony swoich praw podstawowych.
Zastrzezenie PESEL spowoduje, iz w przypadku nieuczciwego wykorzystania naszego PESEL,
w wyniku ktérego zostanie zawarta na przyktad umowa kredytowa, bank nie bedzie mégt zada¢ od
nas sptaty tak zaciagnietego zobowigzania. Co wiecej, omawiajac historie oséb oszukanych
z wykorzystaniem skradzionej tozsamosci, skupiamy sie wytgcznie na stratach finansowych.
Zapominamy natomiast, jak wiele innych niedogodnosci napotykajg poszkodowane osoby.
Stwierdzenie niewaznosci umowy czy pociagniecie do odpowiedzialnosci sprawcéw wiaze sie
z poswieceniem ogromnej ilosci cennego czasu, niejednokrotnie poszarpaniem nerwéw i dtugg droga
do sprawiedliwosci, nie méwiac juz o naprawieniu szkody. Az tu nagle zapalito sie Swiatto w tunelu,
na ktérego koncu czeka nas kraj wolny od przestepczego wykorzystywania numeréw PESEL.

Marcin Stryszko — specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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