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Aplikacja mobilna zgodna z RODO, czyli jaka?

Nie ulega watpliwosci, ze opracowujac aplikacje mobilng trzeba zadbac o to, by byta ona
zgodna z przepisami w zakresie ochrony danych osobowych. Na szczescie RODO dostarcza
nam odpowiednie narzedzie, ktére jest w stanie bardzo mocno przystuzy¢ sie takiej
zgodnosci.

Privacy by design, bo o nim wtasnie mowa, to podejscie zaktadajgce uwzglednianie ochrony
danych osobowych w fazie projektowania. Mozna oczywiscie zada¢ sobie pytanie, o jakie
projektowanie chodzi? Otéz chodzi o projektowanie procesu przetwarzania danych (a wiec
np. opracowanie mobilnej gry na telefon dziatajgcej w modelu free to play, gdzie jednym z
istotnych zatozen moze by¢ gromadzenie danych osobowych przy okazji mikrotransakgji)
tak, aby od samego poczatku odbywato sie to, najogélniej rzecz ujmujac, w zgodzie z unijnym
rozporzadzeniem.

Takie podejscie ma wiele zalet, a wsréd nich wskazaé¢ mozna m.in.:

- podjecie dziatan majacych na celu uprzednia identyfikacje potencjalnych probleméw
zwigzanych z gromadzeniem danych osobowych,

- dziatanie w oparciu o przepisy — istnieje wieksza szansa, ze nasza aplikacja mobilna
od poczatku bedzie zgodna z RODO, co jest zdecydowanie lepszym podejsciem niz
pbzniejsze jej ,naprawianie”, tak by byto — méwiac kolokwialnie - okej,

- minimalizacja ryzyk powigzanych z przetwarzaniem danych osobowych,

- wieksza swiadomos¢ przepiséw o ochronie danych osobowych catego zespotu
zaangazowanego w proces opracowywania aplikacji mobilnej.

No dobrze, jak w takim razie zapewnic te zgodnos$¢ na etapie projektowania? Ponizej kilka
istotnych regut, ktére niewatpliwie beda pomocne przy tworzeniu aplikacji mobilnych
zgodnych z RODO:

1. Pozyskiwanie zgody albo zapewnienie innej przestanki uprawniajacej do
przetwarzania danych. Warto od razu to sobie wyjasni¢ — zgoda na przetwarzanie
danych nie zawsze bedzie potrzebna (przy aplikacjach mobilnych bardzo czesto
dochodzi o zawarcia umowy o $wiadczenie ustug drogg elektroniczng), ale nie jest
wykluczone, ze pewne funkcjonalnosci beda jej wymagaty np. zgoda na
geolokalizacje, np. jesli Twoja gra bedzie czyms$ w stylu Pokemon Go! (swoja drogg,
pamietacie jeszcze te niezwykle popularna gre od firmy Niantic?)

2. Minimalizacja danych. Wtasciwie od tego powinienem zacza¢ te wyliczanke. To
jeden z kluczy do zapewnienia zgodnosci z RODO. Krétko rzecz ujmujac - ogranicz
ilos¢ zbieranych danych do niezbednego minimum. Nie gromadz nadmiernych lub
niepotrzebnych informacji. Prosty przyktad: jesli niezbedna jest data urodzenia, bo
np. gra ma mie¢ oznaczenie PEGI 18 i chcesz zminimalizowac ryzyko, ze siegna po nig
mtodsi uzytkownicy, zbieraj date urodzenia, a nie nr PESEL.

3. Transparentno$¢ procesu gromadzenia danych osobowych. W zasadzie mégtbym
napisac prosciej — nie zapomnij o obowiagzku informacyjnym, czyli klauzuli, w ktérej
dostarczysz uzytkownikom jasne informacje na temat tego, kto bedzie przetwarzat
ich dane osobowe, jakie dane, w jaki sposéb beda przetwarzane i do jakich celéw
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zostang wykorzystane. Idealnym miejscem, gdzie takie informacje mozesz umiescic
jest polityka prywatnosci. Tylko prosze — nie chowaj jej jakos gteboko, to musi by¢ cos
co uzytkownik z tatwoscig bedzie mdgt znalez¢ i zapoznac sie z zawartymi w niej
informacjami.

4. Retencja danych, czyli okreslenie jak dtugo bedziesz przechowywat dane zebrane dla
poszczegolnych celéw, dla ktérych je pozyskates. Tu wazna sprawa — nie jest niczym
niezwyktym to, ze niektére dane bedziesz moégt przechowywaé dtuzej np. dane
zwigzane z kwestiami rozliczeniowymi, inne krécej np. do czasu wycofania zgody co
moze nastgpi¢ w dowolnym momencie. Informacje dotyczace retencji danych
powiniene$ zamiesci¢ w obowigzku informacyjnym. | pamietaj - nie przechowuj
danych dtuzej, niz to jest konieczne.

5. Zabezpiecz dane osobowe. Niestety to proces dos¢ skomplikowany i potencjalnie
generujacy koszty. Zeby w ogodle okreéli¢ jak zabezpieczy¢ dane osobowe,
powiniene$ przeprowadzi¢ ocene ryzyka dla procesu przetwarzania danych. W ten
sposob zidentyfikujesz obszary obarczone wiekszym badz mniejszym ryzykiem. | na
tej podstawie bedziesz w stanie dobra¢ odpowiednie (adekwatne) S$rodki
bezpieczenstwa. Jako przyktady podrzuce Ci tu m.in. stosowanie bezpiecznych
protokotéw https oraz technologii szyfrowania. Nie zapominaj tez o regularnych
aktualizacjach, zwtaszcza tych, ktére s krytyczne dla bezpieczenstwa danych. Aha -
jeszcze jedna sprawa. Zanim wypuscisz swojg mobilke na rynek, zadbaj o
przeprowadzenie testoéw penetracyjnych. Pomoga Ci one potatac aplikacje, a dzieki
temu powinna by¢ bezpieczna. Tylko pamietaj, by takie testy powtarzac co jakis czas,
bo technologia pedzi do przodu, a to oznacza, ze i ludzie, ktérzy zeruja na naszych
danych osobowych ucza sie w tym zakresie i tworzg coraz bardziej wymyslne techniki
przejmowania danych osobowych.

6. Zadbaj o sprawny proces obstugi zadan zgtaszanych przez uzytkownikéw Twojej
aplikacji mobilnej. RODO daje kazdemu catkiem pokazny pakiet uprawnied m.in.
mozliwos$¢ zadania usuniecia danych, dostarczenia ich kopii, itd. Juz na etapie
projektowania catego procesu zadbaj o dobry kanat komunikacyjny z uzytkownikami
oraz kompetentne osoby, ktére beda obstugiwaty takie zgtoszenia.

7. Weryfikacja potencjalnych dostawcow ustug. Jesli dostep do danych osobowych
maja mie¢ tez inne firmy, czyli dostawcy ustug, ktérzy beda Ci pomagali w jej
realizacji, po pierwsze musisz zadba¢ o to, by dobra¢ ich po uprzednim
przeprowadzeniu weryfikacji na okoliczno$¢ zgodnosci z RODO. | od razu mam dla
Ciebie zta wiadomos¢ — UODO ostatnimi czasy rekomenduje konkretne audyty
potencjalnych procesoréw niz przesytanie im ankiety weryfikacyjnej. Po drugie zas,
pamietaj o tym, by zadba¢ o odpowiednie i bezpieczne dla Ciebie zapisy w umowach
powierzenia przetwarzania danych, ktére z nimi bedziesz musiat zawrzec.

Podsumowujac — dobrze przeprowadzony proces privacy by design przy tworzeniu aplikacji
mobilnej pozwala unikna¢ potencjalnych ryzyk zwigzanych z naruszeniem przepiséw
dotyczacych ochrony danych osobowych w przysztosci.

Michat Sztaberek - ekspert ds. ochrony danych osobowych, CEO w iSecure Sp. z 0.0.
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