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Warszawa, 15.11.2023 r.
Wptyw RODO na branze e-commerce - z jakimi wyzwaniami mierzg sie sklepy?

Europejski rynek e-commerce generuje miliardy dolaréw rocznego przychodu, a jego wzrost
wcigz przyspiesza. Unia Europejska ma obecnie druga co do wielkos$ci gospodarke na Swiecie
i populacje prawie 450 milionéw ludzi, z dostepem do Internetu na poziomie ponad 80
procent.

Wyzwaniem regulacyjnym, przed ktérym stojg zaréwno duze, jak i mate firmy, jest ogélne
rozporzadzenie o ochronie danych (RODO).

RODO zapewnia konsumentom w UE ochrone i kontrole nad tym, w jaki sposéb ich dane
osobowe sg gromadzone czy wykorzystywane, ale jak z tg regulacjg powinny poradzi¢ sobie
sklepy?

Konsumentom zalezy na prywatnosci danych
Wdrozenie RODO w sklepie (internetowym) to wyzwanie, z ktérym boryka sie kazdy
wtasciciel takiego biznesu. W czasach, gdy dane osobowe staty sie cennym towarem, klienci
na catym Swiecie s3 coraz bardziej zaniepokojeni prywatnoscia swoich danych. Wedtug
badania pt. ,Rosnace znaczenie prywatnosci. Znaczenie i wptyw” przeprowadzonego przez
Cisco:
e 94% organizacji twierdzi, ze ich klienci nie beda od nich kupowag, jesli dane nie beda
odpowiednio chronione;
e 95% organizacji uwaza, ze wszyscy ich pracownicy muszg wiedzie¢, jak chroni¢
prywatnos$¢ danych;
e 95% organizacji uwaza prywatnosc¢ za imperatyw biznesowy.
W odpowiedzi na te obawy, firmy muszg wprowadza¢ innowacyjne rozwigzania chronigce
prywatnos¢, aby dbac o utrzymanie zaufania klientow.

Czy musze wdrozy¢ RODO w sklepie?
Bez wzgledu na to, czy handlujeszw modelu B2B, czy B2C, przetwarzanie danych osobowych
jest niezbedne do realizacji zamoéwien. Dlatego tez konieczne jest zastosowanie RODO, aby
dziata¢ zgodnie z prawem. Nawet jesli Twoja firma nie jest zarejestrowana w Unii
Europejskiej, ale przetwarzasz dane oséb z UE w zwigzku z oferowaniem towaréw lub
monitorowaniem ich zachowan, musisz dostosowac sie do RODO.

Jakie dziatania podj3a¢, aby dostosowac sklep do RODO?
RODO wymaga zapewnienia bezpieczenstwa przetwarzania danych, ale nie narzuca
konkretnych metod. Dlatego proces wdrozenia powinien by¢ dostosowany do specyfiki
Twojego sklepu i modelu biznesowego (sprzedawca dziatajacy w modelu dropshippingu
potrzebuje innych dokumentéw niz sprzedawca posiadajacy magazyn, zatrudnionych
pracownikéw oraz prowadzacy kontakty biznesowe z krajami spoza EOQG).
Jednak podstawa dla kazdego przedsiebiorcy mogg by¢ nastepujace, uniwersalne kroki:
e Przeprowadz doktadny audyt proceséw przetwarzania danych osobowych, zwtaszcza
procesu sprzedazy.
e Na podstawie zebranych danych dokonaj analizy ryzyka dla oséb, ktérych dane beda
przetwarzane.
e Wybierz odpowiednie $rodki bezpieczenstwa minimalizujgce ryzyka.
Przygotuj dokumentacje RODO na wewnetrzne potrzeby firmy.
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e Przygotuj dokumenty z zakresu ochrony danych osobowych, ktére bedziesz
wykorzystywad w relacjach z klientami i partnerami biznesowymi.

Co powinna zawiera¢ wewnetrzna dokumentacja RODO?

Dokumentacja powinna odpowiadac¢ na potrzeby i ryzyka, zdefiniowane wczesniej. Pakiet
minimum powinien obejmowac:

e Polityke ochrony danych osobowych
Rejestr czynnosci przetwarzania danych
Rejestr kategorii czynnosci przetwarzania
Procedure realizacji uprawnien oséb fizycznych
Procedure postepowania w przypadku naruszen
Rejestr naruszen danych
Analize ryzyka
Wzory klauzul informacyjnych
Wzory o$wiadczen dla personelu
Wykaz srodkéw ochrony danych

Jakie dokumenty skierowane do klientéw/kontrahentow powinien posiadac sklep?
Aby w petni dziata¢ legalnie, konieczne jest spetnienie obowigzkéw wynikajacych z RODO
takze wobec 0séb spoza firmy.

Jesli zbierasz dane klientéw - konieczne bedzie zrealizowanie wobec nich obowigzku
informacyjnego.

Jesli prowadzisz sklep internetowy — zamie$¢ na nim dobrg polityke prywatnosci. O
najczesciej popetnianych btedach przy jej tworzeniu mozesz przeczytac tutaj: Jak (nie) pisac
polityki prywatnosci —dobre praktyki - iSecure. Pamietaj takze o zaopiekowaniu sie tematem
plikdéw cookie.

Jesli zawierasz umowy z kontrahentami, ktérzy np. posrednicza w sprzedazy Twoich
towaréw i przekazujesz im dane swoich klientéw - rozwaz, czy nie bedzie konieczne
zawarcie dodatkowych umoéw regulujacych kwestie danych osobowych (np. umowa
powierzenia przetwarzania danych).

Jesli chcesz sprobowac zwiekszy¢ swojg sprzedaz i skierowad tresci o charakterze
marketingowym do swoich klientéw — pamietaj o adekwatnych zgodach uwzgledniajacych
takze prawo telekomunikacyjne/ustawe o Swiadczeniu ustug droga elektroniczna.

Jakie uprawnienia z RODO maj3 klienci wobec sklepéw internetowych?
Klienci posiadaja szereg uprawnien zwigzanych z danymi osobowymi, ktére administrator —
witasciciel sklepu, musi respektowad. Zalicza sie do nich zamkniety katalog wymieniony w
art. 15-22 RODO:

e prawo dostepu do danych - klient ma prawo zadac od Ciebie informacji o tym, jakie
dane osobowe s3 przetwarzane, w jakim celu, przez jaki okres oraz czy i komu s3
udostepniane;

e prawo do sprostowania danych —klient ma prawo zadac sprostowania swoich danych
osobowych, jesli uwaza, ze s one nieprawdziwe lub nieaktualne;

e prawo usuniecia lub ograniczenia przetwarzania - klient ma prawo zadad
ograniczenia przetwarzania swoich danych osobowych, jesli np. kwestionuje ich
prawidtowosc¢ lub uwaza, ze przetwarzanie jest niezgodne z prawem. Jednoczesnie
klient ma prawo do bycia zapomnianym tj. moze zada¢ usuniecia wszelkich jego
danych osobowych, jesli nie ma juz podstaw prawnych do ich dalszego
przetwarzania;
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prawo do przenoszenia danych — klient ma prawo otrzymac swoje dane osobowe w
ustrukturyzowanym, powszechnie uzywanym formacie, ktéry umozliwia ich
przeniesienie do innego administratora danych;

prawo do whniesienia sprzeciwu - klient ma prawo wnies¢ sprzeciw wobec
przetwarzania swoich danych osobowych, jesli uwaza, ze prawa i wolnosci klienta
przewazaja nad interesem administratora danych. Sprzeciw mozna wnie$¢ m.in.
wobec przetwarzania danych w celach marketingu bezposredniego;

prawo do niepodlegania decyzjom opartym wytacznie na zautomatyzowanym
przetwarzaniu — klient ma prawo zada¢, aby decyzje dotyczace jego osoby nie byty
oparte wytacznie na zautomatyzowanym przetwarzaniu danych, jesli majg one
istotny wptyw na jego sytuacje (np. profilowanie klientéw w celu przyznania im
rabatow);

prawo do cofniecia zgody na przetwarzanie danych — jesli przetwarzanie danych
osobowych odbywa sie na podstawie zgody klienta, ma on prawo w dowolnym
momencie cofna¢ te zgode, co jednak nie wptywa na zgodno$¢ z prawem
przetwarzania dokonanego przed jej cofnieciem.

Informacja o tych prawach klientéw powinna by¢ zawarta w polityce prywatnosci sklepu
internetowego, udostepnianej klientowi podczas zbierania danych osobowych, na przyktad
podczas rejestracji konta czy sktadania zaméwienia.

Podsumowanie

RODO byto i nadal jest najbardziej przetomowa regulacja z zakresu ochrony danych
osobowych we wspotczesnym Swiecie i (nie)stety ciezko znalez¢ branze, ktéra nie musiataby
sie do niej dostosowad. Wiekszos¢ czynnosci wykonywanych przez przedsiebiorcéw wigze
sie z przetwarzaniem danych osobowych o0séb fizycznych — klientéw, pracownikéw,
kontrahentéw, a to rodzi okreslone obowigzki.

Aby caty proces wdrazania RODO przebiegt prawidtowo, istotne jest:

przeprowadzenie doktadnego audytu proceséw przetwarzania danych osobowych w
Twoim sklepie;

na podstawie wynikéw audytu, okreslenie proceséw przetwarzania danych
osobowych;

przeprowadzenie analizy ryzyka opartej na zebranych i opracowanych materiatach
(nalezy pamietad, ze jest to proces ciagty, ktéry wymaga regularnej aktualizacji
dokumentacji, procedur i procesow);

na podstawie wynikow analizy, okreslenie potrzeb i dobér odpowiednich srodkéw
zabezpieczajacych dane osobowe;

przygotowanie dokumentacji RODO do uzytku wewnetrznego i w relacjach z
podmiotami zewnetrznymi, zwtaszcza z klientami i partnerami biznesowymi.

Nina Zacharska - specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.
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