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Uczciwy interfejs, czyli jakie regulacje lub wytyczne, warto mie¢ na uwadze
projektujac wyglad witryny, aplikacji lub gry online

Cho¢ od wejscia w zycie RODO mineto sporo czasu, ciagle jeszcze mozemy spotkac
domyslnie zaznaczone okienka zgody marketingowej, newslettery, z ktérych wypisanie sie
to droga przez meke czy tez banery cookies spoza ktérych ,$wiata nie widac¢”.

Czy powodem jest brak Swiadomosci? Nie zawsze.

Zdarza sie, ze s3 to dziatania Swiadome, majace na celu utrzymanie jak najwiekszej liczby
subskrybentéw, precyzyjne targetowanie reklam, $ciganie remarketingiem (czyli
wyswietlaniem ostatnio ogladanych przedmiotéw na innych odwiedzanych stronach www)
réwniez osoéb, ktére nie do konca Swiadomie wyrazity na to zgode. Temat jeszcze bardziej
staje sie aktualny w okresie przedswigtecznym, gdzie walka o klienta jest szczegélnie
zawzieta.

Tam, gdzie pojawia sie nadmierna presja - wynik nie zawsze osiggany jest uczciwie.

W art. 5 RODO mowa o zasadzie przejrzystosci, zgodnie z ktéra komunikat przekazywany
odbiorcy powinien by¢ dla niego zrozumiaty zaréwno w warstwie jezykowej oraz w formie
podania. Przyttaczanie nadmiarem tekstu, niespodziewanie wyskakujace i przeszkadzajace
uzytkownikowi okienka godza w zasade przejrzystosci (wymagang przez RODO), ktérej
podstawg jest wtasnie uczciwos¢. Wymuszanie reakcji uzytkownika poprzez zmeczenie,
zdezorientowanie, granie na jego emocjach — nie ma nic wspélnego z uczciwoscia.
Dodatkowo, kiedy odbiorcg ustug/towaréw jest dziecko - forma podaniaijezyk komunikatu
powinny by¢ szczegélnie uwaznie projektowane.

W wytycznych Grupy Roboczej 29 w sprawie przejrzystosci' podkreslono, ze forma i sposéb,
jest tak samo wazna, jak jej tres¢. W tresci RODO nie znajdziemy jednak doktadnych
wskazéwek jak prezentowac tresci majac na uwadze chociazby rodzaj uzywanego
urzadzenia, czy specyfike produktu/ ustugi.

Na co powinien wiec zwraca¢ uwage UX/UI designer, Front-end developer a nade
wszystko Product Owner odpowiedzialny za dostarczenie funkcjonalnosci i wygladu
witryny/aplikacji?
Europejska Rada Ochrony Danych dokonata przegladu nieuczciwych (zwodniczych) praktyk
stosowanych w interfejsach platformach spotecznosciowych wydajagc Wytyczne EROD
3/2022 dot. Deceptive design patterns'.
Wytyczne dotyczg co prawda konkretnego rodzaju platform, jednak $miato mozna je
potraktowac jako poradnik dla dziatéw UX/ Ul w zakresie przyktadéw praktyk, jakich nalezy
unikad.
W opisanych praktykach wyrézniono:
e Fickle (niespojnos¢), czyli zaprojektowanie interfejsu w sposéb, ktéry nie jest
przejrzysty, komunikuje sprzeczne, trudne do zrozumienia informacje;
e Overloading - czyli dostownie zasypywanie uzytkownika prosbami o zgode,
akceptacje zasad, regulaminéw, masg informacji, ktére maja realizowac¢ obowigzki
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informacyjne, a docelowo bywaja bezwiednie akceptowane przez uzytkownika
zmeczonego nattokiem okienek i tresci;

e Skipping (pomijanie), czyli zaprojektowanie interfejsu lub Sciezki uzytkownika tak,
by nie myslat o kwestiach zwigzanych z przetwarzaniem danych osobowych;

e Stirring (granie emocjami), czyli odwotywanie sie do emocji uzytkownikéw (zaréwno
pozytywnych jak i negatywnych), zeby wptyngé na decyzje uzytkownika zgodng z
oczekiwaniami operatora serwisu;

e Obstructing (utrudnianie), czyli utrudnianie uzytkownikowi dotarcie do informacji
na temat tego jak przetwarzane s3 jego dane;

e Left in the dark (pozostawienie w ciemnosci/niewiedzy), czyli zaprojektowanie
interfejsu w taki sposéb, by wrecz ukrywac informacje o tym, jak przetwarzane s3
dane uzytkownika i jak moze skorzystac ze swoich praw.

Temat uczciwosci nalezy rozwaza¢ znacznie szerzej niz tylko w kontekscie przepisow
dotyczacych ochrony danych osobowych.

Kolejnym kompendium wiedzy w zakresie praktyk jakich nalezy unika¢ jest Digital Services
Act (DSA)',
Juz w samej preambule znajdziemy gars¢ przyktadéw zakazanych praktyk jak np.:

e wprowadzanie w btad lub naktanianie uzytkownika do dziatania, ktére przyniesie
korzys¢ wytacznie dostawcy platformy. Moze to by¢ np. eksponowanie
sugerowanej opcji wyboru (wykorzystujac do tego wyglad, a nawet dzwiek);

e wielokrotne proszenie uzytkownika o dokonanie wyboru, mimo ze podjatjuz decyzje;

e stosowanie uciagzliwej procedury anulowania ustugi, gdzie w proces rezygnacji z
ustugi uzytkownik musi wtozy¢ znacznie wiecej wysitku niz w jej zamoéwienie;

e utrudnianie opuszczenia procesu zakupowego;

e stosowanie domyslnych (pomyslnych dla dostawcy platFormy) ustawien.

Nie jest to katalog zamkniety. W art. 25 DSA wskazano réwniez, ze Komisja Europejska moze
wyda¢ dodatkowe wytyczne w ramach stosowania zakazanych praktyk.

A przeciez juz jest co naprawiac.

Wyniki akcji kontrolnej publikowane przez Komisje Europejska i m.in. Prezesa UOKIiK
wskazaty, ze az 40% z badanych e-commerce stosuje zwodnicze praktyki.

Wsrdd praktyk pojawiaty sie m.in.: Fatszywe liczniki odmierzajace czas promogji, ukrywanie
~drobnym maczkiem" istotnych informacji o produkcie (np. koszty dostawy, sktad), interfejsy
projektowane tak, by sugerowa¢ wybér drozszej opcji produktu/ ustugi czy dostawy".

Czy kontrole UODO mog3 zatem obj3a¢ to, jak dana witryna wyglada?

Az tak daleko nie dajmy sie ponies¢ fantazji. Warto miec jednak na uwadze, ze "chytrym
projektowaniem" mozemy naruszac kilka regulacji, co np. w przypadku skargi podmiotu
danych (w rozumieniu RODO), czy skargi klienta-konsumenta moze utatwia¢ podwazenie
legalnosci przetwarzanych danych, czy zawartej umowy. W szczegélnosci w branzach, gdzie
interfejs ma szczegdlne znaczenie, warto wtaczac Inspektora Ochrony Danych w prace nad
wygladem witryny.
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Stosujgc w tym kontekscie zasade privacy by design, Inspektor pomoze dokona¢ wyboru nie
tylko w oparciu o skutecznos¢, ale réwniez legalno$¢ projektowanego procesu.

Magdalena Jacolik — specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.

" Grupa Robocza Artykutu 29 - Wytyczne w sprawie przejrzystosci na mocy rozporzadzenia 2016/679.
i Guidelines 3/2022 on Deceptive design patterns in social media platform interfaces: how to
recognise and avoid them, Version 2.0

i Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w
sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach
cyfrowych)

v Behavioural study on the transparency of online platforms link
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