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Warszawa, 10.01.2024 .

Bezpieczne zbieranie leadow: jak stworzy¢ Formularz kontaktowy zgodny z RODO w branzy
deweloperskiej?

Zatézmy taki scenariusz: tworzysz strone internetowa nowej inwestycji. Pomiedzy uktadem, grafika,
danych o lokalach, pojawia sie tez temat formularza kontaktowego. Jak go zaprojektowaé, zeby byt
zgodny z RODO?

Cele przetwarzania

Jak nie wiadomo, od czego zacza¢, to najlepiej zacza¢ od poczatku. A wiec — czemu ma w ogodle stuzyé
Twéj formularz kontaktowy? Oczywiscie ma on utatwi¢ potencjalnym klientom kontakt z Toba.
Ale czy nie zamierzasz przy okazji zachowac danych takiego leadaw bazie, aby méc wystaé¢ mu oferty
innych lokali/inwestycji? Tak podejrzewatam (domyslam sie, ze odpowiedz mi ,tak”). Mamy tu juz wiec
nie tylko kontakt (pytanie-odpowiedz), ale i cele sprzedazowe, marketingowe. Ustalenie wszystkich
rzeczywistych celéw przetwarzania danych jest niezwykle istotne i w dalszej czes$ci udowodnie,
dlaczego tak jest i gdzie te cele s nam potrzebne.

Administrator danych

Idac dalej musisz sobie odpowiedzie¢ na pytanie, kto te cele realizuje? Innymi stowy méwiac, ktéra
spotka (lub spétki — jezeli méwimy o grupie kapitatowej, a czesto tak wtasnie jest) decyduje
o wysytaniu ofert do klientéw? W czyim interesie lezy wysytanie ofert (a w zwiazku z tym
i przetwarzanie danych klientéw)? Ta spotka, do ktérej przypniemy ,wtadztwo” nad celem
przetwarzania danych, bedzie administratorem danych, a podanie informacji o administratorze
tez jest bardzo wazne w przypadku formularza kontaktowego. Nie ma tutaj jednego modelu i
odpowiedz na pytanie zalezy od konkretnego dziatania w danym podmiocie czy grupie spétek, ale
ponizej podam Ci kilka przyktadow:

a) spotka budujaca i sprzedajaca we witasnym imieniu tworzy baze marketingowa (i jest
administratorem danych),

b) jedna spétka z grupy odpowiedzialna za procesy sprzedazowo-marketingowe tworzy
we wtasnym imieniu baze marketingowa (i jest administratorem danych, przy czym oferty
dotyczg innych spétek z grupy — spotek, do ktérych naleza dane inwestycje),

c) kilka spotek z grupy tworzy we wtasnym imieniu wspdlng baze sprzedazowo-marketingowa,
przetwarzajac dane we wspoélnie ustalonym celu (wtedy te spétki sa wspotadministratorami
danych).

Klauzula informacyjna

Bez ustalenia celu i administratora (albo wspétadministratoréw), nie mozemy zrealizowad jednego
z obowiazkowych elementéw formularza kontaktowego, czyli podania informacji o przetwarzaniu
danych. Taka informacje podaje sie w formie klauzuli informacyjnej, ktéra zamieszczamy np.:

a) w petnej wersji bezposrednio przy formularzu (nad lub pod formularzem),

b) w wersji warstwowej, umieszczajac zasadnicze tre$ci nad lub pod Fformularzem,
a ich rozwiniecie oraz tresci dodatkowe podajac w prostej formie (jednym kliknieciem)
w innym miejscu, np. rozwijanym tool-tip'ie lub odsytajgc do polityki prywatnosci. Przy okaz;ji,
mozesz zerkna¢ tutaj lub tutaj, aby pozna¢ nasze dobre rady dotyczace pisania polityki

prywatnosci.
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Kazdy audytor podczas audytu RODO czy inspektor podczas kontroli urzedowej sprawdzajac strone
internetowa pod katem RODO i widzac, ze zawiera ona formularz kontaktowy do zbierana danych,
bedzie szukat klauzuli informacyjnej. Nie méwiac juz o samych klientach, ktérzy musza (bo tego
wymaga RODO) pozna¢ szczegdty dotyczace ich przetwarzania danych zanim podejma decyzje
o pozostawieniu swoich danych na stronie.

Jezeli chodzi o same szczeg6ty klauzuli informacyjnej, to RODO wprost nam okresla, jakie informacje
muszg sie w niej znalez¢:

1. nazwai adres siedziby oraz dane kontaktowe administratora danych
jezeli powotano inspektora ochrony danych — dane kontaktowe tego 10D

cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania

el

jezeli spotka przetwarza dane osobowe w oparciu o prawnie uzasadniony interes, to jaki
on jest w przypadku spotki

odbiorcy danych osobowych lub ich
zamiar przekazywania danych osobowych do panstwa trzeciego

okres, przez ktéry dane osobowe bedg przechowywane lub kryteria ustalania tego okresu

O N T

informacje o mozliwych uprawnieniach wzgledem wtasnych danych, przystugujacych zgodnie
zRODO

9. potwierdzenie, czy podanie danych osobowych jest wymogiem ustawowym, umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana
do ich podania i jakie s3 ewentualne konsekwencje niepodania danych

10. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1i 4 RODO

Szczegb6towe informacje na temat tworzenia klauzuli informacyjnej podczas przetwarzania danych
w celach marketingowych mozesz znalez¢ w innym wpisie na naszym blogu, dostepnym tutaj.

Zakres danych

Bardzo istotne jest pilnowanie, zeby dane zbierane w formularzu byty adekwatne do realizagji celu.
Tutaj szczegdlnie trzeba sie zastanowi¢ nad wymagalnoscig podania danych, jak: imie, nazwisko, adres
e-mail, numer telefonu (czy nie wystarczy tylko jedna z form kontaktu, preferowana przez klienta?).
Zasadg jest, zeby nie wymagac¢ od klienta obowigzkowego podania danych innych niz niezbedne.
Czes$¢ z danych moze sie okazac adekwatna, lecz nie niezbedna, dlatego takie pola powinny pozostac
dobrowolne do wypetnienia przez klienta.

Klauzule zgody

Zgoda nie jest jedyng podstawag prawng przetwarzania danych, ale... No wtasnie, ,ale”. Jezeli
zamierzasz przetwarza¢ dane potencjalnego klienta nie tylko w celu udzielenia mu odpowiedzi
na konkretne zapytanie o oferte, lecz takze po to, aby wysyta¢ mu oferty w przysztosci, to bedziesz
takiej zgody potrzebowac.

Nasze polskie prawo zakazuje wysytania niezaméwionej informacji handlowej, czyli np. wysytania
oferty, o ile kto$ tego wyraznie nam nie potwierdzit. W tym celu musimy wiec uzyska¢ zgode
potencjalnego klienta na wystanie mu oferty (np. na podany adres e-mail). Moze sie zdarzy¢ tak,
ze bedziemy musieli zebra¢ co najmniej dwie zgody. Zasada jest, ze nie mozemy w jednym
osSwiadczeniu klienta ukry¢ kilku réznych celéw przetwarzania danych osobowych, np. wystania oferty
dotyczacej tej inwestycji, o ktdra kto$ wyraznie pyta i przesytanie w przysztosci informacji o wszelkich
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innych ofertach, a dodatkowo informacji o kredycie oferowanym przez zupetnie inny podmiot. Wasz
formularz by¢ moze powinien rozréznia¢ nastepujace sytuacje:

a) zebranie od potencjalnego klienta danych w celu przestania mu e-mailowo oferty, o jaka prosi
— tutaj zaméwieniem (zgoda) bytoby np. pozostawienie adresu e-mail i wyrazne dziatanie
potwierdzajace. Tylko przy zatozeniu w petni przemyslanej konstrukcji mozna zrezygnowac
ze zgody w formie checkboxa. W przyktadowym scenariuszu moze to wygladaé tak:
w formularzu klient ma mozliwo$¢ wyboru miasta i ustawienia kilku parametréow, ktére
go interesuja (np. co do metrazu mieszkania). Podaje swdj adres e-mail, aby otrzymac¢ oferte
w tym zakresie. Jezeli nie chcemy zamieszcza¢ osobnego checkboxa dla zgody
potwierdzajgcej wystanie oferty, to przed wystaniem formularza potencjalny klient powinien
otrzymac informacje wyjasniajaca skutki jego dziatania, np.: ,Jezeli podates w formularzu
dane osobowe, to klikniecie ,Wyslij” oznacza, ze chcesz otrzymac od nas, tj. od .... na podany
adres e-mail oferte naszego mieszkania i w tym celu zgadzasz sie na takie dziatanie z naszej
strony”. Zgoda nie musi by¢ wyrazona w formie checkboxa, ale musi by¢ jednoznacznym
os$wiadczeniem, wiec tylko przy takim zatozeniu wystanie formularza bedzie mozna
potraktowac jako wyrazne dziatanie potwierdzajgce wyrazonga zgode;

b) wykorzystanie danych podanych przez potencjalnego klienta w celu wystania elektronicznie
(na maila) ofert dotyczacych innych inwestycji w przysztosci — takie dziatanie wymagatoby
osobnej i dobrowolnie wyrazonej zgody (np. osobnego checkboxa);

¢) udostepnienie danych do doradcy finansowego/banku, aby przedstawi¢ oferte kredytu
hipotecznego - to réwniez wymagatoby osobnej zgody, bo dotyczy nie tylko innego celu,
ale tez innego podmiotu (innego administratora decydujgcego o tym celu).

W przypadku zgéd niezwykle istotne jest tez to, w jakiej formie zamierzacie przesytac oferty. Polskie
przepisy wymagaja osobnego (i dobrowolnego) zezwolenia na wystanie oferty w zaleznosci od kanatu
komunikacji, np. osobnej zgody na przestanie oferty e-mailem i osobnej na przedstawienie oferty
przez telefon.

Swego czasu przygotowalismy tez krétki poradnik na temat putapek w zbieraniu zgody, ktoéry
w ramach uzupetnienia wiedzy znajdziesz tutaj.

Bezpieczenstwo i przeptyw danych

Pracujac nad formularzem kontaktowym nie sposéb poming¢ odpowiedzi takze i na nastepujace
pytania:

a) czy strona www jest szyfrowana?

b) gdzie ,wyladuja” dane z formularza (CMS strony, e-mail, CRM, ...)?
¢) kto bedzie mie¢ do nich dostep?
d) wjakisposob udowodnisz wyrazone zgody (czy np. data i tre$¢ wyrazanej zgody w powigzaniu

z danym leadem jest odnotowywana automatycznie w systemie, do ktérego docelowo
trafiajg dane)?
e) czyijakiokres retencji ustalites$ dla zbieranych danych?

Pamietajmy o zasadzie uwzgledniania ochrony danych w fazie projektowania oraz o zasadzie
domyslnej ochrony danych. Jezeli masz watpliwosci albo brakuje Ci konkretnych informacji
w co najmniej w jednym aspekcie spos$rdd wszystkich omawianych, to oznacza, ze Twdj formularz
moze nie by¢ w petni gotowy do publikacji. Dobrym rozwigzaniem, ktére Ci pomoze, jest np. audyt
strony internetowej pod katem RODO, ktéry nie tylko sprawdzi, jak ona wyglada, ale zbierze
potrzebne dla Ciebie i firmy informacje, na ktérych mozecie pracowac¢ w przysztosci.

Katarzyna Utasiuk-Delamare — ekspert ds. ochrony danych osobowych, cztonek zarzadu w iSecure
Sp.zo.0.
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