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Warszawa, 23.01.2024 .

Program lojalnosciowy zgodny z RODO - jak podejs¢ do tematu?

Stowo wstepu

Programy lojalnosciowe to jedno z powszechnie stosowanych na rynku narzedzi marketingowych.
Rozwigzanie pozwala w sposéb efektywny budowaé dtugotrwate relacje z klientami, co ma
przetozenie na sprzedaz oferowanych ustug czy produktéw przez firme. Z drugiej strony, programy
lojalnosciowe maja wiele zalet dla klientéw, m. in. pozwalajg im by¢ na biezaco z oferta firmy,
nabywac ustugi lub towary w atrakcyjnych cenach (znizki dla uczestnikow programéw lojalnosciowych
lub brak pobierania optat za ich dostawy), umozliwiajag dostep do limitowanych ustug lub towaréw
wytacznie dla uczestnikéw programu lojalnosciowego - to tylko niektére z Funkcjonalnosci
programoéw lojalnosciowych obserwowanych na rynku.

Aby trafi¢ do elitarnego grona lojalnych klientéw danej firmy niezbedne jest przekazanie ,jakis”
informacji, na podstawie ktérych bedziemy identyfikowani jako uczestnik programu lojalnosciowego.
Te informacje beda stanowi¢ dane osobowe przetwarzane w celu prawidtowej obstugi procesu
przetwarzania danych pt. ,Program Lojalnoéciowy”. ZOtTA LAMPKA - niech to bedzie punkt wyjécia
dla dalszej tresci publikacji.

Ponizej skupie sie na kluczowych elementach, jakie nalezy bra¢ pod uwage przy tworzeniu
oraz prowadzeniu programoéw lojalnoSciowych w perspektywie przetwarzanych danych osobowych.
Majac jednak na uwadze, ze programy lojalnoSciowe moga przybiera¢ rézne formy, a sposéb
ich prowadzenia oraz stosowania zalezy od indywidualnej dziatalnosci biznesowej kazdej firmy,
chciatbym zorientowa¢ publikacje wokét programéw lojalnosciowych branzy e-commerce
oraz sprzedazy, oferowaniu ustug w sposob ,.tradycyjny” — tj. sklepu, dziatajgcego stacjonarne.

Program lojalnosciowy - rozktadamy na czynniki pierwsze

W zasadzie prawidtowe (w sposéb ,zgodny z RODO"), wdrozenie oraz prowadzenie programu
lojalnosciowego to nic innego, jak realizacja zasad Privacy by Design (ochrona danych w fazie
projektowania) oraz Privacy by Default (stosowanie domyslnych ustawied ochrony danych
osobowych). Obie stanowiga tres¢ art. 25 RODO.

Proste? Niekoniecznie? — to popatrz ponizej:

Zanim uruchomisz program lojalnos$ciowy i przystapisz do zbierania danych osobowych, wykonaj kilka
dziatan.

Po pierwsze, zacznij od ustalenia CELU oraz W _JAKI SPOSOB ma by¢ prowadzony program
lojalnosciowy, np.: a) oferowanie ustug, towaréw po bardziej atrakcyjnych cenach (kody rabatowe),
b) przekazywanie newsletter'a (informacje handlowe), c) zbieranie punktéw przez uczestnikéw
za zakupione ustugi lub towary, a nastepnie mozliwo$c¢ ich wykorzystania na zakupy, d) oferowanie
limitowanych ustug, towaréw, e) zakup ustug, towaréw w przedsprzedazy. Wez réwniez pod uwage
mozliwos¢ rozwoju programu lojalnosciowego, w tym uzupetnienie o nowe funkcjonalnosci.

Obecnie lwia cze$¢ programéw lojalnosciowych nie moze sie oby¢ bez stosowania rozwigzan
technologicznych (platformy sprzedazowe w formie on-line, w szczegélnosci formularze
cztonkowskie, poczta elektroniczna, systemy elektroniczne do obstugi programu, w tym aplikacje
mobilne). Aktualny stan wiedzy technicznej i technologicznej (oferowane i funkcjonujace na rynku
rozwiazania, systemy) nalezy wzia¢ pod uwage przy analizowaniu, jak bedzie prowadzony program
lojalnosciowy, aby nie odbiegat od standardéw rynkowych, w szczegdlnosci w dziedzinie
bezpieczenstwa danych osobowych.
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Przeprowadzenie tej analizy na poczatku pozwoli na pézniejsze zidentyfikowanie: a) jak oraz w jaki
sposdb beda przetwarzane dane osobowe, w szczegélnosci z uzyciem jakich narzedzi (kart
lojalnosciowych, systemoéw i ich Funkcjonalnosci) tzw. charakter i kontekst przetwarzania, b) jaki
bedzie zakres niezbednych danych przetwarzanych w celu prawidtowego prowadzenia programu
lojalnosciowego — bedzie to stanowi¢ podstawe dla prawidtowego zaprojektowania strumienia
przetwarzanych danych osobowych.

Nastepnie zajmij sie technicznymi elementami zwigzanymi z prowadzeniem programu
lojalnosciowego. W tym celu musisz umiec¢ sobie odpowiedzie¢ na ponizsze pytania:

1. W jaki sposéb bedzie przebiegat proces zbierania danych, tj. z jakich kanatéw komunikacji
klienci bedg mogli korzysta¢ w celu przystapienia do programu lojalnoSciowego? Np.: strona
internetowa firmy, zapisanie sie podczas zakupéw online czy w salonie firmowym, kontakt
telefoniczny, SMSitd.;

2. Jakie dane osobowe s3 niezbedne do osiggniecia zidentyfikowanego wczesniej celu (trzy
akapity wyzej), majac jednoczesnie na uwadze zamierzony sposéb prowadzenia programu
lojalnosciowego? Jezeli uznasz, ze jakie$ dane nie sg potrzebne do osiggniecia celu, zrezygnuj
z ich przetwarzania;

3. Jakie dane generowane przez uczestnika w zwiazku z uczestnictwem i korzystaniem
z programu lojalnosciowego beda zbierane, np.: analizy statystyk sprzedazowych, w tym
zawartosci ,koszyka” pod katem iloSci, wartosci i czestotliwosci zakupéw, historia zakupéw,
geolokalizacja uczestnikow programu lojalnosciowego, potwierdzenia realizacji ustug,
zakupu itp.? W jaki sposéb beda wykorzystywane (przetwarzane), np.: w celu przyznawania
i ustalania wartosci rabatéw?;

4. Jakie narzedzia (technologie) beda wykorzystywane do przetwarzania danych oraz jakie
funkcjonalnosci sg przez nie oferowane? Zwrd¢ uwage, czy narzedzia pochodza
od podmiotéw zewnetrznych (dostawcéw, kontrahentéw, np.: w ramach korzystania z
gotowych rozwigzan oferowanych na rynku), czy maja charakter wewnetrzny (dedykowany
dla firmy odpowiedzialnej za program lojalnosciowy).

WAZNE! Jezeli stwierdzisz, ze podmiot dostarczajqcy narzedzie ma dostep do danych w nim
zawartych (w szczegdlnosci danych uczestnikow programu lojalnoSciowego), konieczne moze
by¢ zawarcie umowy powierzenia przetwarzania danych osobowych oraz weryfikacja
stosowanych przez ten podmiot Srodkéw technicznych i organizacyjnych w celu bezpieczernstwa
danych.

5. W jaki sposob bedzie organizowane cate przedsiewziecie prowadzenia programu
lojalnosciowego? Warto zwréci¢ uwage m.in. na to:

a) kto bedzie odpowiedzialny za obstuge procesu tj. czy bedzie to dedykowany zespét
wewnetrzny firmy czy prowadzenie programu lojalnoSciowego zostanie zlecone
podwykonawcy;

b) kto bedzie miat dostep do danych gromadzonych w ramach programu
lojalnosciowego;

c¢) czy jest mozliwe oraz w jaki sposdb realizowanie praw podmiotéw danych
w przypadku ztozenia zadania przez uczestnika programu lojalnosciowego, tj. m.in.:
i wycofanie zgody,

ii. zadanie usuniecia danych,

iii. zadanie wydania kopii danych,

iv. zadanie zaprzestania dalszego przetwarzania,

V. zgtoszenie sprzeciwu wobec przetwarzania jego danych osobowych

w szczegdlnosci w kontekscie wykorzystywanych narzedzi (pkt. 4 powyzej),

WAZNE! Upewnij sie, ze narzedzia, z ktérych bedziesz korzysta¢ w zwigzku z programem
lojalnosciowym, umoZzliwiq automatyczne usuwanie danych po uptywie okresu,
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przez jaki dane mogq byc¢ legalnie przetwarzane (np.: po rezygnacji z cztonkostwa
przez uczestnika).

d) czy dane moga trafia¢ do tzw. panstw trzecich (spoza EOQG), tj. czy dochodzi
do transferu danych osobowych - taka sytuacja moze mie¢ miejsce w zwigzku
z korzystaniem z ustug podmiotéw trzecich lub wykorzystywanymi systemami IT
albo w ramach dostepu do danych programu lojalnosciowego przez inne spoétki
z grupy kapitatowej, majace siedzibe poza EOG;

Réwnoczesnie pamietaj o obowigzkach firmy jako administratora danych osobowych, ktére musisz
spetni¢. Do najwazniejszych z nich zaliczaja sie m. in.:

- nadanie odpowiednich upowaznien do przetwarzania danych oraz odebranie os$wiadczen
o zachowaniu poufnosci od cztonkéw zespotu odpowiedzialnych za obstuge procesu;

- sporzadzenie lub aktualizacja dokumentacji ochrony danych osobowych zwigzanej z prowadzeniem
programu lojalnosciowego, w szczegélnosci rejestru czynnosci przetwarzania;

- sporzadzenie oraz przekazanie/publikacja informacji dla uczestnikow dotyczacej przetwarzania
danych osobowych, zgodnie z art. 13 i 14 RODO (np. w formie czesci regulaminu/ogélnych warunkéw
Swiadczenia ustug lub jako cze$¢ polityki prywatnosci na stronie internetowej);

- jezeli konieczne - sporzadzenie oraz odebranie zgdéd na przetwarzanie danych osobowych
od uczestnikéw programu lojalnosciowego (np. w celu przekazywania informacji handlowych);

- zawarcie umow powierzenia przetwarzania danych osobowych z podmiotami zewnetrznymi
wspierajgcymi lub obstugujacymi proces w imieniu firmy;

- w przypadku przetwarzania danych na podstawie prawnie uzasadnionego interesu administratora
przeprowadzenie tzw. ,testu rwnowagi”;

- zidentyfikowanie zagrozen dla bezpieczenstwa danych na podstawie ustalonych wczesniej
informacji z pkt. 1 — 5 powyzej, a nastepnie wdrozenie odpowiednich $rodkéw technicznych
i organizacyjnych, w szczegélnosci technologicznych, dla zapewnienia ich bezpieczenstwa, w tym
przeciwdziatania naruszeniom. Do takich zabezpieczen mozna zaliczy¢ w szczegdlnosci: tworzenie
backup’éw danych, stosowanie programéw antywirusowych, szyfrowanie transmisji danych,
odpowiednie poziomy uprawnien w systemach oséb dopuszczonych do przetwarzania danych.

Podsumowanie

Powyzsze opracowanie to oczywiscie ogdlne ujecie kluczowych elementéw jakie nalezy braé
pod uwage w celu prawidtowego ,ustawienia” procesu ochrony danych osobowych w zwiazku
z wdrazaniem programoéw lojalnosciowych. W kazdym razie zaprezentowane kroki stanowig solidna
podstawe dla wdrozenia programu lojalno$ciowego ,zgodnie zRODO".

Zaprojektowanie procesu przetwarzania danych osobowych, jakim jest program lojalnosciowy,
wymaga indywidualnego podejécia i moze wymusza¢ dodatkowa analize lub dodatkowe dziatania,
o czym nalezy pamieta¢. Dlatego przestrzegamy przed kopiowaniem wprost rozwiazan
funkcjonujacych na rynku. Oczywiscie mozliwa jest inspiracja w zakresie zorganizowania programéw
lojalnosciowych przez konkurencje, ale przejmowanie ich rozwigzan (w tym dokumentagji
publikowanej na stronach www) i wdrazanie ich w takiej samej formie bez poprzedzajacej analizy,
to co do zasady prosta droga do naruszen w sferze ochrony danych osobowych w naszej organizacji.

Adw. Pawet Wojciechowski, specjalista ds. ochrony danych osobowych iSecure Sp. z 0.0.
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