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Warszawa, 2.02.2024 .

Naruszenie ochrony danych osobowych w Firmie - co dalej?

Jezeli doszto do naruszenia ochrony danych osobowych w Twojej firmie, np. dane Twoich klientow
zostaty upublicznione lub dostaty sie w nieuprawnione rece, zginety Ci dokumenty zawierajgce dane
osobowe, to jeste$ zobowigzany do podjecia konkretnych dziatan.

Administrator czy podmiot przetwarzajacy?

W pierwszej kolejnosci powinienes okresli¢, czy w stosunku do danych osobowych, ktérych dotyczy
naruszenie, jeste$ administratorem czy moze przetwarzasz je jako procesor (podmiot
przetwarzajacy). Gdy jestes administratorem danych, masz obowigzek podjgé pewne czynnosci, a gdy
przetwarzasz te dane w imieniu innego administratora jeste$ zobowigzany do pomocy temu
administratorowi w wywiazaniu sie z tych obowiazkéw.

Identyfikacja

Zacznij od analizy incydentu, okre$l zakres oraz rodzaj danych, ktérych potencjalnie dotyczy
naruszenie, ilo$¢ dotknietych oséb oraz ewentualne skutki naruszenia.

Przygotuj raport o naruszeniu ochrony danych, ktéry obejmuje wszystkie istotne informacje
dotyczace naruszenia, takie jak:

e Dataigodzina wykrycia naruszenia.

e Sposéb, w jaki doszto do naruszenia.

e Rodzaj danych osobowych dotknietych naruszeniem.

e Liczba osdb, ktérych dane zostaty naruszone.

e Potencjalne skutki naruszenia dla oséb dotknietych.
Analiza

Na podstawie tych danych przeprowadz analize, czy w przypadku tego naruszenia doszto do
naruszenia praw i wolnosci oséb, ktérych dane dotycza, czyli czy to zdarzenie moze w jaki$ negatywny
sposob mie¢ wptyw na te osoby. Wez pod uwage wielko$¢ potencjalnej szkody oraz
prawdopodobienstwo jej wystgpienia. Pamietaj, zeby taka ocene przeprowadzi¢ wytacznie z
perspektywy osoby, ktérej dane zostaty naruszone.

Jezeli Twoja analiza wykaze, ze nie istnieje ryzyko naruszenia praw lub wolnosci oséb fizycznych
dotknietych naruszeniem lub jest znikome to wystarczy, ze odnotujesz zdarzenie w wewnetrznej
ewidencji naruszen i postarasz sie, aby podobna sytuacja nie miata miejsca.

Do analizy warto wykorzysta¢ sprawdzone narzedzie w postaci materiatu stworzonego przez Agencje
Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA). Znajdziesz je tutaj:
https://www.enisa.europa.eu/publications/dbn-severity

Organ nadzorczy - PUODO

Jezeli Twoja analiza wykaze, ze zaistniate zdarzenie moze prowadzi¢ do szkéd materialnych,
niematerialnych czy uszczerbku fizycznego osdéb, ktérych dane dotycza, np. kradziez tozsamosci,
dyskryminacja, naruszenie dobrego mienia, stres, naduzycie finansowe, naruszenie poufnosci danych
osobowych chronionych tajemnicg zawodowa, to nalezy uzna¢, ze istnieje wysokie ryzyko naruszenia
praw i wolnosci osoby, ktérej dane dotycza i informacja o takim naruszeniu (potencjalne ryzyko nie

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt


https://www.enisa.europa.eu/publications/dbn-severity

—
’

r
@ 1Secure

musi sie wcale zmaterializowa¢) powinna zosta¢ zgtoszona do organu nadzorczego, tj. Prezesa
Urzedu Ochrony Danych Osobowych, nie pézniej niz 72 godziny od stwierdzenia naruszenia.

Dodatkowo, jezeli naruszeniu ulegty dane:

e zawierajace informacje szczegélnie chronione, np. pochodzenie rasowe, poglady polityczne,
wyznanie przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane dotyczace
zdrowia lub dane dotyczace seksualnosci lub wyrokach skazujacych,

e zawierajace czynniki osobowe, np. sytuacja ekonomiczna, zdrowie, zainteresowania,
lokalizacja, w celu tworzenia i wykorzystywania profili osobistych,

e 0s0b wymagajacych szczegdlnej opieki, np. dzieci,

e dotyczace duzejilosci oséb, ktérych dane dotyczg,

to odgoérnie nalezy uzna¢, ze naruszenie tych danych powoduje wysokie ryzyko naruszenia praw i
wolnosci 0séb, ktérych dane dotycza.

Dodatkowo warto wziag¢ pod uwage, ze nasz polski organ nadzorczy jest bardzo przewrazliwiony, gdy
informacja, ktéra ulegta ,wyciekowi” jest PESEL. Mozna wéwczas przyjac¢ — czesto wbrew temu co
nam wyjdzie z analizy naruszenia metodologig ENISA - ze takie naruszenie i tak powinienes zgtosic.

Osoba, ktorej dane dotycza

Jezeli naruszenie danych niesie za sobg wysokie ryzyko naruszenia praw i wolnosci osoby, ktérej dane
dotycza informacja o naruszeniu powinna bez zbednej zwtoki trafi¢ réwniez do tej osoby, tak aby
umozliwi¢ tej sobie podjecie niezbednych dziatan zapobiegawczych. Informacja taka powinna
zawierac opis charakteru naruszenia ochrony danych osobowych oraz zalecenia co do minimalizagji
potencjalnych niekorzystnych skutkow.

Poinformowanie powinno by¢ dokonane w sposéb przejrzysty i zrozumiaty.

$rodki naprawcze

Wdréz odpowiednie $rodki naprawcze, aby zminimalizowa¢ ewentualne skutki naruszenia ochrony
danych i zapobiec podobnym incydentom w przysztosci. Mogga to by¢ zaréwno $rodki techniczne np.
wdrozenie aktualizacji oprogramowania, szyfrowanie, przeprowadzenie testow bezpieczenstwa
aplikacji, jak i Srodki organizacyjne, np. dodatkowe szkolenia dla personelu lub aktualizacja procedur.

Naruszenia ochrony danych nie powinny w ogéle mie¢ miejsca, jednak niestety przytrafiajg sie one
wiekszos$ci administratoréw danych. Jezeli wiec w Twojej organizacji zdarzy sie taka sytuacja, nie mysl
dtugo tylko dziataj! | pamietaj, ze za ukrycie takiego naruszenia (w tym nie zgtoszenie go do organu
nadzorczego) mogga grozi¢ Ci wieksze konsekwencje, niz te ktére bytyby spowodowane samym
naruszeniem.

Maria Lothamer - ekspert ds. ochrony danych, Wiceprezes Zarzadu w iSecure Sp. z 0.0.
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