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Warszawa, 21 lutego 2024 .

Whniosek o usuniecie danych osobowych z perspektywy branzy e-commerce i
gamingowej

.Prosze o niezwtoczne usuniecie wszystkich moich danych osobowych!” Tego typu
wiadomosci e-mail coraz czesciej trafiaja na skrzynki e-mail przedsiebiorstw. Z naszych
doswiadczen wynika, ze ta zmiana dotyczy szczegélnie branzy e-commerce, czy gamingowej.
Jak traktowac takie wiadomosci? Czy naprawde musimy usung¢ wszystkie dane? Nie stracit
na aktualnosci casus omawiany juz w 2018 roku: Klub fitness prowadzi akcje promocyjna
.pierwsza wizyta gratis”. Osoba przychodzi, korzysta z promocji, po czym wychodzac
zostawia wniosek o usuniecie wszystkich jej danych osobowych. Po tygodniu przychodzi
znowu skorzystac z ,pierwszej godziny gratis” — bo przeciez klub fitness nie moze miec
odnotowanej informacji, ze z tej promogji juz ta osoba skorzystata, nieprawdaz?

W niniejszym tekscie omoéwimy wybrane aspekty postepowania z tego typu
whnioskami. Zacza¢ trzeba jednak od waznej uwagi ogélnej. Procedowanie kazdego wniosku
podmiotu danych nalezy zacza¢ od potwierdzenia tozsamosci autora. Bo jezeli wniosek o
usuniecie konta ,jan.zmyslony@poczta.pl” przyszedt z adresu ,jan.zmyslOny@poczta.pl", to
nie mamy do czynienia z wnioskiem podmiotu danych, tylko usitowaniem popetnienia
przestepstwa przeciwko bezpieczenstwu informacji. W takiej sytuacji nalezy pamieta¢, ze
art. 12 ust. 6 RODO pozwala administratorowi danych zazada¢ dodatkowych informagji
niezbednych do potwierdzenia tozsamosci wnioskodawcy.

Czy musimy kasowac wszystko co mamy?

Na to czeste ze strony naszych klientéw pytanie moge odpowiedzie¢ z klarownoscia
zupetnie nietypowa dla stereotypowych opinii prawnych: nie!

Artykut 17 RODO wprost wskazuje kiedy administrator danych osobowych moze
odmowic realizacji wniosku o usuniecie danych osobowych. Dotyczy to m.in. sytuacji gdy
dalsze przetwarzanie danych osobowych jest administratorowi niezbedne do wywigzania sie
z prawnego obowiazku, do wykonania zadania realizowanego w interesie publicznym, czy
do ustalenia, dochodzenia lub obrony roszczen.

Prosty przyktad. Prowadzimy sklep internetowy i otrzymaliémy wniosek o usuniecie
wszystkich danych osobowych od klienta ktoéry kiedys kupit od nas towary. Dane osobowe
mamy w zwiazku z tym:

a. Na fakturze — ktérag mamy obowigzek przechowywac przez 5 lat po zakonczeniu roku
kalendarzowego, w ktérym jg wystawiliSmy. Ordynacja podatkowa nie przewiduje tu
wyjatkéw dla przepiséw o ochronie danych osobowych. Zatem nie tylko mamy prawo
odmoéwié¢ usuniecia tego dokumentu, ale mamy wrecz prawny obowiazek
przechowywania go.

b. W cyfrowym systemie zarzadzania sklepem mamy catg historie zaméwienia: kto,
kiedy, jakie towary, za ile, gdzie dostawa. Jezeli klient nas pozwie o to, ze zaptacit ale
towaru nie dostat, to bez tych danych nie mamy jak sie broni¢ w sadzie, zatem mamy
prawo je dalej przetwarzac.

¢. Nadokumentach zwigzanych z dostawg zamoéwienia (dokumenty od kuriera/ poczty).
Ponownie, w razie pozwu bez tych danych sklep nie ma jak sie obroni¢, jezeli np.
wydat paczke do kuriera, a kurier paczke zgubit.

d. W bazie adresatéw newsletteru marketingowego. Tu nie ma watpliwosci, ze dane
musimy usuna¢ zgodnie z wnioskiem.

e. W wynikach ankiety satysfakcji obstugi klienta. Ponownie, nie mamy podstawy
prawnej do trzymania danych wbrew woli podmiotu danych. Ale jezeli zebrane w ten
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sposéb dane s3 nam potrzebne, zamiast usuwaé wszystkie dane, mozemy je
zanonimizowac — tj. usungc¢ wytacznie informacje pozwalajgce na zidentyfikowanie
klienta (przyktadowo: fakt ze ktos$ 15 lutego 2024 r. ocenit szybko$¢ wysytki towaru
na 4/5 i swoje zadowolenie z kontaktu z infolinia na 5/5 nie stanowi danych
osobowych, zatem moze by¢ przetwarzane).

f. W recenzji kupionego produktu, publikowanej na naszej stronie internetowej. Cho¢
obszar recenzowania produktéw po wielu latach doczekat sie szczegétowej regulacji
za sprawg Dyrektywy Omnibus, to przepisy te nie pozwalajg administratorowi
danych osobowych na przechowywanie recenzji pomimo wniosku o usuniecie danych
osobowych. Oznacza to, iz w razie otrzymania wniosku o usuniecie ,wszystkich”
danych osobowych, musimy réwniez skasowac recenzje, ktérych autorem jest
wnioskodawca.

Jak skasowaé, zeby naprawde skasowac?

Jezeli przeprowadzona zgodnie z art. 17 RODO analiza wykazata, ze dane nalezy
usunag, to je usuwamy. Tylko czy aby na pewno i czy ostatecznie?

Bardzo wazne jest, aby zawczasu wdrozy¢ procedury, ktérych dochowanie
zminimalizuje ryzyko pominiecia jakichs informacji, ktére powinny zostac usuniete. Znamy z
praktyki sytuacje np. osoby, ktéra omytkowo dwa razy zapisata sie tym samym adresem e-
mail na ten sam newsletter (raz podajac imie, raz imie i nazwisko, co skutkowato dwoma
osobnymi rekordami w bazie danych). Gdy po paru miesigcach osoba ta zazgdata usuniecia
jej danych, na skutek niedopatrzenia usunieto tylko jedno wystapienie jej adresu e-mail, a
nie oba. Ten prosty przyktad pokazuje jak wazne jest by — najlepiej z udziatem Dziatu IT -
doktadnie sprawdzi¢ czy wszystkie wystapienia danych objetych wniosek zostaty usuniete.
O ile bowiem usuniecie papierowych dokumentéw jest relatywnie proste, to technika
potrafi ptata¢ bolesne figle.

Stary zart mowi, ze ludzie dzielg sie na dwie grupy: ci, ktérzy robig kopie
bezpieczenstwa i ci, ktérzy dopiero bedy robi¢ kopie bezpieczenstwa. Jeszcze przed
wejSciem w zycie RODO zidentyfikowano problem: czy jezeli administrator danych
osobowych otrzymat zadanie ich usuniecia, czy ma réwniez obowigzek usuwac je z
wszystkich wykonanych kopii bezpieczenstwa? Sprawa ma wbrew pozorom bardzo duza
doniostos$¢ praktyczng. O ile bowiem usuniecie danych z systemu IT jest relatywnie proste,
to usuwanie ich z wykonanych kopii bezpieczenstwa jest dalece bardziej pracochtonne i
wiaze sie z ryzykiem nieprawidtowej realizacji czynnosci, czy nawet uszkodzenia samej kopii.

Po blisko 6 latach stosowania RODO mozna powiedzieé, ze wypracowany zostat w
tej sprawie konsensus, zgodnie z ktérym administrator danych osobowych nie jest
zobowigzany do usuwania danych z kopii bezpieczenstwa. To bardzo rozsadna interpretacja
przepisow, ale stosujac jg nalezy pamieta¢ o zwigzanych z nig ryzykach. Wyobrazmy sobie,
ze 10 lutego otrzymalismy wniosek o usuniecie danych osobowych Jana Kowalskiego.
Czynnos¢ te wykonalismy, powiadomiliSmy o tym podmiot danych 13 lutego. Dwa dni
pézniej doszto do powaznej awarii systemoéw naszej firmy i konieczne byto przywrécenie
wszystkich danych z kopii bezpieczenstwa, a ostatnia dobra kopia byta wykonana 9 lutego.
W takiej — nie az tak nieprawdopodobnej sytuacji — pomimo prawidtowego zrealizowania
whniosku dalej przetwarzamy dane osoby fizycznej. Oznacza to, ze tamiemy przepisy o
ochronie danych osobowych. O tym jak unikna¢ tego ryzyka, piszemy ponizej.

Jak udowodnié, ze usuneliSmy dane, skoro usuneliSmy dane?

Prowadzenie rejestréw zwigzanych z ochrong danych osobowych jest niezwykle
waznym, ale nierzadko pomijanym elementem. Bardzo dobrg praktyka jest prowadzenie
rejestru wnioskéw podmiotéw danych. Dokument ten nie musi by¢ skomplikowany -
wystarczy informacja o autorze wniosku, czego dotyczyt, oraz jak i kiedy zostat zatatwiony.
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Ale czy administratorowi danych osobowych wolno przechowywac¢ dane osobowe w takim
rejestrze, skoro otrzymat wtasnie zadanie usuniecia ,wszystkich” danych osobowych? Z
pomocg przychodzi nam tutaj art. 5 ust. 2 RODO, ustanawiajacy tzw. ,zasade rozliczalnosci”.
Zgodnie z nig, to na ADO cigzy obowigzek udowodnienia, ze postepuje zgodnie z RODO.

Zatem jezeli usuneliémy dane osoby fizycznej, mamy prawo odnotowac kiedy, na czyj
whniosek i jakie dane usunelismy. | — jak sie wydaje — dobrze jest takie rejestr prowadzi¢
réwniez w formie papierowej. Dzieki temu, w przypadku konicznosci odtworzenia danych z
kopii zapasowej mozemy sprawdzi¢ w rejestrze, czy jakie$ dane osobowe nie powinny zostac
usuniete.

Co robi¢ z postami na naszym forum i social mediach?

Nieodtagcznym elementem tworzenia gier komputerowych jest budowanie
wspoélnoty graczy. Niezwykle przydatnymi na tym odcinku narzedziami s fora internetowe,
czy oficjalne profile w mediach spotecznosciowych. Twoérca gry najczesciej jest
administratorem danych osobowych w zwigzku z takimi dziataniami (w przypadku mediéw
spotecznosciowych — oczywiscie wspélnie z twérca danej platformy).

O ile zatem dziatarn promocyjnych nie zleciliSmy w catosci poza organizacje, wnioski
podmiotéw danych osobowych powinny réwniez by¢ rozpatrywane w kontekscie tych
kanatéw komunikacji. Oznacza to, iz wniosek o usuniecie danych osobowych powinien
réwniez skutkowad weryfikacjg wtasnych profili w mediach spotecznosciowych oraz innych
otwartych kanatéw komunikacyjnych i usunieciem przetwarzanych tam danych osobowych.
Z praktyki warto zwrécic¢ tu uwage na dwie szczegélne kwestie:

e Zawsze warto potwierdzi¢, czy podmiot danych piszac o ,usunieciu danych” miat
réwniez na mysli dane zawarte na forach, lub profilach spoteczno$ciowych. Takie
rozwigzanie jest catkowicie legalne w Swietle RODO i pozwala z jednej strony
zaoszczedzic sobie pracy, a podmiotowi danych — ewentualnego rozczarowania.

e W przypadku koniecznosci usuwania danych z portali spotecznosciowych warto
pamietac, ze wiele z nich dysponuje catkiem zaawansowanymi wyszukiwarkami. Czyli
jezeli jako administrator profilu ,,ABC"” otrzymaliSmy wniosek o usuniecie danych
osobowych uzytkownika ,XYZ", to mozemy sobie znaczaco utatwic prace wpisujac w
pole wyszukiwarki portalu , pokaz wszystkie komentarze XYZ na profilu ABC".

Podsumowuj3ac

W 2018 roku RODO wprowadzito catkiem nowe prawo podmiotu danych — prawo do
bycia zapomnianym. Nadal jednak pojawiaja sie watpliwosci co do szczeg6téw realizacji tego
uprawnienia. Administratorzy danych osobowych powinni pamieta¢, ze prawo do usuniecia
danych ma swoje ograniczenia i w razie jego skorzystania nie zawsze majg obowiazek
usuwac kazde jedno wystgpienie danych autora/ki wniosku. Z uwagi na liczne wyjatki oraz
ryzyka techniczne zwigzane z usunieciem zbyt matej, lub zbyt duzej ilo$ci danych osobowych
bardzo dobrym rozwigzaniem jest wdrozenie procedur i list kontrolnych, ktére ureguluja
postepowanie w tego typu sytuacjach. Bardzo pomocny moze sie tez okaza¢ nawet
najprostszy rejestr wykonanych w tym zakresie czynnosci. Przy usuwaniu danych osobowych
nie wolno tez zapominac¢ o petnym zakresie obecnosci firmy w sieci — i oprécz wtasnych
dyskéw, segregatoréw i innych zasobéw sprawdzi¢ réwniez zarzadzane fora internetowe i
profile na mediach spotecznos$ciowych.

Daniel Taberski - specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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