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Warszawa, dn. 8.02.2024 .

Budowanie RODO swiadomosci w organizacji - bo pracownik stanowi jeden
z kluczowych elementoéow systemu ochrony danych.

Mimo uptywu czasu od wdrozenia RODO, temat Swiadomosci pracownikéw i
wspotpracownikéw w kazdej organizacji jest tematem nadal interesujacym.

Pomimo stworzenia czesci prawno-proceduralnej w organizacji, czyli wdrozenia procedur,
dostosowania witryny internetowej, zbudowania rejestréw, obowigzkéw informacyjnych
czy zgbd, u 0séb zarzadzajacych nadal pojawia sie niepewnosé. O szkoleniach i ich rodzajach
pisalismy juz wczesniej tutaj.

W dzisiejszym artykule chce zwréci¢ uwage na wage i mozliwosci uswiadamiania
pracownikéw. Kazdy z nas pewnie styszat, ze to cztowiek jest najstabszym ogniwem systemu
ochrony danych. Tak moze rzeczywiscie by, jesli pracownicy przetwarzaja dane osobowe
bez swiadomosci zagrozen, znajomosci zabezpieczen, czy nawet dbatosci o bezpieczenstwo.
Samo bowiem wdrozenie powyzszego, moze okaza sie niewystarczajace. Aby nasza
organizacja byta zgodna z RODO, potrzebne jest takze zbudowanie wsréd pracownikéw i
wspotpracownikow odpowiedniego poziomu wiedzy dotyczacej ochrony danych
osobowych.

Definiuje sie tatwo, duzo trudniej wprowadzi¢ w zycie.

Swiadomoé¢ pracownikéw jest kluczem: brak wiedzy, jak zachowaé sie w danej sytuadji,
moze nie tylko zwolni¢ pracownika z odpowiedzialnosci, ale przede wszystkim — stanowic
jedna z zasadniczych podatnosci. Podczas przeprowadzanych audytéw w organizacjach,
zdarza sie zauwazac duzy brak Swiadomosci. Jak sobie z tym radzi¢?

Mapowanie proceséw, to element, ktéry staram sie wdraza¢ w kazdej organizacji. Wazne
jest, aby organizacja wprost wskazywata stanowiska i przypisane do niej uprawnienia
dostepowe.

Bowiem znaczenie poszczegélnych kategorii pracownikéw dla zgodnosci zRODO ma nie
tylko rézny stopien, ale dotyczy tez réoznych aspektéw ochrony danych. Osoby posiadajace
najszerszy dostep do danych z reguty s3 ogniwem najistotniejszym — nie tylko z perspektywy
mozliwych skutkéw incydentu, ale tez realizacji praw osoéb, ktérych dane dotycza. Stad,
uregulowanie tego moze poméc nam w uswiadamianiu pracownikéw.

Nie zapominajmy jednak, ze powazny incydent moze spowodowac wtasciwie kazdy
pracownik — nie tylko zbraku $wiadomosci, ale czasem takze zbraku poczucia
odpowiedzialnosci, a nawet ztosliwosci czy gtupoty.

Skutki nieswiadomosci pracownika czesciowo mozna ograniczy¢ dzieki rozwiazaniom
technicznym, ale zwykle nie bedzie to wystarczajace. Na przyktad, mozemy ustawié
automatyczne blokowanie ekranu po kilku minutach nieaktywnosci, ale nie tuz po odejsciu
pracownika od komputera. Mozemy utatwi¢ korzystanie z ksigzki adreséw e-mail, ale nie
zablokujemy mozliwosci btednego wpisania adresata. Mozemy zakupi¢ niszczarki, ale
dokumenty nadal mozna wyrzuci¢ bez ich uzycia. Mozemy réwniez odpowiednio
zabezpieczy¢ laptopy.
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Co jednak jest wazniejsze od powyzszego?

Jasnai czytelna informacja - czego oczekujemy od pracownika na danym stanowisku. Nie
chodzi tutaj o ogélny stopien znajomosci przepiséw, ale przede wszystkim o odpowiedz,
jaka jest rola danego pracownika w ramach systemu ochrony danych. Dobrze przygotowane
procedury powalaja tatwo ustali¢ zakresy odpowiedzialnosci poszczegdélnych oséb. Wazne,
aby pracownik wiedziat z czym wigze sie dana procedura, w jakim zakresie dotyczy jego
obszaru dziatalnosci i jakie kroki musi podja¢, jezeli dojdzie do sytuacji incydentalne;.

Nalezy odpowiednio przeszkoli¢ pracownika. Zapewnienie prostoty procedur ochrony
danych. Zaplanowana komunikacja na temat wdrozenia ochrony danych to wazny element.
Samo przekazanie procedur ochrony danych i ich zapiséw moze by¢ trudne w odbiorze.

Im bardziej skomplikowana procedura, tym trudniej wyegzekwowac jej realizacje. Obecnie
organizacje przetwarzajg ogromng ilo$¢ procedur, wytyczny i systemoéw — dlatego nalezy
ograniczy¢ objetos¢ wymagan i zapiséw, do przyswojenia oraz egzekwowania.

Dobrze dziata przygotowanie ,,streszczenia” dokumentéw w wdrozonych w organizacji,
napisane prostym i czytelnym jezykiem. Nastepnie dedykowane szkolenie dostosowane do
danej kategorii pracownikéw lub udostepnienie szkolenia elektronicznego, gdzie wiedza
zostanie sprawdzona testem kofcowym.

Informacje na temat ochrony danych powinny docierac takze w bardziej przystepny sposéb
- mogq to by¢ plakaty informacyjne na korytarzach, wysytany w formie elektronicznej lub
wewnetrzny newsletter z zadaniami do wykonania i ,przypominajkami” na temat
poszczegolnych zagadnien.

| bardzo wazne - bezpieczenstwa nie osigga sie jednorazowo. Ze wzgledu na zmiany
w organizacji, technologii, prawie, a takze sktadzie osobowym zespotu pracownikéw, efekty
jednego szkolenia spadajg z uptywem czasu. Do budowania Swiadomosci najlepiej podejs¢
jako do procesu ciggtego: organizowac szkolenia wstepne dla nowych pracownikéw,
prowadzi¢ regularne akcje uswiadamiajace, a takze dokonywac¢ przegladu funkcjonujacych
procesow.

Pracownicy potrzebuj3 narzedzi do osiggniecia stawianych im wymogéw. Przyktadowo,
realizacja terminéw usuniecia danych czy zadan w zakresie usuniecia danych czesto wymaga
zapewnienia odpowiednich funkcjonalnosci systemoéw informatycznych. Wskazuje to na
koniecznos$¢ weryfikacji — najlepiej w toku audytu - jak przyjete rozwigzania funkcjonuja
w praktyce i co jest zrodtem niedociagniec.

I w koncu nadanie ochronie danych i RODO odpowiedniej kategorii. Personel organizacji
musi wiedzie¢, ze ochrona danych osobowych jest powaznym zagadnieniem i niesie za soba
konsekwencje. Puste slogany i brak przyktadu kadry zarzadzajacej przektadajg sie na niski
poziom egzekwowania procedur przez pracownikdéw organizacji.

Szkolenia zwigzane z tematyka ochrony danych osobowych s3 z jednej strony obowigzkiem
spoczywajacym na administratorach danych, a z drugiej strony s3 niezwykta okazjg do
budowania kultury organizacji. Zdecydowanie warto wykorzysta¢ mozliwos¢ uczenia sie
organizacji na wtasnym doswiadczeniu, skupic sie na tym, co najbardziej nas interesuje.
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Wtasciciele firm czesto nie przyktadajg wystarczajacej wagi do wyedukowania personelu.
Warto podkresli¢, ze powodem naruszen ochrony danych osobowych jest brak Swiadomosci
zagrozen, jakie wiazg sie z przetwarzaniem.

Swiadomy pracownik = bezpieczny pracownik!

Olga Skotnicka - specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0., dyrektor
operacyjny w iSecure Legal
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