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Warszawa, dn. 21.03.2024 .

Transfer danych osobowych w oparciu o decyzje Komisji Europejskiej — a aktualizacja
oceny ryzyka transferu przez administratora

Analize ryzyka transferu danych osobowych poza EOG administrator danych powinien
przeprowadzad zawsze, kiedy zachodzi mozliwo$¢, ze dane osobowe mogga fizycznie znalez¢
sie poza obszarami EOG, jak réwniez w sytuacjach, kiedy mozliwy jest dostep do tych danych
dla odbiorcéw z krajéw trzecich.

W dobie cyfryzacji, postepu technologicznego — przekazywanie danych miedzy krajami a
nawet kontynentami jest nieuniknione.

Ryzyko zwigzane z transferem dotyczy gtéwnie tego, czy kraj importera posiada skuteczne
srodki ochrony prawnej, gwarantujace egzekwowalnos$¢ praw osoéb, ktérych dane dotycza.

Brzmi skomplikowanie i stusznie, poniewaz w praktyce oznacza to ocene, podobienstw w
zakresie gwarangji, jakie daje, chociazby Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych, ,RODQ") z
aktami prawnymi obowigzujacymi na terenie panstwa, do ktérego eksportuje sie dane.

Jednak nie sama ocena prawa w kraju trzecim wystarczy, aby oceni¢ ryzyko transferu.

Ocena powinna zawierac rowniez informacje na temat tego, czy organy publiczne panstwa
trzeciego mogg starac si e uzyskac¢ dostep do danych za wiedzg, posrednictwem lub bez
wiedzy podmiotu odbierajgcego dane, w Swietle prawodawstwa, praktyki i zgtoszonych
precedenséw.

Oceniana wiec powinna by¢ kondycja praworzadnosci, incydenty ,inwigilacyjne” stosowane
przez wtadze, a takze inne aspekty rodzace ryzyko, ze dostep do danych bedzie mégt
naruszy¢ prawa i wolnosci osob.

Tu poziom trudnosci sie nie konczy, a wszystkie pozostate kroki, jakie nalezy wykona¢
podczas dokumentowania oceny ryzyka transferu danych znajdujg sie w Zaleceniach EROD
01/2020.

Najprostsze narzedzie, a traktowane po macoszemu podczas oceny ryzyka.

W niniejszym artykule skupimy sie jednak na najprostszym aspekcie w ocenie ryzyka
transferu, a czesto btednie pomijanym przez administratoréw danych w obowigzku
dokumentowania tej oceny.

Chodzi o przekazanie danych osobowych do panstwa trzeciego lub organizagji
miedzynarodowej, gdy Komisja Europejska (KE) stwierdzi, ze to panstwo trzecie zapewnia
odpowiedni stopien ochrony. Jest to jeden ze starszych mechanizméw transferu, poniewaz
istniat jeszcze przed wejsciem w zycie RODO w podobnym ksztatcie w oparciu o przepisy
Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w
sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych.
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Co dla administratora danych oznacza fakt, ze dany kraj zostat objety decyzjg Komisji
Europejskiej?

Oznacza 90% mniej pracy. Te prace bowiem wykonata juz Komisja oceniajac kraj importera.
Oczywiscie po stronie administratora pozostaje utrzymanie adekwatnego poziomu
zabezpieczen na linii samego transferu, natomiast nie musi sie on martwic analizg przepiséow
obcego kraju — co uméwmy sie — stwarza problemy naszym rodzimym prawnikom.

Jednak nawet najprostsza metoda daje ztudne poczucie, ze raz wykonana — wystarcza, aby
zabezpieczac transfer juz przez caty okres jego trwania.

Nic bardziej mylnego.

Administrator zobowiazany jest zaréwno przy rozpoczeciu eksportu danych, jak i przez caty
okres jego trwania dokonywa¢ przegladéw skutecznosci mechanizméw wskazanych w art.
45 -47 RODO.

W przypadku decyzji KE stwierdzajacej odpowiedni stopien ochrony — nalezy monitorowac
zaréwno zakres decyzji (np. decyzja w sprawie lIzraela obejmuje jedynie zautomatyzowane
przetwarzanie danych), jak réwniez jej waznos$¢ (niektére decyzje funkcjonuja juz ponad 20
lat!).

Na cate szczescie przegladu decyzji dokonuje rowniez Komisja Europejska, jednak po
stronie administratora pozostaje zapoznanie sie z przeglagdem oraz odpowiednia
aktualizacja dokumentacji, jakg prowadzi w ramach oceny ryzyka transferu danych.

Art. 97 RODO zobowigzuje Komisje do okresowego przegladu tych decyzji co cztery lata w
celu ustalenia czy panstwa i terytoria, w ktérych stwierdzono odpowiedni stopien ochrony,
nadal zapewniaja odpowiedni poziom ochrony danych osobowych.

15.01.2024r - to data, z jakq administrator danych powinien aktualizowa¢ dokumentacje
dot. transferéw, poniewaz wtasnie w tym dniu KE zaprezentowata sprawozdanie z przegladu
funkcjonowania decyz;ji.

Czy Panstwa objete decyzja doréwnuja coraz bardziej wymogom europejskim, w
szczegblnosci podkreslanym w wyrokach TSUE 22

Tak! Przeglad wykazat, ze od czasu przyjecia decyzji stwierdzajacych odpowiedni stopien
ochrony, kazdym z jedenastu panstw lub terytoriéw osiggnieto jeszcze wiekszg zbieznos¢ z
ramami UE. Ponadto w dziedzinie dostepu rzadu do danych osobowych, pierwszy przeglad
wykazat, ze prawo tych panstw lub terytoriéw przewiduje odpowiednie zabezpieczenia i
ograniczenia oraz zapewnia mechanizmy nadzoru i dochodzenia roszczen w tym obszarze.

Ponizej skrétowo przedstawiamy przeglad decyzji poszczegélnych krajow.

1 SPRAWOZDANIE KOMISJI DLA PARLAMENTU EUROPE]JSKIEGO I RADY w sprawie pierwszego przegladu
decyzji stwierdzajacych odpowiedni stopien ochrony, ktére przyjeto na podstawie art. 25 ust. 6
dyrektywy 95/46 /WE

2 W szczegblnosci w wyroku z dnia 6 pazdziernika 2015 r. w sprawie Schrems [ Trybunatl Sprawiedliwosci
stwierdzit, Ze o ile nie mozna wymagac od panstwa trzeciego zapewnienia poziomu ochrony identycznego
z tym gwarantowanym w UE, test odpowiedniego stopnia ochrony nalezy rozumie¢ jako wymadg
zapewnienia ,merytorycznie rownowaznego” poziomu ochrony. Trybunat doprecyzowat w szczegdlnosci,
ze $rodki, z ktérych korzysta dane panstwo trzecie do zapewnienia ochrony danych osobowych, moga
réznic sie od srodkéw stosowanych w Unii, o ile w praktyce skutecznie zapewniaja odpowiedni stopien
ochrony.
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a. Andora

Do poprawy bezpieczenstwa niewatpliwie przyczynito sie przyjecie ustawy nr 29/2021 o
ochronie danych osobowych, ktéra weszta w zycie w maju 2022 r., Ustawa jest Scisle zgodna
dostosowana do RODO pod wzgledem struktury i gtéwnych elementéw.

b. Argentyna

Wzmocniono niezalezno$¢ argentynskiego organu nadzorczego ds. ochrony danych
(dekretem nr 746/17, w ktérym powierzono Agencia de Acceso a la Informacién Publica
(AAIP) odpowiedzialno$¢ za nadzorowanie przestrzegania przepiséw o ochronie danych).
Argentyna wzmocnita réwniez swoje miedzynarodowe zobowigzania w dziedzinie ochrony
danych, przystepujac w 2019 r. do Konwencji Rady Europy o ochronie oséb w zwiazku z
automatycznym przetwarzaniem danych osobowych i do protokotu dodatkowego do niej, a
takze ratyfikujac w 2023 r. protoko6t zmieniajgcy ustanawiajgcy zaktualizowang konwencje
nr 108+.

c. Kanada

Wzmocniono dodatkowo ustawe o ochronie danych osobowych i dokumentach
elektronicznych (PIPEDA), wprowadzajac rézne zmiany (np. dotyczace warunkéw waznej
zgody i powiadomien o naruszeniu ochrony danych). Kluczowe wymogi ochrony danych (np.
dotyczace przetwarzania danych wrazliwych) zostaty natomiast doprecyzowane w
orzecznictwie, a takze w wytycznych wydanych przez kanadyjski federalny organ ochrony
danych — Urzad Komisarza ds. Prywatnosci.

d. Wyspy Owcze

Wyspy Owcze znacznie zmodernizowaty swoje ramy ochrony, przyjmujac ustawe o ochronie
danych, ktéra weszta w zycie w 2021 r. i zapewnita Sciste dostosowanie systemu Wysp
Owczych do RODO.

Ustawa o przetwarzaniu danych osobowych przez organy $cigania, weszta w zycie w 2022 r.
e. Guernsey

Panstwo to znacznie zmodernizowato swoje ramy ochrony danych, przyjmujac ustawe o
ochronie danych dla Baliwatu Guernsey z 2017 r., ktéra obowigzuje od 2019 r. i zapewnia
Sciste dostosowanie systemu Guernsey do RODO.

f. Wyspa Man

Wyspa Man przyjeta w 2018 r. nowe przepisy (ustawa o ochronie danych z 2018 r.,
uzupetniona zarzadzeniem z 2018 r. o ochronie danych (stosowanie RODO), ktére wtaczaja
wiekszos$¢ przepiséw zawartych w unijnych ramach ochrony danych do porzadku prawnego
Wyspy Man.

g. lzrael

Izrael wprowadzit szczegélne zabezpieczenia w celu wzmocnienia ochrony danych
osobowych przekazywanych z Europejskiego Obszaru Gospodarczego poprzez przyjecie
rozporzadzen w sprawie ochrony prywatnosci.
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h. Jersey

Panstwo znacznie zmodernizowato swoje ramy ochrony danych, przyjmujac ustawe o
ochronie danych dla Jersey z 2018 r. oraz ustawe o organie ochrony danych z 2018 r., ktére
weszty w zycie w 2018 r.

i. Nowa Zelandia

Nowozelandzki system ochrony danych przeszedt kompleksowg reforme wraz z przyjeciem
ustawy o prywatnosci z 2020 r., ktéra przyczynita sie do dalszego zwiekszenia zbieznosci z
unijnymi ramami ochrony danych, w szczegélnosci w odniesieniu do przepiséw dotyczacych
miedzynarodowego przekazywania danych osobowych oraz uprawnien organu ochrony
danych (Urzedu Komisarza ds. Prywatnosci).

j. Szwajcaria

Zmiany legislacyjne, orzecznictwo i dziatania organéw nadzorczych, przyczynity sie do
zwiekszenia poziomu ochrony danych. Chodzi w szczegélnosci o zaktualizowang ustawe
federalng o ochronie danych, ktéra przyczynita sie do dalszego zblizenia z unijnymi ramami
ochrony danych, zwtaszcza w odniesieniu do ochrony danych wrazliwych i przepiséw
dotyczacych miedzynarodowego przekazywania danych.

k. Urugwaj

Urugwaj zaktualizowat i wzmocnit swoja ustawe nr 18.331 o ochronie danych osobowych
oraz o $rodku zaskarzenia ,Habeas Data” z 2008 r. w drodze zmian legislacyjnych
wprowadzonych w latach 2018 i 2020, ktére przewidywaty rozszerzenie terytorialnego
zakresu stosowania przepiséw o ochronie danych oraz wprowadzenie nowych wymagan.

Whioski

Powyzszy przeglad pokazuje, ze na przestrzeni ostatnich dziesiecioleci rozwdj legislacji w
zakresie wrazliwosci na bezpieczenstwo danych oraz gwarancje podstawowych praw
obywateli w powyzszych krajach wzrasta. Czasem bywa mocno zblizony do znanych nam juz
wymogéw RODO.

To solidny argument réwniez dla procesoréw danych, ktérym czesto zakazuje sie transferu
danych poza EOG, co w praktyce bywa czesto martwym zakazem, lub nieswiadomie
akceptowana klauzula. Warto juz na wstepie oceni¢ z jakim mechanizmem transferu mamy
do czynienia. By¢ moze chodzi wtasnie o eksport danych do jednego z krajow objetych
decyzja, gdzie jak wida¢, poziom swiadomosci i ochrony prawnej mocno dogania standardy
europejskie.

Magdalena Jacolik — specjalistka ds. ochrony danych osobowych w iSecure Sp. z o.0.
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