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Warszawa, 04.04.2024 r.
Monitoring wizyjny (i nie tylko) na budowie

Kiedy myslimy o RODO w branzy nieruchomosci, a zwtaszcza w segmencie deweloperskim,
to intuicyjnie kojarzymy dane osobowe klientéw — w bazie marketingowej, sprzedazowej,
czy juz po zawartej umowie. Majac pewne doswiadczenie w tej branzy jako 10D chciatabym
skierowa¢ Twoja uwage na zdecydowanie mniej popularny obszar, czyli dziat
konstrukgji/realizacji inwestyc;ji.

»Jak to?” — mozesz zapytac — ,Przeciez tam tylko buduja”. Nie da sie ukry¢, ale wiesz, ze na
budowie tez mogg sie pojawi¢ nieprawidtowosci w przetwarzaniu danych osobowych? Co
wiecej, miatam okazje analizowac kilka naruszen bezpieczerstwa danych wtasnie w tej czesci
biznesu.

»Gdzie jest to RODO na budowie?”

Zaczne od klasycznego przyktadu — monitoring. Instalowanie kamer to powszechna
praktyka, ktéra ma stuzy¢ zabezpieczeniu mienia lub oséb. Jezeli taki monitoring jest
prowadzony, to obiekt powinien by¢ oznaczony tablicg informujaca o tym, ze jest pod statym
nadzorem kamer. Moga to by¢ piktogramy, informacje stowne "Obszar monitorowany", czy
inne jednoznaczne oznaczenia. Pamietaj jednak, ze nagrywanie obrazu moze wigzac sie z
przetwarzaniem danych osobowych, dlatego konieczne jest takze zamieszczenie na
obszarze monitorowanym — najlepiej najpézniej w momencie wejscia w ten obszar — klauzuli
informacyjnej o przetwarzaniu danych. Trzeba dopilnowa¢ dodatkowo, zeby byta ona
odporna na warunki atmosferyczne (np. wydrukowana i zalaminowana, czy
nadrukowana/wybita na tabliczce plastikowej czy metalowej).

Same kamery powinny by¢ umieszczone w taki sposéb, zeby nie naruszaty prywatnosci
pracownikéw, mieszkancéw czy oséb postronnych. Powinny by¢ skoncentrowane np. na
wejscia gtéwne, czy ciggi komunikacyjne, ale nie na ulice, park czy inne publiczne miejsce.
Nie moga obejmowac prywatnych obszaréw, jak mieszkania lub prywatne ogrédki. Co do
tego nie ma zadnych watpliwosci, bo potwierdzit to sam UODO w wydanej przez siebie
decyzji.!

Kolejna sprawa to utrwalany obraz z kamer. Wglad do monitora, na ktérym wyswietla sie
nagranie, ma by¢ mozliwy tylko dla oséb uprawnionych. Monitor nie moze by¢ ustawiony
tak, aby wglad do niego miaty osoby postronne.

Jezeli obraz jest rejestrowany, to termin przechowywania nagran powinien by¢ z gory
oznaczony (zalecam, aby nie byto to dtuzej niz 30 dni). Po uptywie tego terminu starsze
nagrania powinny by¢ usuniete lub nadpisane nowszymi.

Nalezy takze pilnowa¢, aby nagrania nie byty udostepniane osobom innym, niz uprawnione
do zapoznania sie z nimi. Ze swojego doswiadczenia zalecam, aby przyja¢ zasade, ze nagrania
mogq by¢ udostepnione na zewnatrz wytacznie organom panstwowym (np. Policja, Straz
Miejska) i tylko na pisemny wniosek, w ktérym wskazano co najmniej (obowigzkowo):
podstawe prawng, cel i zakres udostepnienia. Wnioski takie powinny by¢ kazdorazowo

1 https://www.uodo.gov.pl/decyzje/DS.523.399.2021
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weryfikowane, najlepiej konsultowane z 10D - w celu upewnienia sie, co do mozliwosci
udostepnienia danych i ustalenia bezpiecznej formy ich przekazania.

Jezeli wspotpracujesz z zewnetrzng firma w zakresie ochrony obiektu, to zwré¢ uwage, czy
w ramach zleconych ustug nie pojawiaja sie czynnosci jak np.: prowadzenie rejestru
pojazdow/osob, wydawanie przepustek, zarzadzanie monitoringiem. Takie ustugi z duzym
prawdopodobiefstwem beda sie wigza¢ z dostepem Ffirmy ochroniarskiej do danych
osobowych, dlatego podmiot ten bedzie podmiotem przetwarzajgcym dane na rzecz
dewelopera. Konieczne jest uprzednie zweryfikowanie takiej Ffirmy pod katem
przygotowania do ochrony danych (i spetnienia wymagan RODO), a po pozytywnej
weryfikacji - podpisanie umowy powierzenia.

Co do przepustek czy rejestru wejs¢/wjazdu na obiekt — tutaj réwniez jest pole do
sprawdzenia, czy i jakie dane osobowe beda przy takiej okazji przetwarzane. | na te
okolicznos¢ takze trzeba przygotowac klauzule informacyjng dla oséb, ktére zostawiajag
swoje dane osobowe podczas tych czynnosci.

»,RODO na budowie” to takze biura, w ktérych przebywaja pracownicy. W nich pracuje sie
czesto na komputerach przenosnych czy dokumentach dotyczacych budowy. Biura powinny
by¢ zatem wyposazone w szafy/szafki zamykane na kluczyk, w ktérych nalezy przechowywac
dokumenty zawierajace dane osobowe oraz przenosny sprzet komputerowy pracownika
(laptop, telefon stuzbowy). Kluczyki nie moga pozostawacé w szafce. Jak zawsze dobrym
rozwigzaniem w przypadku laptopdéw jest tez szyfrowanie dysku twardego. Jeden z
incydentéw, o ktérych informowatam na wstepie, dotyczyt wtasnie wtamania do biura na
budowie i poza specjalistycznym sprzetem, skradziono takze elektronike, na ktérej
przetwarzano dane osobowe.

Taki obszar to réwniez obszar przetwarzania danych osobowych przez pracownikéw,
dlatego wszelkie procedury organizacyjne (np. zasady czystego biurka, czystego ekranu,
korzystania z powierzonego sprzetu stuzbowego poza biurem, bezpiecznego korzystania z
poczty elektronicznej, itp.) powinny obowigzywac takze tych pracownikéw, ktérzy pracuja z
biura na terenie budowy.

Zachecam tez do przyjrzenia sie blizej kwestii przetwarzania danych pracownikéw
wykonawcéw. Moze sie zdarzy¢, ze dla takich pracownikéw beda przygotowywane
identyfikatory albo sporzadzana dokumentacja zwigzana z BHP na budowie. Umowy,
procedury, o$wiadczenia, czy inne ,druki” z tym zwigzane powinny by¢ sprawdzone przez
IOD (lub inng osobe odpowiedzialng za nadz6r w obszarze RODO) pod katem interesujacych
nas przepisow: np. oceny zakresu danych, podstawy prawnej, okresu przechowywania
danych, klauzuli informacyjnej.

Niszowa sprawa

Czesto spotykam sie z tym, ze mniej popularne czy ,mniejsze” zakresowo tematy
przetwarzania danych sg traktowane po macoszemu. Zachecam Cie do skupienia uwagi
takze i na tym obszarze biznesowej dziatalnosci, aby nic Cie nie zaskoczyto.

Katarzyna Utasiuk-Delamare - ekspert ochrony danych osobowych, Cztonek Zarzadu w
iSecure Sp.z o.0.
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