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Warszawa, 09.04.2024 r.

Rozliczenie roczne PIT - jak unikng¢ naruszenia ochrony danych

osobowych?

W Polsce roczne rozliczenia podatkowe, czyli PIT (Podatek dochodowy od o0séb fizycznych),
przygotowuje sie zazwyczaj po zakonczeniu roku podatkowego, ktéry w Polsce pokrywa sie
z rokiem kalendarzowym, czyli od 1 stycznia do 31 grudnia. Zgodnie z obowigzujacymi
przepisami, podatnicy maja obowigzek ztozy¢ deklaracje podatkowa za poprzedni rok
podatkowy do konca kwietnia roku nastepnego.

Oznacza to, ze dla roku podatkowego 2023, deklaracja podatkowa (PIT) powinna zostac
ztozona najpézniej do konca kwietnia 2024 roku. Jest to wazna data, poniewaz po jej uptywie
naliczane s3 sankcje za nieterminowe ztozenie zeznania podatkowego, chyba ze osoba
rozliczajgca sie ma umowe z urzedem skarbowym, ktéra przedtuza termin sktadania

zeznania podatkowego.

Deklaracje PIT mozna sktada¢ osobiscie w urzedach skarbowych, za posrednictwem
internetu (poprzez platformy podatkowe, takie  jak e-Deklaracje -
https://www.podatki.gov.pl/e-deklaracje/), a takze za pomoca tradycyjnej poczty.

Kwiecien to wyzwanie dla pracodawcoéw, dziatow ksiegowych, doradcéw podatkowych oraz
samych podatnikéw. Same informacje zawarte w rozliczeniu rocznym zawierajg dosy¢
szeroki zakres danych osobowych, w tym przede wszystkim dane dotyczace naszych
finanséw + np. nasz numer PESEL. W przypadku naruszenia ochrony danych polegajacej na
przypadkowej utracie PIT-u lub np. poprzez udostepnienie osobie nieuprawnionej, powstaje
wysokie ryzyko dla praw i podmiotéw danych, a dla samego administratora bedzie zapewne
skutkowa¢ koniecznoscig zgtoszenia naruszenia do PUODO lub nawet zawiadomieniem
podmiotu/podmiotéw danych. Wysytanie deklaracji podatkowych (PIT) to wazne zadanie
kazdego podatnika, ale réwnie istotne jest zapewnienie bezpieczenstwa danych osobowych
podczas tego procesu. W dobie cyfryzacji, wiele oséb decyduje sie na elektroniczng forme
przekazywania deklaracji, co wymaga szczegdélnej uwagi w zakresie ochrony danych
osobowych.

W jaki sposéb unikna¢ naruszenia ochrony danych osobowych przy rocznym rozliczeniu PIT?

Ponizej nasze wskazowki!
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1. Korzystanie z bezpiecznych kanatow komunikacji

Podstawowym krokiem w bezpiecznym przekazywaniu PIT jest wykorzystanie bezpiecznych
kanatéw komunikacji. W przypadku wysytania dokumentéw elektronicznych, zaleca sie
korzystanie z oficjalnych portali internetowych urzedéw skarbowych lub innych zaufanych
platform, ktére stosuja szyfrowanie danych. Unikaj przesytania danych za pomoca
niezabezpieczonych wiadomosci e-mail, gdzie istnieje ryzyko przechwycenia informacji
przez osoby trzecie.

2. Szyfrowanie danych

Szyfrowanie danych jest kluczowym elementem zapewnienia bezpieczenstwa podczas
przekazywania PIT-6w. Przed wystaniem deklaracji upewnij sie, ze wszystkie dokumenty s3
zaszyfrowane, co oznacza, ze sg one przeksztatcane w taki sposoéb, aby byty nieczytelne dla
0séb nieupowaznionych. Wiekszos¢ platform internetowych stosuje protokoty szyfrowania
SSL/TLS, co zapewnia bezpieczng transmisje danych. Jezeli zamierzamy przesta¢ PIT za
pomocg pliku PDF - plik ten powinien by¢ zabezpieczony hastem. Hasto nalezy wystac
odrebnym kanatem komunikacyjnym.

3. Hasta i uwierzytelnianie dwuetapowe

Podczas korzystania z platform internetowych do wysytania PIT, wazne jest, aby stosowac
silne hasta i aktywowac¢ uwierzytelnianie dwuetapowe, jesli jest to mozliwe. Silne hasta
powinny zawiera¢ kombinacje wielkich i matych liter, cyfr oraz znakéw specjalnych, co
znacznie utrudni dostep nieautoryzowanym osobom. Uwierzytelnianie dwuetapowe
dodatkowo zabezpieczy dostep do konta, wymagajac oprécz hasta takze jednorazowego
kodu potwierdzajacego, ktéry jest generowany na dodatkowym urzadzeniu uzytkownika tj.

telefonie komérkowym.
4. Aktualizacja oprogramowania i ochrona antywirusowa

Aby zapewni¢ ochrone przed cyberatakami, wazne jest regularne aktualizowanie
oprogramowania i korzystanie z oprogramowania antywirusowego. Aktualizacje
oprogramowania zawieraja tatki bezpieczenstwa, ktére poprawiaja odpornos$¢ systemu na
ataki, podczas gdy oprogramowanie antywirusowe pomaga wykry¢ i zneutralizowad

potencjalne zagrozenia.
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5. Unikanie publicznych sieci Wi-Fi

Podczas przekazywania danych podatkowych zaleca sie unikanie korzystania z publicznych
sieci Wi-Fi, ktére moga by¢ podatne na ataki hakerskie. Zamiast tego, uzywaj wtasnego
zabezpieczonego potaczenia internetowego, aby  zminimalizowa¢  ryzyko

nieautoryzowanego dostepu do przesytanych danych.
6. Zachowanie kopii zapasowych

Nie zapominaj o zachowaniu kopii zapasowych dokumentéw zwigzanych z rozliczeniem
podatkowym. W razie jakichkolwiek probleméw lub utraty danych, posiadanie kopii
zapasowej umozliwi szybkie odtworzenie dokumentéw i unikniecie nieprzyjemnych

konsekwencji podatkowych.

Bezpieczne przekazywanie plikow z rozliczeniem rocznym to istotnych element ochrony
danych osobowych. Przestrzeganie powyzszych zasad pomoze zminimalizowaé ryzyko
naruszenia prywatnosci oraz unikna¢ niepozadanych konsekwencji zwigzanych z wyciekiem
danych. Pamietaj, ze dbanie o bezpieczenstwo danych osobowych jest obowigzkiem
kazdego podatnika i ptatnika.

Maciej tukaszewicz — radca prawny, specjalista ds. ochrony danych osobowych w iSecure

Sp.zo.o.
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