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Warszawa, 15.05.2024 r.
Fuzje i przejecia - jak przeprowadzi¢ ten proces zgodnie z RODO?

Przeprowadzone w 2019 r. przez Euromoney Thought Leadership Consulting badanie ponad 500
praktykow zajmujacych sie fuzjami i przejeciami w Europie, na Bliskim Wschodzie i w Afryce (EMEA)
wykazato, ze ogélne rozporzadzenie o ochronie danych (RODO) miato znaczacy wptyw na proces fuzji
i przeje¢ wielu organizacji.

55% ankietowanych praktykéw zajmujgcych sie fuzjami i przejeciami potwierdzito, ze doswiadczyto
nieudanych negocjacji z powodu obaw o ochrone danych i zgodnos¢ z RODO firmy docelowe;.

Niezaleznie od tego, czy sprzedajesz, czy nabywasz, doktadny audyt ochrony danych jest niezbedny.
Nie tylko ogranicza on ryzyka, ale takze zapewnia, ze zaréwno spotki przejmujace, jak i przejmowane
przestrzegaja zobowiazan prawnych.

Sprzedajacy powinni posiada¢ kompleksowa dokumentacje wszystkich proceséw i polityk ochrony
danych, ktéra da kupujacemu jasny obraz stanu faktycznego, zwiekszy zaufanie i pozwoli na sprawny
proces due diligence.

Kupujacy z kolei powinni doktadnie oceni¢ praktyki sprzedajacego w zakresie ochrony danych
i oszacowad zwigzane z nimi ryzyka i zobowiazania. Systematyczny przeglad dokumentacji moze
wyjasni¢ wszelkie kwestie, poméc w podejmowaniu decyzji i utatwic integracje przetwarzania danych
po przejeciu.

Przydatnym narzedziem i punktem wyjscia moze by¢ lista kontrolna, ktére pomoze obu stronom
zrozumie(, jakie dokumenty nalezy uwzglednié, aby wykaza¢ zgodno$¢ z przepisami o ochronie
danych.

Kluczowa lekcja prywatnosci - przejecie hoteli Starwood przez Marriott

W 2016 r. Marriott International przejat Starwood Hotels & Resorts Worldwide, tworzac najwieksza
na $wiecie sie¢ hoteli. Fuzja zakonczyta sie sukcesem, ale w 2018 r., niespetna 2 lata po przejeciu,
Marriott odkryt naruszenie danych w systemie rezerwacji Starwood.

Naruszenie miato miejsce w 2014 r., ale zostato wykryte dopiero w 2018 r., kiedy wewnetrzne
narzedzie bezpieczenstwa wykryto podejrzang prébe uzyskania dostepu do wewnetrznej bazy
danych rezerwacji gosci Starwood.

W ramach wewnetrznego dochodzenia Marriott ustalit, ze hakerzy zaszyfrowali dane i usuneli je z
systemu Starwood. Dane te obejmowaty 500 milionéw rekordéw gosci. Informujac o naruszeniu,
Marriott wskazat, ze hakerzy ukradli informacje o gosciach, ktére zawieraty ,imie i nazwisko, adres
pocztowy, numer telefonu, adres e-mail, numer paszportu, informacje o koncie Starwood Preferred
Guest ("SPG"), date urodzenia, pte¢, informacje o przyjezdzie i wyjezdzie, date rezerwacji i preferencje
dotyczace komunikacji. W przypadku niektérych z tych gosci skradziono réwniez dane kart
ptatniczych, ale Marriott nie podat, w przypadku ilu os6b”.
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Waznym aspektem, na ktéry nalezy zwréci¢ uwage, jest to, ze naruszenie trwato przez lata przed
wykryciem, co podkresla istotne niedopatrzenie w procesie due diligence podczas przejecia.

Brytyjski organ nadzorczy (ICO), ktéry zajmowat sie ww. incydentem ustalit w toku postepowania
wyjasniajacego, ze sposob dziatania hakera byt bardzo przebiegty. Zainstalowat on w aplikacji systemu
sieci Starwood Hotels fragment kodu, ktéry umozliwiat mu zdalny dostep do informacji zawartych
w systemie oraz edycje znajdujacych sie w nim danych. Jednoczesnie, za posrednictwem ztosliwego
oprogramowania, zapewnit sobie dostep do systemu jako uzytkownik uprzywilejowany. Jakby tego
byto mato, haker nastepnie wdrozyt kolejne narzedzia teleinformatyczne, ktérych zadaniem byto
zgromadzenie wszelkich niezbednych danych do logowania. W wyniku tych dziatan, uzyskat on dostep
do bazy danych klientéw sieci i wyeksportowat ja.

Kara finansowa natozona przez ICO na Marriott International Inc. robi wrazenie, bo jest to 18 400 000
funtéw (niemal 94 000 000 zt)'.

Warto zauwazy¢, ze postepowanie brytyjskiego regulatora dotyczyto wycieku danych osobowych
w zwiagzku z cyberatakiem z 2014 r., niemniej administrator zostat ukarany za nieprawidtowosci
stwierdzone u niego po 25 maja 2018 r., tj. po dniu, w ktérym zaczeto obowigzywaé RODO.

Nalezyta starannos¢ i zgodnos¢ z RODO

Fuzja Marriott-Starwood miata miejsce przed wejsciem w zycie RODO. Jest ona jednak
wykorzystywana jako przyktad tego, co moze sie sta¢, jesli fuzja zostanie przeprowadzona bez
doktadnej oceny praktyk w zakresie bezpieczenstwa danych firmy docelowe;j.

Marriott powinien byt przeprowadzi¢ kompleksowy audyt systeméw Starwood, procedur
przetwarzania danych i $rodkéw cyberbezpieczenstwa. Kto wie, moze wtedy udatoby sie unikngé tego
ogromnego incydentu bezpieczenstwa.

Virtual Data Room

Virtual Data Room (VDR), to przestrzen online, ktéra jest bezpiecznym miejscem do przechowywania
dokumentéw podczas proceséw biznesowych (fuzje, due diligence, audyty czy postepowania
sadowe).

Uzytkownicy VDR w przypadku fuzji/przejec¢ (sprzedajacy i kupujacy) musza upewnic sie, ze VDR jest
bezpieczny, poniewaz jest to repozytorium, w ktérym znajdzie swoje miejsce duza ilo$¢ wrazliwych
i potencjalnie bardzo cennych informacji (nie tylko danych osobowych). Dlatego tez pierwszym
krokiem powinna by¢ weryfikacja dostawcy VDR w zakresie bezpieczenstwa i ochrony danych.

Wazne jest rowniez, aby w miare mozliwosci ograniczy¢ ilo$¢ udostepnianych danych osobowych.
Nalezy rozwazy¢, co musi zosta¢ udostepnione w ramach procesu due diligence. Istotne dokumenty
moga wymagac anonimizacji lub pseudonimizacji w celu ochrony wrazliwych informacji.

' https://ico.org.uk/media/action-weve-taken/mpns/2618524/marriott-international-inc-mpn-
20201030.pdf
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Wszelkie obowigzki, zabezpieczenia, wymagane srodki techniczne
zwigzane z ochrong danych podczas udostepniania ich do oceny w procesie due diligence musza
zostac uwzglednione w umowie miedzy sp6tka a dostawca narzedzia VDR.

Lista kontrolna dotyczaca ochrony danych w przypadku fuzji i przejeé

Przedstawiona ponizej lista kontrolna moze by¢ punktem wyjscia do przeprowadzenia procesu
weryfikacji systemu ochrony danych osobowych podczas przejmowania spoétki, ale nie powinna by¢
jej jedynym elementem.

Weryfikacja musi by¢ przeprowadzona z duzym zaangazowaniem osobowym i czasowym. Tylko taka
praca pozwoli doktadnie pozna¢ i zrozumie¢ specyfike dziatalnosci spotki we wszystkich obszarach,
a w rezultacie umozliwi rzetelne przeprowadzenie badania oraz przedstawienie ryzyk w raporcie
w sposob zgodny z rzeczywistym stanem rzeczy.

Ostatecznie celem jest ustanowienie solidnych podstaw zarzadzania ochrona danych, ktére
wykraczajg poza transakcje. Zabezpieczy to interesy obu stron i zapewni prawo do prywatnosci oséb,
ktérych dane sg przetwarzane.

Do podstawowych rejestrow/dokumentéw, ktére trzeba zweryfikowac zaliczamy:

1. Rejestr czynnosci przetwarzania - zapewnia kompleksowy przeglad czynnosci przetwarzania
danych przez organizacje i jest obowigzkowym wymogiem zgodnie z art. 30 RODO.

2. Procedury z zakresu realizacji praw osob.

3. Szczegéty dotyczace lokalizacji i przechowywania danych - w tym stosowane Srodki
bezpieczenstwa, ktére s3 kluczowym elementem oceny ryzyka zwigzanego
z bezpieczenstwem danych.

4. Dokumentacje dotyczaca badan wyboru dostawcéw - wykazuje, ze stosowano odpowiednia
kontrole dostawcy w momencie nawigzywania wspotpracy i w miare kontynuowania ustug.

5. Umowy miedzy administratorem a podmiotami przetwarzajacym — pozwalaja zrozumied,
z jakimi kontrahentami spétka wymienia dane osobowe i w jakim celu.

6. Oceny prawnie uzasadnionych intereséw — weryfikacja uzasadnieniu dziatan zwigzanych
z przetwarzaniem danych w oparciu o prawnie uzasadnione interesy, zgodnie z art. 6 ust. 1
lit. f) RODO.

7. Rejestry naruszen - prowadzenie doktadnych rejestrow naruszen ma zasadnicze znaczenie
dla zgodnosci z wymogami RODO w zakresie ochrony danych.

8. Raporty z oceny skutkéw dla ochrony danych (DPIA) - oceniajg ryzyko i wptyw dziatan
zwiazanych z przetwarzaniem danych na prawa i wolnosci oséb fizycznych zgodnie z art. 35
RODO.

9. Wozory klauzul informacyjnych - aktualne informacje zapewniaja przejrzysto$¢ wobec oséb,
ktérych dane dotycza, i odpowiadaja wymogom RODO dotyczacym rzetelnego i zgodnego
z prawem przetwarzania danych.

10. Rejestry zgdd - dokumentujg zgode uzyskang od oséb fizycznych na okreslone czynnosci
przetwarzania i wykazujg zgodnos$¢ z zasadami okreslonymi w RODO (w tym z zasada
rozliczalnosci).
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Zainteresowanie tematem danych osobowych podczas fuzji ma

kluczowe znaczenie, a kara natozona przez brytyjskiego regulatora moze da¢ do myslenia wielu
przedsiebiorstwom, planujagcym dokonanie fuzji. Podmioty te powinny bowiem bacznie i ostroznie
przygladac sie systemom teleinformatycznym, ktére beda nabywaé, w szczegdlnosci, gdy stanowia
one ogromne bazy danych klientéw. Jak wida¢ w sprawie dotyczacej sieci Marriott, nigdy nie mozna
wykluczy¢ ewentualnosci, ze administrator bedzie odpowiada¢ za naruszenia, ktére sg skutkiem
réznego typu zdarzen sprzed wielu lat (i ktére mogtyby zosta¢ wykryte podczas due diligence), nawet
jezeli nie dotyczg go one bezposrednio.

Nina Zacharska

Specjalista ds. ochrony danych osobowych
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