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Hic sunc dracones - o czym powinien pamieta¢ deweloper w
kontekscie RODO?

,HC SVNT DRACONES" (tac. hic sunt dracones — ,tu sq smoki”) to termin, ktéry czasem mozna byto
znalez¢ na $Sredniowiecznej czy renesansowej mapie — naniesiony w miejscu, o ktérym autor mapy nic
nie wiedziat. Ten brak wiedzy oczywiscie skutkowato zatozeniem, ze s tam wszelkiej materii potwory
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morskie, smoki niczym ten na globusie z 1508 roku, czy ludzie z jedng noga i wielka stopa kryjacy sie
w cieniu tej stopy pod palacym Storicem. Mozna go czytac jako symbol strachu przed nieznanym.
Po 6 latach stosowania RODO takich niezbadanych krain ze smokami zostato niewiele. Na
przypadajaca w sobote 25 maja rocznice obowiagzywania rozporzadzenia 2016/679 napiszemy o tym,
na co przedsiebiorcy z branzy deweloperskiej powinni szczegélnie uwazaé w 2024 roku. S3 to:

e brak lub nieaktualna analiza ryzyka,

e niewtasciwy nadzor nad procesorami,

e wspoétpraca w ramach grupy kapitatowej.

Analiza ryzyka

Z licznych audytéw w zakresie ochrony danych osobowych, ktére przeprowadzit autor tego artykutu
wynika niestety, ze analizy ryzyka pozostaja wysoce problematycznym obszarem dla wielu
przedsiebiorstw. Przez ,wysoce problematyczny” rozumiem, ze wiele firm albo nie ma ich wcale, albo
zrobito jg raz przy wdrozeniu RODO (najpowiewniej w 2018 roku) i nigdy nie aktualizowato.
Dlaczego analiza ryzyka jest wazna? Praktyka orzecznicza Prezesa UODO (jak réwniez publikacje na
jego stronie internetowej i nasze doswiadczenia w reprezentacji Klientéw w razie incydentu)
pokazujg, ze jest to jeden z pierwszych obszaréw, ktére sg analizowane w razie kontroli. Informujac o
niedawnej decyzji o natozeniu kary na Politechnike Warszawska UODO wskazat, iz ,,zastosowanie
srodkow technicznych bez dokonania uprzedniej analizy ryzyka dla procesu przetwarzania danych
osobowych nie moze dawac gwarancji, ze zastosowane srodki bedq skuteczne i adekwatne”. Podobne
stanowisko znalazto sie w decyzji o natozeniu kary na P. Sp. z 0.0.

Problematyczne jest réwniez posiadanie nieaktualnej analizy ryzyka — moze ona dawac¢ ztudne
poczucie bezpieczenstwa. Ztudne, bo z uptywem czasu zmieniaja sie nie tylko zagrozenia (w 2018 roku
dopiero niesmiato pojawiata sie powszechna dzi§ metodyka ,Big Game Hunting” w stosowaniu
ransomware), ale réwniez i organizacja, ktéra owa analize przeprowadzita.

Btedem jest tez traktowac analize ryzyka wytacznie jako papierek, ktérzy trzeba ,odbebni¢” czy
»0dhaczy¢” dla zapewnienia zgodnosci z przepisami. Dobrze przeprowadzona, jest niezwykle cennym
narzedziem dla unikniecia incydentu o bardzo powaznych (finansowo, wizerunkowo i operacyjnie)
konsekwencjach. Analiza ryzyka udziela tez odpowiedzi na pytanie ktére obszary bezpieczenstwa
wymagajg wzmocnienia w pierwszej kolejnosci. Takie oparte na danych podejscie do alokacji zasobow
pozwala odpowiednio priorytetyzowac inwestycje w bezpieczenstwo.

Nadzoér nad procesorami
We wspotczesnych realiach gospodarczych trudno znalez¢ firme, ktéra nie korzysta z zadnych ustug
dostarczanych przez podmioty zewnetrzne. Obstuga ksiegowo - kadrowa, IT, archiwizacja
dokumentéw, headhunting, marketing internetowy to tylko niektére procesy, ktére czesto zlecane
s3 w ramach outsourcingu. | wszystkie te dziatania wymagaja zawarcia umowy powierzenia
przetwarzania danych osobowych. Po 6 latach stosowania RODO $wiadomo$¢ prawna w tym zakresie
zdecydowanie zmierza we wtasciwym kierunku i coraz rzadziej trafiamy na tego typu wspétprace
realizowane bez zawarcia obowigzkowej umowy powierzenia przetwarzania danych osobowych. Ale
z perspektywy wymogoéw ochrony danych osobowych, taka umowa to dopiero drugi krok w relacji
administratora z procesorem. Zgodnie z art. 28 ust. 3 lit. h RODO, administrator danych ma prawo
kontrolowaé przestrzeganie przepisbw prawa przez procesora. Prawo to powigzane jest z
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obowiazkiem realnego sprawowania tego nadzoru, a Prezes UODO wielokrotnie dat do zrozumienia,
Ze powaznie traktuje zaniechania w tym obszarze.

Nie mozna mie¢ w $wietle powyzszego watpliwosci, ze jaki$ nadzér nad procesorem musi by¢. Pytanie
zatem brzmi: jaki?

Jedna z najwiekszych zalet (ale chyba i jednoczesnie wad) RODO jest to, ze wymogi tam zawarte s3
skalowalne. Oznacza to, ze inny nadzér powinien by¢ sprawowany nad zewnetrznym headhunterem
(ktéry sporadycznie przetwarza tylko podstawowe dane zawarte w dokumentach CV) a inny nad
firma, ktéra dostarcza nam wsparcie IT (a wiec ma codzienny, petny dostep do absolutnie wszystkich
danych, jakie przetwarza nasza firma). Inaczej kontrolujemy zewnetrzna firme ksiegowa, a inaczej -
spotke matke, ktéra w ramach grupy kapitatowej prowadzi obstuge ksiegowa spotek celowych
zatozonych do realizacji poszczegélnych inwestycji. W dobraniu zakresu i sposobu kontroli pomoze
nam dobrze zrobiona analiza ryzyka. A w praktyce, o ile z biezacej wspotpracy nie dostajemy
niepokojgcych sygnatéw o procesorze, w wiekszosci przypadkéw powinna wystarczy¢ kontrola
procesora polegajgca na cyklicznym rozsytaniu ankiet do samooceny. Takie dziatania nie wigzg sie ze
znacznym wysitkiem organizacyjnym i kosztami, a pozwalajg trzymac reke na pulsie i podejmowac
dziatania prewencyjne (a nie reakcyjne).

Wspotpraca w ramach grupy kapitatowej
Coraz popularniejszym modelem dziatania w branzy deweloperskiej jest tworzenie dla realizagji
poszczegdblnych inwestycji tzw. spétek celowych. Zmniejsza to ryzyko biznesowe dla dewelopera—w
przypadku nieoczekiwanego niepowodzenia inwestycji, koszty pozostang w wydzielonej spétce,
ktéora ,ochroni” spdtke matke. Takie dziatanie pozwala tez na uproszczenie i przyspieszenie
podejmowania decyzji operacyjnych.

Zdarza sie jednak, ze tworcy takiej korporacyjnej struktury zupetnie zapominaja o przepisach o
ochronie danych osobowych. Oczywistym jest, ze spéotki w obrebie jednej grupy kapitatowej maja
prawo wymieniac sie danymi osobowymi na zasadzie swojego uzasadnionego interesu (art. 6 ust. 1
lit. FRODO). Ale takich transferéw nie mozna opiera¢ wytacznie na tej ,,oczywistosci”. Musza za nig i$¢
odpowiednie procedury, analizy prawnie uzasadnionego interesu, stosowne umowy oraz klarowna
informacja dla oso6b, ktérych dane dotycza. O wadze tej ostatniej przekonat sie operator popularnego
komunikatora WhatsApp (Meta Platfroms Inc.), na ktéry wtasnie za brak przejrzystosci w
przekazywaniu danych osobowych na podstawie uzasadnionego interesu natozono kare w wysokosci
225 mln Euro.

Korzystanie ze spétek celowych ma jednak zasadniczg wade z perspektywy przepiséow RODO. Jak
szerzej napisata o tym niedawno na naszym blogu Olga Skotnicka, kary za naruszenie RODO w
wysokosci do 2-4% catkowitego rocznego obrotu firmy z poprzedniego roku liczone s3 dla obrotu
catej grupy kapitatowej, a nie tylko dla danej spétki — corki.

Podsumowuj3c
Po 6 latach obowigzywania RODO biatych plam na mapach tego jak te przepisy stosowac zostaje coraz
mniej. Ten zmniejszajacy sie stan niepewnosci nie oznacza jednak, ze mozna spocza¢ na
przystowiowych laurach i zapomnie¢ o obowiazku ochrony danych osobowych. Zaniechania na tym
odcinku nie tylko tacza sie z ryzykiem natozenia kar administracyjnych, ale przede wszystkim —wobec
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rosnacej $wiadomosci tych przepiséw w spoteczenstwie — mogg skutkowa¢ bardzo trudnymi do
naprawienia stratami wizerunkowymi.

Daniel Taberski - radca prawny, specjalista ds. ochrony danych osobowych w iSecure Sp. z o0.0.

*[Grafika wygenerowana przez Al Canva Magic Studio™].
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