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Korzysci z korzystania z privacy by design przy tworzeniu aplikacji
webowych

Podejscie "privacy by design" (ochrona danych osobowych w fazie projektowania), o ktérym
mowa w art. 25 ust. 1 RODO oznacza wbudowanie mechanizmu ochrony prywatnosci w caty
proces projektowania i rozwoju aplikacji webowej od samego poczatku jej tworzenia, zamiast
dodawania jej pozniej jako dodatkowej funkcji (co niestety ma bardzo czesto miejsce...).
Najwazniejsza korzys$cig z takiego podejScia bedzie oczywiscie zapewnienie zgodnosSci z
przepisami prawa, w szczegdlnosci ze wskazanym powyzej przepisem RODO, ale nie sg to
jedyne realne korzys$ci jakie moze osiagnaé dzigki stosowaniu zasady ,,privacy by design”
deweloper aplikacji webowych.

Spdjrzmy zatem co jeszcze mozna 0siggnac stosujac ochrong danych osobowych w fazie
projektowania:

Zwi¢kszone zaufanie uzytkownikow

W dzisiejszych czasach uzytkownicy sg coraz bardziej §wiadomi znaczenia danych osobowych
1 przyktadaja zdecydowanie wigksza uwage w celu ich ochrony. Co zatem moze zrobi¢
deweloper aplikacji webowych, zeby wyj$¢ naprzeciw takim oczekiwaniom? Wydaje si¢, ze
pokazanie tego, ze prywatno$¢ jest priorytetem od samego poczatku, moze zwigkszy¢ zaufanie
zarowno do samej aplikacji jak i marki.

Warto tez zauwazy¢, ze podejscie oparte na privacy by design promuje przejrzysto$¢ w zakresie
przetwarzania danych, co jest korzystne zaréwno dla uzytkownikéw, jak i dla firm, poniewaz
pomaga budowac otwarte i uczciwe relacje.

Co wigcej firmy, ktore priorytetowo traktuja prywatno$¢, moga wyrdzni¢ si¢ na tle
konkurencji, przyciagajac uzytkownikow, ktorzy cenig sobie ochron¢ swoich danych
osobowych. Krétko méwigc — mozna nawet probowacé zbudowaé przewage konkurencyjna,
akcentujagc mocno przywigzanie do prywatnosci danych odbiorcéw aplikacji.

Minimalizacja ryzyka naruszen danych

Ryzyka naruszen ochrony danych nie da si¢ wyeliminowa¢ w 100% (zwtaszcza w takiej
dziedzinie jak tworzenie aplikacji webowych, bo wraz z rozwojem technologii zwigkszaja si¢
takze mozliwosci atakow hackerskich), ale na pewno mozna zadba¢ o solidng jego
minimalizacj¢. Wbudowanie mechanizméw ochrony prywatno$ci od samego poczatku procesu
tworczego wydaje si¢ by¢ idealnym narz¢dziem do minimalizacji ryzyka wystapienia wycieku
danych.
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Optymalizacja kosztow tworzenia aplikacji webowej

Implementacja mechanizméw ochrony prywatnos$ci na etapie projektowania i rozwoju jest
najzwyczajniej w $wiecie tansza niz pdzniejsze modyfikacje i poprawki juz istniejacej i
dzialtajacej aplikacji webowe;.

Poza tym, jak juz wczes$niej wskazalem, dzigki minimalizacji ryzyka wystapienia naruszenia
ochrony danych, istnieje spora szansa uniknig¢cia kosztow zwigzanych z obstuga incydentéw
typu wyciek danych czy atak hackerski.

Lepsza jakos$¢ danych osobowych

Im lepiej przytozysz si¢ do procesu tworczego aplikacji webowej, wlasnie w oparciu o privacy
by design, tym masz wigksze szanse na pozyskanie warto$ciowszych danych osobowych.
Unikniesz gromadzenia nadmiarowych informacji, a skupisz si¢ na tym, co jest ci rzeczywiscie
niezbedne do tego, by aplikacja webowa funkcjonowata i przynosita korzysci finansowe.

To troch¢ jak z newsletterem — lepiej mie¢ np. 1000 faktycznie zainteresowanych
subskrybentow, ktorzy — jak to mowia marketingowcy — dobrze konwertuja © niz 20 tys.
przypadkowych uzytkownikow, ktdrzy i tak nic od ciebie nie kupia.

Uproszczenie procesOw zwiazanych z ochrong i przetwarzaniem danych

Wecezesne uwzglednienie kwestii ochrony danych osobowych przy tworzeniu aplikacji webowe;j
moze przyczyni¢ si¢ do uproszczenia procesOw wewnetrznych zwigzanych z ochrong i
przetwarzaniem danych osobowych, poniewaz jasne procedury i standardy dotyczace
prywatnosci sg zdefiniowane od samego poczatku.

Jako przyklad moge wskazaé, ze w firmach, w ktérych funkcjonuje procedura privacy by
design (i by default — z reguly funkcjonuja jako jedna procedura), a do tego IOD od samego
poczatku jest wilaczany w proces tworzenia aplikacji webowych (ale tez kazdego innego
procesu wigzacego si¢ z gromadzeniem danych osobowych), caty proces tworczy przebiega
zdecydowanie sprawniej, bo wszystko na biezaco jest ustalane i konsultowane, tak by osiaggnac
zgodnos¢ z art. 25 ust. 1 RODO.

Podsumowanie

Jak wida¢, podej$cie "privacy by design" nie tylko pomaga chroni¢ prywatnos$¢ uzytkownikow,
ale rowniez przynosi liczne korzysci biznesowe, operacyjne, nie wspominajac o tym co
najbardziej oczywiste, czyli zgodnosci z RODO, co czyni je kluczowym elementem
nowoczesnego procesu tworzenia aplikacji webowych.

Michat Sztaberek — ekspert ochrony danych osobowych, CEO w iSecure Sp. z o.0.
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