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Warszawa, 06.06.2024 r.
Retencja danych w sklepach online

Polacy pokochali zakupy online. Staty sie one nieroztaczna czescig codziennego zycia wiekszosci z nas.
Swiadcza o tym zaréwno przeprowadzane badania, jak i tempo rozwoju firm zajmujacych sie
dostarczaniem przesytek. Wedtug réznych raportéw nawet okoto 80% uzytkownikéw Internetu
dokonuje zakupéw za pomoca sklepéw internetowych. Cenimy sobie wygode i oszczedno$¢ czasu,
mozliwos¢ tatwego poréwnania cen czy zapoznania sie z opiniami innych oséb na temat
wymarzonego produktu.

Branza e-commerce nie moze jednak zapomnie¢ o ciazacych na niej obowigzkach prawnych. Mamy na
mysli oczywiscie przepisy regulujgce ochrone danych osobowych, a w tym artykule chcieliby$my
skupi¢ sie na drobnym wycinku, ktérym jest retencja danych osobowych. Okres przechowywania
danych osobowych, jak pokazuje doswiadczenie, w praktyce wydaje sie jednym z bardziej
ktopotliwych obowiazkéw wynikajacych z przepiséw RODO.

W niniejszym artykule przyjrzymy sie blizej zasadom retencji danych w sklepach internetowych,
zwracajac uwage na obowigzki przedsiebiorcéw w zakresie ochrony danych osobowych. Omdéwimy,
jak dtugo mozna przechowywac dane klientéw, jakie s wyjatki od tych regut oraz jakie konsekwencje
moga wynikac z ich nieprzestrzegania.

1. Jakie obowigzki cigzg na wtascicielach sklepéw online?

W obszarze RODO retencja danych odnosi sie do praktyki przechowywania danych osobowych przez
okreslony czas. Okres retencji danych méwi nam o tym, jak dtugo mozemy, a nawet powinnismy
przechowywa¢ dane osobowe. Motyw 39 RODO stanowi, iz , aby zapobiec przechowywaniu danych
osobowych przez okres dtuzszy, niz jest to niezbedne, administrator powinien ustali¢ termin ich usuwania
lub okresowego przeglgdu”. Co za tym idzie, przynajmniej w teorii nie jest wymagana procedura
retencji danych, jednakze Prezes UODO w decyzji ZSPU.421.3.2019 z dnia 18 pazdziernika 2019 r.
zarzucit administratorowi ,,brak odpowiednich polityk dotyczqgcych przetwarzania danych osobowych w
Biuletynie Informacji Publicznej pod kqtem ich aktualnosci i celowosci publikacji oraz okreslajqcych
terminy usuniecia danych osobowych”. Co za tym idzie, brak formalnego obowiazku wdrozenia
procedury nie oznacza, iz mozna zapomnie¢ o retencji danych osobowych. Przygotowanie
odpowiedniej dokumentacji, w ktérej bedg okreslone terminy usuwania danych, niewatpliwie
zadziata na korzy$¢ administratora i uporzadkuje zachodzace u niego procesy przetwarzania danych
osobowych.

Inne obowiazki wynikajace z RODO w zakresie retencji mogg dotyczy¢ informowania oséb, ktérych
dane dotycza, o okresie przechowywania ich danych osobowych w tresci klauzuli informacyjnej
wynikajacej z art. 13 lub art. 14 RODO. Tych samych informacji nalezy udzieli¢ podmiotowi danych w
ramach prawa dostepu do danych z art. 15 ust. 1 lit. d RODO. Pamietajmy, iz gdy nie jest z géry znany
czas, przez ktéry beda przechowywane dane osobowe, nalezy wskazac kryteria ustalania tego okresu.
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2. Jak ustali¢ okres przechowywania danych? Dlaczego retencja danych jest istotna?

Prowadzac sklep internetowy, pozyskujemy od klientéw najrézniejsze dane: dane identyfikacyjne,
kontaktowe, adresowe, rozliczeniowe, informacje o preferencjach. W jaki sposéb ustali¢ okres ich
przechowywania? Czy mozna ustanowi¢ jednolite zasady retencji danych? A moze usuwajmy dane
osobowe niezwtocznie po przeprowadzeniu transakgji, zwtaszcza skoro ich przetwarzanie wigze sie z
ryzykiem i jest obarczone koniecznoscia spetnienia dodatkowych obowiazkéw? Ostatnie pytanie jest
oczywiscie mocno prowokacyjne i od razu podpowiemy, iz delikatnie méwiac, nie jest to optymalne
rozwigzanie. Dane osobowe niejednokrotnie musimy przechowywaé¢ z uwagi na konieczno$c¢
spetnienia obowigzkéw prawnych, realizacji naszego interesu biznesowego, a ostatecznie w celu
ochrony praw i wolnosci osoéb, ktérych dane dotycza.

Nie jest réwniez mozliwe ustalenie jednolitych zasad retencji z uwagi, iz rézny moze by¢ cel ich
przechowywania lub podstawa prawna. Przez inny okres bedziemy przechowywa¢ dane osoby ktorej
przygotowalismy oferte, a ostatecznie nie doszto do finalizacji transakcji. Inny bedzie czas
przechowywania danych klienta, ktéry zakupit produkt z podstawowa gwarancja a jeszcze inny, jezeli
zostaty wykupione ustugi dodatkowe. Co wiecej, na samym koncu beda czekaty na nas podatki, czyli
termin przedawnienia zobowigzania podatkowego. Co za tym idzie, nie jest mozliwe ustalenie
sztywnego okresu, po ktérym nastgpi usuniecie danych.

Intuicyjnie ustalajac termin przechowywania danych bedziemy poszukiwa¢ odwotania w przepisach
prawa. Okres przechowywania danych klientdow moze odnosi¢ sie do ustawowych terminéw
zwigzanych z gwarancja (2 lata, jezeli nie zastrzezono inaczej), rekojmia (2 lata) czy zobowigzaniami
podatkowymi (5 lat). Przepisy jednak nie we wszystkich przypadkach wprost okreslaja terminy, na
podstawie ktérych mozemy ustali¢ zasady retencji danych. Dlaczego zatem przepisy méwig nam tak
mato? Oczywiscie zawsze, gdy jest to mozliwe, gdzie tematyke retencji danych da sie
usystematyzowac i w interesie publicznym jest, aby kazdy przyjat jednolite zasady (np. wspomniane
przepisy podatkowe), wéwczas rzeczywiscie okres przechowywania jest okreslony konkretnym
terminem, w oparciu o przepisy ustawy. Jednakze brak mozliwosci uregulowania wszystkich
aspektow przetwarzania danych wynikajgcych z réznych potrzeb administratoréw danych powoduje,
iz wielokrotnie decyzje o okresie przetwarzania danych nalezy podja¢ samodzielnie i odpowiednio j3g
uargumentowac - jak cho¢by w przypadku ustalenia okresu przechowywania danych oséb, ktére
otrzymaty oferte lub umiescity produkt w koszyku, ale ostatecznie nie zdecydowaty sie na zakup.

3. Czy mozna przechowywaé dane w nieskonczonos¢?

Punktem granicznym przy przechowywaniu danych osobowych jest osiggniecie przez administratora
zaktadanego celu. Jednak jak to w zyciu bywa, od kazdej reguty sg wyjatki. Dane osobowe mozna
przechowywac¢ przez okres dtuzszy, o ile bedg one przetwarzane np. do celéw statystycznych.
Oczywiscie pod warunkiem, ze zostaty wdrozone odpowiednie $rodki techniczne i organizacyjne w
celu ochrony praw i wolnosci oséb. Jednakze zdecydowanie rekomendujemy przechowywanie takich
danych, np. o historii zakupéw, trendach zakupowych itp. w formie uniemozliwiajacej identyfikacje
osoby fizycznej, czyli po ich zanonimizowaniu. Usuniecie z bazy danych o klientach, a pozostawienie
jedynie informacji o np. dacie zakupu, kwocie, czyli takich, ktére nie stanowig danych osobowych
umozliwiajacych identyfikacje osoby fizycznej, pozwoli na dalsze dziatanie naszego sklepu (np. w
zakresie planowania dostaw, szacowania okresu zwiekszonego popytu), a oddali od nas ryzyka
wigzace sie z ewentualnymi naruszeniami danych osobowych.
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Decydujac sie na usuniecie danych osobowych lub ich anonimizacje nalezy pamieta¢, iz dotyczy to
danych przetwarzanych zaréwno elektronicznie, jak i papierowo. Dokonujac usuniecia danych,
zniszczenia nos$nikéw czy dokumentéw je zawierajacych albo anonimizujgc dane osobowe nalezy
zadba¢, aby ten proces byt wykonany skutecznie oraz nieodwracalnie. Korzystajagc w powyzszym
zakresie z podwykonawcow (zaréwno w odniesieniu do fizycznego niszczenia danych, jak i
zarzadzania systemem informatycznym), powierzajac im do przetwarzania dane osobowe, nie
jestesmy zwolnieniu z obowigzku upewnienia sie, ze proces zostat wykonany prawidtowo. To my, jako
administrator danych osobowych w petni odpowiadamy za ich przetwarzanie i to na nas spoczywa
obowigzek wykazania przestrzegania przepiséw.

Nie zapominajmy réwniez o danych osobowych, ktére znajduja sie w skrzynkach mailowych. Jest to
miejsce, w ktdrym najtatwiej straci¢ kontrole nad posiadanymi danymi osobowymi, zwtaszcza jesli
chodzi o okres ich przechowywania. Jednakze kwestia retencji danych w poczcie elektronicznej z
uwagi na swojg rozlegtos¢ i wielowagtkowos$¢ mogtaby by¢ tematem na osobny artykut. Najwazniejsze
jest, azeby nie zbiera¢ danych osobowych ,na zapas” i przechowywac je tak dtugo, az osiagniemy
zaktadamy cel.

Podsumowanie

Retencja danych w sklepach internetowych to kluczowy aspekt zarzadzania danymi osobowymi
klientéw, ktéry ma istotne znaczenie w kontekscie obowigzujacych przepiséw RODO. Przedsiebiorcy
muszg doktadnie okresla¢ okresy przechowywania danych, dostosowujac je do celéw, dla ktérych sa
one przetwarzane. Nalezy dba¢ o regularne przeglady i usuwanie danych po osiggnieciu zaktadanego
celu. Wdrozenie skutecznych zasad retencji danych nie tylko zapewnia zgodno$¢ z obowiazujacymi
przepisami, minimalizuje ponoszone ryzyko, usprawnia procesy biznesowe, ale przede wszystkim
chroni prywatnos¢ klientéw i buduje ich zaufanie, co jest kluczowe w dynamicznie rozwijajacym sie i
mocno konkurencyjnym rynku e-commerce.

Marcin Stryszko — specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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