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Warszawa,02.07.2024 r.

Ustawa o sygnalistach w koncu uchwalona - nowe wyzwania pod
katem ochrony danych osobowych

Wstep

Po bardzo dtugich miesigcach, licznych zmianach, poprawkach, dyskusjach gtosna medialnie
ustawa o ochronie sygnalistbw w koncu zostata podpisana przez Prezydenta oraz
opublikowana w Dzienniku Ustaw. Teraz ustawa wejdzie w zycie w ciggu 3 miesiecy od dnia
jej ogtoszenia, tj. 25 wrzesnia 2024. Organizacje majg zatem niecate 3 miesigce na
dostosowanie sie do wymogéw ustawy, a takze na wprowadzenie niezbednych zmian pod
katem przetwarzania danych osobowych zwigzanych z wprowadzeniem procedury
zgtaszania naruszen. Co ciekawe ustawa pierwotnie miata wejs¢ w zycie w 2021 roku. Co
istotne, jeszcze niedawno Prezes Urzedu Ochrony Danych Osobowych zgtaszat swoje uwagi
w zakresie przetwarzania danych osobowych do ustawy, natomiast sugestie i uwagi te nie

zostaty w zaden sposéb wziete pod uwage przez polskiego ustawodawce.

Na samym poczatku warto wyjasni¢ kim w ogoéle sg sygnalisci. Sygnalisci to osoby, ktére
zgtaszajg informacje o nieprawidtowosciach, naruszeniach prawa czy innych dziataniach
sprzecznych z interesem publicznym, ktére zaobserwowaty w miejscu pracy lub w innych
sytuacjach. Celem ochrony sygnalistéw jest umozliwienie im bezpiecznego zgtaszania takich
informacji bez obawy o negatywne konsekwencje, takie jak zwolnienie z pracy, degradacja
czy inne formy repres;ji.

Obowigzek przygotowania procedury zgtoszen wewnetrznych, jezeli na dzien 1 lipca lub 1
stycznia dane roku, prace zarobkowa w organizacji wykonuje co najmniej 50 oséb — nie ma
tutaj ograniczenia wytacznie do oséb zatrudnionych na umowe o prace, ale takze dotyczy to
0sob, ktére wykonuja prace zarobkowag na podstawie innej formy wspétpracy lub innej
formy zatrudnienia. Ograniczenie te nie maja zastosowania do podmiotéw wykonujacych
dziatalnos$¢ w zakresie ustug, produktéw i rynkéw finansowych oraz przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu, bezpieczenstwa transportu i ochrony $rodowiska,
objetych zakresem stosowania aktéw prawnych Unii Europejskiej wymienionych w czesci I.B
i Il zatacznika do dyrektywy 2019/1937.

Stanowisko PUODO
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PUODO w swojej opinii z dnia 30.05.2024 r. skierowanej do Marszatka Senatu, wskazat, ze
nalezy pochyli¢ sie m.in. nad:

1) Wskazania w ustawie poprzez jakie dane osobowe mozliwa bedzie identyfikacja
sygnalisty — tak, aby organizacja miata jasne wytyczne w zakresie jakie dane osobowe

sygnalisty moze przetwarzac.

2) Brakuzasadnieniadla 12-miesiecznego okresu retencji danych przetwarzanych przez
Rzecznika Praw Obywatelskich.

Uwagi te nie zostaty w zaden sposéb rozpatrzone przez ustawodawce, co PUODO podkreslit
w swoim komunikacie z 25.06.2024 r. '

Obowigzki zwigzane z przepisami RODO

Sama dyrektywa, ktéra wprowadza przepisy ustawy o sygnalistach do porzadku krajowego,
wskazuje wyraznie, ze przetwarzanie danych osobowych zwiazanych z realizacjg celow i
zatozen dyrektywy odbywa sie zgodnie z przepisami Rozporzadzenia o ochronie danych
osobowych. Przetwarzajac wiec dane osobowe zwiazane z procesem obstugi sygnalistow,
nalezy rozpatrzy¢ i przyporzadkowac¢ wtasciwe podstawy prawne przetwarzanie. Od
momentu obowigzywania ustawy, dane osobowe zwykty sygnalisty zgtaszajace naruszenie
beda przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO - tj. niezbednos$¢ do realizacgji
obowigzkéw prawnych natozonych na administratora. Ten obowigzek wynika wprost art. 8
ust. 4 ustawy o sygnalistach, ktéry brzmi nastepujaco: ,Podmiot prawny albo organ publiczny
po otrzymaniu zgtoszenia przetwarza dane osobowe w zakresie niezbednym do przyjecia
zgtoszenia lub podjecia ewentualnego dziatania nastepczego. Dane osobowe, ktére nie majq
znaczenia dla rozpatrywania zgtoszenia, nie sq zbierane, a w razie przypadkowego zebrania sq
niezwtocznie usuwane. Usuniecie tych danych osobowych nastepuje w terminie 14 dni od chwili

ustalenia, Zze nie majq one znaczenia dla sprawy.”

Z kolei art. 8 ust. 1 tejze ustawy moéwi nam: ,Dane osobowe sygnalisty, pozwalajace na
ustalenie jego tozsamosci, nie podlegaja ujawnieniu nieupowaznionym osobom, chyba ze za
wyrazng zgoda sygnalisty.” — wszelkie ujawnienie danych sygnalistom osobom, ktére nie
majq prawa miec dostep do tych danych moze odby¢ sie wytacznie na podstawie wyraznej

zgody sygnalisty. Podczas zgtaszania naruszen prawa moze rowniez dojs¢ do przetwarzania

1 https://uodo.gov.pl/pl/138/3136
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danych szczegédlnej kategorii sygnalisty. Na jakiej podstawie podmiot otrzymujacy
zgtoszenie moze przetwarzac tego rodzaju informacje? Zgodnie z motywem 83 dyrektywy
2019/19372: przetwarzanie danych osobowych zgodnie z dyrektywg, w tym wymiana lub
przekazywanie danych osobowych przez wtasciwe organy, powinno by¢ dokonywane
zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679. Oznacza to, ze
wprowadzajac procedure obstugi naruszen, powinnismy uwzgledni¢ w niej réwniez
przetwarzanie danych osobowych zgodnie z podstawowymi zasadami, tj. art. 5 RODO.
Dodatkowo warto wskazaé¢ na art. 17 zd. 2 dyrektywy, ktéry stwierdza, ze dane osobowe,
ktére w sposéb oczywisty nie majg znaczenia dla rozpatrywania konkretnego zgtoszenia, nie

sg zbierane, a w razie przypadkowego zebrania, sg usuwane bez zbednej zwtoki.

Warto zwréci¢ takze na uzasadnienie do projektu ustawy o ochronie oséb zgtaszajacych
naruszenia prawa z dnia 5 stycznia 2023 r. W uzasadnieniu wskazuje sie na podstawa
przetwarzania danych szczegélnej kategorii, tj.: ,(...) W zwigzku z tym, majqgc na wzgledzie
art. 6 ust. 1lit. e, art. 9 ust. 1 lit g oraz art. 10 RODO, proponuje sie wskazac, iz podmiot prawny
lub organ publiczny, po otrzymaniu zgtoszenia, przetwarza dane osobowe, w zakresie
niezbednym do przyjecia zgtoszenia oraz podjecia ewentualnego dziatania nastepczego.
Natomiast dane osobowe, ktére nie majq znaczenia dla rozpatrywania zgtoszenia, nie bedq
zbierane, a w razie przypadkowego zebrania, bedq niezwtocznie usuwane.”® Podstawa prawng

przetwarzania danych szczegélnej kategorii bedzie art. 9 ust. 2 lit. g RODO.

Jednoczesnie powyzsze fragmenty potwierdzajg, ze podmiot odbierajacy zgtoszenie
powinien przetwarza¢ wytacznie dane osobowe niezbedne do prawidtowego rozpatrzenia
zgtoszenia. Niestety w ustawie nie mamy wpisanego minimalnego katalogu danych, ktéry
mozna przetwarzaé, o co postulowat nasz organ nadzorczy. Administrator samemu musi
dokonywac oceny, ktére dane osobowe bedzie przetwarza¢ w zwigzku z otrzymanym
zgtoszeniem - jedna zasada - przetwarzamy dane tylko te, ktére sa niezbedne do
rozpatrzenia zgtoszenia. Warto zwréci¢ uwage réwniez na okres retencji danych osobowych.
Podmiot przyjmujacy zgtoszenia ma obowigzek prowadzi¢ rejestr zgtoszen wewnetrznych.
Dane w rejestrze przechowywane s przez okres 3 lat po zakonczeniu roku kalendarzowego,

w ktérym zakonczono dziatania nastepcze lub po zakonczeniu postepowan zainicjowanych

2 https://legislacja.rcl.gov.pl/docs//2/12352401/12822867/12822871/dokument599334.pdf,
3 https://leqislacja.rcl.gov.pl/projekt/12352401/katalog/ 12822845
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tymi dziataniami. Nalezy wyjasni¢ czym sg dziatania nastepcze. Sa to dziatania podjete przez
podmiot, ktéry otrzyma zgtoszenie o naruszeniu praw. Dziatania te maja na celu
zweryfikowanie okolicznosci naruszenia oraz podjecie stosownych krokéw prawnych, jezeli

takie beda potrzebne.

Warto takze zwréci¢ uwage, ze nie wszystkie prawa z art. 12-22 RODO moga by¢
realizowane tj. art. 14 ust. 1 lit. f oraz art. 15 ust. 1 lit. g RODO - to znaczy - spotka, ktéra
otrzymata zgtoszenie, nie ma prawa informowac¢ osoby, ktérej dane dotyczg o zrédle
pozyskania danych osobowych tj. o sygnaliscie — pamietajmy o art. 8 ust. 1 ustawy o
sygnalistach. Ujawnienie osobie nieuprawnionej danych sygnalisty moze odby¢ sie wytgcznie
na podstawie uprzedniej, wyraznej zgody samego zainteresowanego. Jednoczesnie na sam
koniec nalezy wziag¢ pod uwage wyjatek w zakresie tego obowigzku, o ktérym mowa w
nastepnym ustepie: , Przepisu ust. 1 nie stosuje sie w przypadku, gdy ujawnienie jest
koniecznym i proporcjonalnym obowiqzkiem wynikajgcym z przepisow prawa w zwiqzku z
postepowaniami wyjasniajgcymi prowadzonymi przez organy publiczne lub postepowaniami
przygotowawczymi lub sgdowymi prowadzonymi przez sqdy, w tym w celu zagwarantowania
prawa do obrony przystugujgcego osobie, ktérej dotyczy zgtoszenie.” Ujawnienie danych
sygnalisty w teorii jest mozliwe, ale gdy wprost wynika to z przepiséw albo gdy prowadzone
jest wtasciwe postepowanie na bazie przepiséw prawa zwigzanych z wyjasnianiem

okolicznosci naruszenia.

Zmian w zakresie zapewniania zgodnosSci z przetwarzaniem danych sygnalistéw jest
naprawde sporo. Na koniec warto wspomnie¢ o bardzo ciekawej inicjatywie Prezesa Urzedu
Ochrony Danych Osobowych. 1 lipca 2024 UODO poinformowato o rozpoczeciu konsultacji
spotecznych  dotyczacych  stosowania ustawy o ochronie  sygnalistow -
https://uodo.qov.pl/pl/138/3162. Jak wskazuje komunikat — po przestanych uwagach,

pytaniach — w sierpniu odbedzie sie seminarium podczas ktérego eksperci UODO postaraja
sie rozjasni¢ wszelkie watpliwosci zwigzane z wdrozeniem ustawy o ochronie sygnalistow

pod katem zgodnosci z przepisami RODO. Warto temat obserwowac!

Maciej tukaszewicz - radca prawny, specjalista ds. ochrony danych osobowych

w iSecure Sp. z 0.0.
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