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Warszawa, 08.07.2024 .

Tworzenie baz danych na podstawie profilow oséb na portalach branzowych
typu LinkedIn w kontekscie przetwarzania danych osobowych i zgodnosci z
RODO

W dobie cyfryzacji i globalizacji, portale branzowe takie jak LinkedIn staty sie integralng
czescig nowoczesnego rynku pracy i kluczowymi narzedziami w rozwoju kariery zawodowej
oraz w zarzadzaniu zasobami ludzkimi. Platformy te, w szczegélnosci, umozliwiajg
profesjonalistom nie tylko prezentowanie swojego doswiadczenia zawodowego,
umiejetnosci i osiggnie¢, ale takze nawigzywanie i utrzymywanie cennych kontaktéw
biznesowych. Firmy z kolei wykorzystuja dane w nich publikowane réwniez w innych celach
- ponizej najbardziej popularne:

e Rekrutacja: Firmy tworza bazy danych kandydatéw w celu usprawnienia proceséow
rekrutacyjnych.

e Networking biznesowy: Tworzenie a nastepnie wykorzystywanie baz do budowania i
utrzymywania relacji biznesowych. Informacje dostepne w profilach mogg poméc w
identyfikacji kluczowych oséb w branzy oraz nawigzywaniu nowych kontaktéow.

e Badania rynkuianaliza konkurencji: Firmy moga zbiera¢ dane np.: z profili LinkedIn w celu
analizowania trendéw rynkowych, identyfikowania kluczowych graczy oraz
monitorowania dziatalnosci konkurencji.

e Marketing i sprzedaz: Informacje zebrane z LinkedIln moga by¢ wykorzystywane do
tworzenia listy potencjalnych klientéw lub partneréw biznesowych. Taka baza danych
moze by¢ przydatna w celach marketingowych i sprzedazowych

W ramach realizacji wyzej wymienionych celéw dochodzi najczesciej do gromadzenia
danych, w tym danych osobowych uzytkownikéw portali branzowych. Na rynku istnieje wiele
praktyk dotyczacych gromadzenia danych z Linkedin, w tym danych osobowych, do
najczesciej spotykanych naleza:

e Scraping danych: polega na automatycznym zbieraniu danych z profili uzytkownikéw za
pomocg narzedzi, systemoéw IT = technicznie bardzo skuteczny ale czesto spotyka sie z
problemami natury prawnej tak w zakresie naruszania warunkéw uzytkowania
(regulaminéw) portali branzowych jak i przepiséw dotyczace ochrony danych;

e ,Reczne” zbieranie danych: polega na recznym przeklikiwaniu, przeszukiwaniu profili i
kopiowaniu interesujacych informacji lub catych profili = bardziej czasochtonne niz
scaping, ale moze by¢ bardziej doktadne a przede wszystkim zgodne z przepisami, pod
warunkiem prawidtowego zaprojektowania samego procesu pozyskiwania takich danych;

e Uzywanie dedykowanych narzedzi rekrutacyjnych: Platformy takie jak LinkedIn oferuja
narzedzia rekrutacyjne, ktére umozliwiaja profesjonalne zarzadzanie kandydatami i
utatwiajg przeszukiwanie profili. Te narzedzia s3 zazwyczaj zgodne z regulacjami
prawnymi, gdyz s3 udostepniane przez sama platforme.

e Zewnetrzne bazy danych i agregatory: inaczej firmy oferujace bazy danych i agregatory
informacji, ktére gromadza dane z réznych zrédet, w tym z LinkedIn. Korzystanie z takich
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ustug wymaga jednak upewnienia sie, ze dane s3 zbierane i przetwarzane zgodnie z
przepisami RODO

Pomimo korzysci, jakie niesie za sobg korzystanie z danych publikowanych na portalach
branzowych, nalezy mie¢ na uwadze, ze istnieje takze szereg potencjalnych ryzyk, w
szczegolnosci w sferze ochrony danych osobowych na ktére podmiot gromadzacy dane musi
zwroci¢ uwage, przeanalizowad i wdrozy¢ odpowiednie procedury jezeli chce zachowac tzw.
»Zgodno$¢ z RODQ". Aby zapobiec materializacji ryzyk zwigzanych z gromadzeniem i
przetwarzaniem danych z portali branzowych, firmy powinny stosowa¢, przede wszystkim
zasady "privacy by design" i "privacy by default". Oznacza to wprowadzenie ochrony danych
osobowych juz na etapie projektowania proceséw oraz zapewnienie, ze domyslnie dane s3
chronione. W dalszej czesci publikacji oméwione zostang kroki, jakie firmy mogg podja¢, aby
zminimalizowa¢ ryzyko naruszen w kontekscie gromadzenia danych z LinkedIn i innych
podobnych platform na podstawie zidentyfikowanych ogélnych ryzyk.

Ponizej niektére z ryzyk zwigzane z gromadzeniem danych z portali branzowych oraz
praktyczne rady jak im zasadzi¢:

1. Automatyczne zbieranie danych (scraping):

Ryzyka:

e Naruszenie regulaminu portalu branzowego (np.: LinkedIn wyraznie zabrania scraping’u
swoich danych w warunkach uzytkowania). Uzycie tego typu technologii moze prowadzié
do zablokowania konta uzytkownika lub podjecia dziatan prawnych przez wtasciciela
portalu;

e Naruszenie podstawowych zasad RODO - automatyczne pobieranie danych bez zgody
uzytkownika (uzytkownik nie ma mozliwosci wyrazenia zgody poniewaz nie ma w ogoéle
informacji, ze jego dane s3 gromadzone) moze narusza¢ jedne z podstawowych zasad
RODO tj. RODO wymaga, aby dane byty zbierane zgodnie z prawem, uczciwie i w sposéb
przejrzysty dla osoby, ktérej dotycza. Ponadto, scraping moze prowadzi¢ do gromadzenia
nadmiarowych lub wrazliwych danych, ktére nie sa niezbedne dla celu przetwarzania, co
jest sprzeczne z zasadg minimalizacji danych.

Zapobieganie:

e Zrezygnujzscrapingu /zamiast scrapingu, korzystaj z oficjalnych APl dostarczanych przez
platformy, ktére oferujg zgodne z prawem sposoby na dostep do danych. Na przyktad
LinkedIn oferuje LinkedIn Recruiter i inne narzedzia zgodne z regulaminem,
umozliwiajace dostep do danych kandydatéw.

e Uzyskaj wyrazng zgode jesli scraping jest nieunikniony - informuj uzytkownikéw o tym
procesie i uzyskaj ich wyrazng zgode. Podczas procesu rekrutacji, nalezy poinformowac
kandydatéw, ze ich profil na LinkedIn bedzie analizowany w sposéb automatyczny i
poprosi¢ o zgode na przetwarzanie tych danych (z wykorzystaniem czat lub adresu e-mail)
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2. Korzystanie z zewnetrznych baz danych i agregatorow informacji.

Ryzyka:

e Brak transparentnosci: Korzystanie z zewnetrznych baz danych moze utrudnia¢ firmom
zapewnienie petnej przejrzystosci wobec oséb, ktérych dane s3 przetwarzane. Trudno
jest $ledzi¢, jak i skad doktadnie dane zostaty zebrane.

e Nielegalne zréodta danych: Firmy musza upewni¢ sie, ze dane dostarczane przez
zewnetrzne bazy zostaty zebrane zgodnie z przepisami RODO. Nielegalne zrédta danych
lub nieprzestrzeganie procedur zbierania danych moga prowadzi¢ do powaznych
naruszen.

e Utrzymanie zgodnosci: Firmy muszga sprawdzi¢ i utrzymywac zgodnos¢ z RODO w catym
tancuchu przetwarzania danych (od och pozyskania ,u zrédta” az do zmaterializowania
okresu retencji i ich usuniecia/anonimizacji) co moze by¢ znacznie utrudnione w
przypadku korzystania z zewnetrznych dostawcow.

Zapobieganie:

e Audyt dostawcow przed skorzystaniem z ich ustug w zakresie dostarczenia zewnetrznej
bazy danych. Firma powinna przeprowadzi¢ audyt dostawcy (weryfikacje procesora),
sprawdzajac zrédta pochodzenia danych i metody zbierania. Mozna np. zazada¢ dowodéw
zgodnosci z RODO oraz procedur ochrony danych stosowanych przez dostawce.

e Zawarcie uméw o przetwarzanie danych (DPA). Firma powinna zawiera¢ szczegétowe
umowy z dostawcami danych, ktére okredlaja, jakie dane s3 przetwarzane, na jakiej
podstawie prawnej, jak dtugo bedg przechowywane i jakie s3 obowiazki zwigzane z
ochrong tych danych a takze odpowiedzialnos¢ w przypadku wystapienia naruszen oraz
jakie procedury bezpieczenstwa s3g / maja by¢ stosowane

3. Gromadzenie informacji zawartych na profilu bez informowania uzytkownikow.
Niestety powszechng praktyka rynkowa jest, ze firmy przetwarzajg dane z portali
branzowych bez informowania uzytkownikéw o tym, co sie dzieje z ich danymi — brak
przekazania obowigzku informacyjnego (art. 13 lub 14 RODO) w zwiazku z gromadzeniem
danych. Moze to dotyczy¢ zaréwno ,recznego”, jak i automatycznego (scraping)
gromadzenia informacji z profili.

Ryzyka:

e Brak informacji: Przetwarzanie danych uzytkownika bez jego $wiadomosci w tym
wzgledzie stanowi naruszenie w sferze ochrony danych osobowych. Uzytkownicy musza
by¢ informowani o przetwarzaniu ich danych oraz o celach tego przetwarzania w sposéb
oraz na zasadach okreslonych przepisami prawa.

e Naruszenie prawa do prywatnosci: Uzytkownicy maja prawo do ochrony swojej
prywatnosci. Przetwarzanie ich danych bez informowania ich o tym narusza ich prawo do
prywatnosci.

e Pogorszenie reputagji.

Zapobieganie:

e Zapewnij transparentnos$¢, w szczegélnosci informuj uzytkownikéw o tym, ze ich dane
maja by¢/sa gromadzone. Firma rekrutacyjna moze na swojej stronie internetowej
udostepnic polityke prywatnosci, ktéra wyjasnia, jak dane z LinkedIn sg wykorzystywane
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a nastepnie linkowac ja w komunikacji z uzytkownikami. Dodatkowo, kandydaci mogg by¢
informowani w wiadomosciach (czat, e-mail), ze ich profil zostanie ,przetworzony” w
ramach procesu rekrutacyjnego.

e Przestrzegaj obowigzkuinformacyjnego. Przed rozpoczeciem gromadzenia danych, firma
powinna wysyta¢ wiadomosci e-mail do kandydatéw lub poprzez czat informujac ich o
celach przetwarzania, danych kontaktowych administratora danych, przystugujacych im
prawach, celach i sposobach przetwarzania oraz innych wymienionych w art. 13 i 14
RODO. Potencjalny kandydat ktéry ma by¢ brany pod uwage w konkretnej rekrutacji
powinien otrzyma¢ wiadomos$¢ z petnym zakresem informacji, jakie dane beda
przetwarzane, jak réwniez przez jaki czas.

4. Zbieranie nadmiarowych danych

Zbieranie zbyt duzej ilosci danych, ktére nie s3 konieczne do osiggniecia okreslonego celu,

jest powszechng praktyka, szczegélnie gdy dane s3 zbierane automatycznie lub bez

odpowiednich proceséw weryfikacji.

Ryzyka:

e Naruszenie zasady minimalizacji danych: RODO naktada obowigzek na firmy, aby zbieraty
tylko te dane, ktére s3 niezbedne do osiagniecia konkretnego celu. Nadmiarowe
zbieranie danych moze prowadzi¢ do niezgodnosci z tg zasada.

e Zwiekszenie skali przy ewentualnym naruszeniu danych:. nadmiarowe dane moga stac sie
celem dla cyberatakéw, a ich nadmiarowy zakres moze prowadzi¢ do pogorszenia
konsekwencji prawnych i finansowych.

e Wyzwania zwigzane z zarzadzaniem danymi: Gromadzenie duzej ilosci danych moze
skomplikowa¢ procesy zarzadzania nimi, w tym ich aktualizacje, ochrone i usuwanie, co
moze by¢ problematyczne w kontekscie spetnienia wymogéw RODO.

Zapobieganie:

e QOgranicz zbieranie danych do minimum. Firma powinna zbiera¢ tylko te dane, ktére s3
absolutnie niezbedne do okreslonego celu. Na przyktad, rekrutujagc na konkretne
stanowisko, mozna zbiera¢ tylko informacje o doswiadczeniu zawodowym i
umiejetnosciach kandydatéw, pomijajac dane osobowe, ktére nie sq bezposrednio
zwigzane z kwalifikacjami do pracy.

e Przeprowadzaj regularne przeglady danych. Dobra praktyka jest, ze Firma co kwartat
przeprowadza przeglad zebranych danych kandydatéw i usuwa te, ktére sg zbedne lub
nadmiarowe. Na przyktad, jezeli kandydat nie byt rozpatrywany przez okreslony czas (np.
sze$¢ miesiecy), jego dane mogg by¢ usuwane z systemu.

5. Przechowywanie danych przez dtuzszy czas niz jest to konieczne

Firmy mogg przechowywaé dane z LinkedIn przez dtuzszy okres niz jest to faktycznie

potrzebne, zwtaszcza gdy dane s3 gromadzone do ogélnych celéw biznesowych bez jasno

okreslonej polityki retencji.

Ryzyka:

e Naruszenie zasady ograniczenia przechowywania: RODO wymaga, aby dane byty
przechowywane jedynie przez okres niezbedny do realizacji celu, w jakim zostaty zebrane.
Przechowywanie danych przez dtuzszy czas moze prowadzi¢ do naruszenia tej zasady.
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e Zwiekszenie ryzyka niezgodnosci: Dtugoterminowe przechowywanie danych zwieksza
ryzyko, ze dane te stang sie przestarzate lub beda nieaktualne, co moze prowadzi¢ do
niezgodnosci z innymi zasadami RODO - zasada prawidtowosci danych.

e Koszty zwigzane z przechowywaniem i zarzadzaniem danymi: Dtugotrwate
przechowywanie danych moze wiazac sie rowniez z wyzszymi kosztami.

Zapobieganie:

e Opracuj i wdréz polityke retencji danych, Firma powinna okresli¢, jak dtugo dane beda
przechowywane, oraz wprowadzi¢ automatyczne procedury usuwania danych po
okreslonym czasie lub, chociazby automatyczne tagowanie w celu dalszego recznego
usuwania w celu lepszej kontroli nad danymi.

e Regularne czyszczenie baz danych. Firma moze ustawi¢ harmonogram przegladéw i
czyszczenia bazy danych, aby upewnic sie, ze niepotrzebne dane s regularnie usuwane.
Procesy moga by¢ zautomatyzowane — na rynku dostepne s rozwigzania IT posiadajce
niezbedne i uzyteczne funkcjonalnosci w tym zakresie.

Podsumowujac, w ramach gromadzenia informacji z portali branzowych nieodtacznym
elementem procesu jest rowniez przetwarzanie danych osobowych. W kontekscie RODO,
kazda organizacja musi podejs¢ do tego zadania z petnym zrozumieniem swojej
odpowiedzialnosci, Swiadomoscia proceséw i procedur biznesowych Ffunkcjonujacych
wewnatrz organizagji i jakie cele maja by¢ realizowane w zwiazku z gromadzeniem danych
(jakie dane i do czego sq nam, de facto, potrzebne). Gromadzenie i wykorzystywanie danych
to nie tylko kwestia techniczna, ale przede wszystkim dziatanie wymagajace szacunku dla
prywatnosci uzytkownikéw i ich praw do ochrony danych. Aby zapewni¢ zgodnos¢ z RODO
przy przetwarzaniu danych z portali branzowych, firmy powinny skupi¢ sie w pierwszej
kolejnosci na kilku strategicznych obszarach:

1. Budowanie kultury ochrony danych: Ochrona danych powinna by¢ integralng czescia
projektowania systemoéw i procedur, co oznacza wprowadzenie zasad "privacy by design”
i "privacy by default". Oznacza to réwniez, ze wszystkie systemy i procesy musza by¢
zaprojektowane z mysla o maksymalnej ochronie prywatnosci uzytkownikéw od samego
poczatku.

2. Edukacja i szkolenia: Pracownicy musza by¢ regularnie szkoleni w zakresie zasad
ochrony danych i zgodnosci z RODO. Swiadomoé¢ ryzyk zwigzanych z przetwarzaniem
danych osobowych oraz znajomos¢ najlepszych praktyk w tym zakresie sg kluczowe dla
utrzymania zgodnosci i unikniecia naruszen.

3. Transparentnos$¢ wobec uzytkownikow: Uzytkownicy musza by¢ jasno informowani o
tym, jak ich dane s zbierane, przetwarzane i przechowywane. Transparentnos¢ nie tylko
buduje zaufanie, ale jest réwniez kluczowym wymogiem RODO. Informowanie
uzytkownikéw o celu przetwarzania ich danych oraz o ich prawach jest nie tylko zgodne
z prawem, ale takze dobrym standardem biznesowym.

4. Uzyskiwanie zgody podmiotu danych: W kazdym przypadku, gdy przetwarzanie danych
wymaga zgody uzytkownikéw, nalezy jg uzyskac¢ w sposéb swiadomy i dobrowolny. Zgoda
powinna by¢ wyrazona jednoznacznie, po uprzednim poinformowaniu o celach
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przetwarzania danych oraz prawach uzytkownika. Praktyka ta nie tylko zapewnia
zgodnos¢ z RODO, ale takze wzmacnia zaufanie i przejrzystosé.

5. Regularne audyty i przeglady: Firmy powinny regularnie przeprowadza¢ audyty oraz
przeglady swoich procedur ochrony danych, aby identyfikowa¢ potencjalne problemy i
zagrozenia. Ciagte doskonalenie praktyk ochrony danych jest kluczowe dla utrzymania
zgodnosci z przepisami.

6. Odpowiedzialnos¢ za caty cykl zycia danych: Firmy musza dba¢ o zgodno$¢ z RODO na
kazdym etapie przetwarzania danych - od momentu ich zebrania, poprzez
przechowywanie, az po usuniecie. Obejmuje to minimalizacje zbieranych danych,
wtasciwg polityke retencji oraz bezpieczne usuwanie danych, gdy nie s3 juz potrzebne.

Whnioskiem z tych rozwazan jest to, ze odpowiedzialne zarzagdzanie danymi osobowymi z
portali branzowych jest kluczowe zaréwno z perspektywy prawnej, jak i dla utrzymania
odpowiedniego poziomu reputacji. Stosowanie dobrych praktyk w zakresie ochrony danych
osobowych powinno by¢ traktowane jako strategiczny priorytet, a nie tylko obowiazek
regulacyjny. W dynamicznie rozwijajacym sie Swiecie cyfrowym, zgodnos$¢ z RODO i etyczne
podejscie do przetwarzania danych osobowych mogg stac sie istotnym elementem przewagi
konkurencyjnej oraz fundamentem zréwnowazonego rozwoju biznesu.

Pawet Wojciechowski - adwokat, specjalista ds. ochrony danych osobowych w
iSecure Sp.z o.0.
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