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Warszawa, 08.08.2024 r.
Czego ucza nas ,.brzegowe przypadki”?

Na pewno doskonale znany programistom termin ,edge case” (z ang.: , przypadek brzegowy"’) oznacza
sytuacje co prawda teoretycznie mozliwa, ale ktérej wystgpienie w realnym sSwiecie jawi sie jako
niezwykle mato prawdopodobne. Zazwyczaj ich pojawienie wiaze sie z nietypowa sytuacja, w
przypadku algorytmoéw — wprowadzeniem bardzo duzej badz bardzo matej wartosci liczbowej (stad
.brzeg” w nazwie). Warto pamieta¢ o takich sytuacjach réwniez na gruncie ochrony danych
osobowych, co opisze ponizej na kilku ciekawych przyktadach. Przyktadem takiej sytuacji moze by¢
tak zwana ,,pluskwa roku 2000” (Y2K bug) — czyli sytuacje polegajace na tym, ze autorzy programéw
komputerowych pisanych w latach siedemdziesiatych i osiemdziesigtych nie przewidzieli, ze bedg one
dziataty przez 20-30 lat i zakodowane obowigzkowe formatowanie biezgcej daty zaczynajace sie od
19.. moze stanowic¢ problem.

Zgodnie z zasada ,taniej uczy¢ sie na cudzych btedach” zapraszam na subiektywny przeglad
przypadkdéw brzegowych, ktore ziscity sie w realnym Swiecie.

1. »My zawsze odbieramy uprawnienia do wszystkich systeméw IT przy rozwigzaniu
umowy o prace”

To zdanie, ktére wypowiedziane z petnym przekonaniem czesto stysze w trakcie audytéw. Zawsze
pytam wtedy, czy jest stosowana lista kontrolna przy offboardingu — bo to dokonata metoda, zeby
upewnic sie czy wszystko zostato zrobione jak trzeba za kazdym razem. Nie wiemy, czy tego typu
zabezpieczenie stosowat jeden z duzych polskich bankéw. To co wiemy — z komunikatu Prezesa
Urzedu Ochrony Danych Osobowych[1] i z decyzji naktadajacej na 6w bank kare w wysokosci blisko
550.000 zt [2]- to to, ze po zakonczeniu wspoétpracy z osobg posiadajacg dostep do Platformy Ustug
Elektronicznych Zaktadu Ubezpieczen Spotecznych tego dostepu jej nie odebrano. Skutek? Osoba ta
dysponowata nieuprawnionym, nieograniczonym dostepem do wrazliwych danych osobowych okoto
10.000 pracownikéw banku przez okres niecatego roku od zakonczenia pracy w tym podmiocie.

Co gorsza, systemy informatyczne ZUS nie rejestrowaty kto i do jakich danych uzyskuje dostep, zatem
doktadne ustalenie kregu oséb pokrzywdzonych t3 sytuacja okazato sie niezwykle trudne. Bo skoro
doszto do naruszenia, to trzeba powiadomi¢ osoby, ktérych dane dotycza. | jest to obowigzek
administratora danych osobowych.

Listy kontrolne to $wietne rozwigzanie — szczegélnie wtedy, gdy okreslony zestaw czynnosci jest
realizowany rutynowo, w dziesigtkach czy setkach kolejnych iteragji.

2. Te darmowe narzedzia internetowe do generowania albo ttumaczenia tekstow sg
super, a ,,za darmo” to dobra cena

Fakt istnienia narzedzi pozwalajacych wykonywa¢ btyskawiczne ttumaczenia tekstéw na obce jezyki
lub generowac cate teksty na zadany temat skutecznie przebit sie do powszechnej $wiadomosci
pracownikéw. W niedawnym badaniu czytamy, ze az 87% Polek korzysta z narzedzi Sl (przy Sredniej
europejskiej 68% [3]). Truizmem bedzie powiedzie¢, ze takie narzedzia pozwalajg znacznie
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przyspieszy¢ realizacje réznych zadan. Ale korzystajac z tych zdobyczy nowoczesnej technologii nie
wolno zapomina¢ o tym, jak te systemy dziataja. A dziatajg w taki sposob, ze wszystko co do nich
wprowadzimy moze pozostac w tych systemach na dtugo (jak dtugo, zalezy oczywiscie od danej ustugi
i jej polityki prywatnosci). Oznacza to, ze firmy powinny zachowa¢ szczegd6lng ostroznosé przy
wprowadzaniu do takich narzedzi danych osobowych, czy informacji, ktére objete sg klauzulami
poufnosci.

Dlaczego?

Po pierwsze, nie spotkatem sie jeszcze z klauzula informacyjng z ktérej by wynikato, ze moje dane
mogq by¢ przetwarzane przy uzyciu zewnetrznych narzedzi opartych na uczeniu maszynowym.
Formalnie administrator powinien informowac osoby, ktérych dane dotycza o tym, co z tymi danymi
bedzie sie dzia¢. Coraz gtosniej tez méwi sie o procesach[4] przeciwko dostawcom tych narzedzi o
bezprawne korzystanie przez nie z cudzych danych osobowych.

Po drugie, musiatby by¢ niesamowity zbieg okolicznosci, zeby dane ktére wprowadziliémy do okienka
Chat GPT wyciekty, prawda? Jaka jest szansa, ze hakerzy przejma dane do logowania (a wiec dostep
do petnej historii zapytan do algorytmu) ponad 100.000 podmiotéw, w tym 1158 kont
wykorzystywanych przez podmioty z siedzibg w Polsce? Po ilosci szczeg6téow w poprzednim zdaniu
na pewno domysliliscie sie Panstwo, ze taki ,przypadek brzegowy” juz wystapit —w 2023 roku[5].

Reasumujac: w celu unikniecia kar za naruszenie RODO badz uméw o zachowaniu poufnosci — warto
z rozwaga korzystac z tego typu narzedzi. Dane osobowe w tekscie do ttumaczenia zawsze mozna
zastapi¢ X" lub innym znakiem (czyli, jak to méwi RODO - dokona¢ pseudonimizagji).

3. Jak czesto trzeba resetowac samolot Boeing 787 Dreamliner?

Z pewnych przyczyn technicznych niektére komputery liczg ilos¢ sekund (a czasami setnych sekund),
ktéra uptyneta od ich ostatniego uruchomienia. Programisci moga przeznaczy¢ na ten cel
dedykowana ilo$¢ pamieci — np. 32 bity. 32 bity to ilo$¢ pamieci, ktéra pozwala zapisa¢ 2.147.483.648
liczb catkowitych. To strasznie duzo, prawda? | chyba nie potrzeba przeznacza¢ na to wiecej zasobéw,
bo raz na jaki$ czas komputer bedzie resetowany, wiec licznik ponownie ruszy od zera.

Jak sie jednak okazato, zapisanie po kolei 2.147.483.648 liczb, z ktérych kazda odpowiada jednej
setnej sekundy, zajmie mniej wiecej 248 dni [6]. Po uptywie tego czasu (o ile wczesniej system nie
zostanie zresetowany), systemowi skonczy sie dedykowane miejsce do zapisywania tego, od jak
dawna jest wtaczony, wiec... prewencyjnie przejdzie w tryb awaryjny[7]. | wytaczy catg elektryke w
samolocie. Problem ten jest na szczesScie znany juz od 2015 roku i dawno zostat naprawiony, ale to
dobry przyktad , przypadku brzegowego”, ktéry moze mie¢ bardzo duze konsekwencje.

O podobnej sytuacji niedoszacowania styszatem na odcinku ochrony danych osobowych. Byta sobie
firma, ktéra napisata program, ktory robit ,,co$”. Co doktadnie nie jest istotne, ale gdy firma zaczynata
dziatalnos$¢, spodziewano sie kilkunastu, kilkudziesieciu klientéw. By nie przecigza¢ bazy danych
podjeto decyzje, by przy wgrywaniu przez uzytkownika danych do systemu identyfikowac je po dacie,
godzinie, minucie i sekundzie ich zapisu na serwerze. Wszystko dziatato doskonale przez dtugie lata,
a firma (i ilo$¢ klientéw) stabilnie rosta. Az traf chciat, ze w koncu jednego dnia, o jednej godzinie,
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minucie i sekundzie dwoéch réznych uzytkownikdédw wgrato na serwer swoje dane. System
zidentyfikowat ich — zgodnie z programem — po dacie godzinie minucie i sekundzie operacji — jako ten
sam podmiot, wiec danymi klienta ,A" nadpisat dane klienta ,B”, generujac tym samym incydent
ochrony danych osobowych.

Jaki z tego wniosek?

Przypadki brzegowe maja ten niefortunny zwyczaj, ze sie zdarzaja — podobnie jak zdarzaja sie inne
rzeczy w nie$miertelnym cytacie z filmu ,Forrest Gumpa”[8]. Czy twierdze ze wszystkie nalezy
traktowac jako pewne i podejmowac nierzadko drogie dziatania w celu ich unikniecia? Oczywiscie ze
nie. Ale naprawde warto mie¢ $wiadomos¢ tego, ze mogg wystapic i bra¢ to pod uwage podczas prac
projektowych i szacowania ryzyka. | o ile przeznaczanie wielkich sum na zabezpieczenie sie przed
kazda sytuacja, ktéra naprawde moze nigdy nie wystapi¢ moze by¢ niecelowe, to na pewno warto
zainwestowaé w opracowanie planéw dziatania na wypadek wystgpienia takich sytuacji. Oczywiscie
wiadomo, ze najlepiej jest zapobiegaé, ale we wspoétczesnych realiach gospodarczych niewiele
gorszym rozwigzaniem moze by¢ solidny i przetestowany plan ciggtosci dziatania oraz reagowania na
incydenty. | dobrze udokumentowana realizacja obowiagzku stosowania zasady privacy by design,
ktéra w razie wystapienia incydentu pozwoli podja¢ jakas obrone przed Urzedem Ochrony Danych
Osobowych.

Przypisy:

[1] https://uodo.qgov.pl/pl/138/2387 [dostep 07.08.2024 r.]

[2] https://uodo.gov.pl/decyzje/DKN.5131.33.2021 [dostep 07.08.2024 r.]

[3] https://www.rp.pl/rynek-pracy/art40928641-kobiety-polubily-sztuczna-inteligencje-szczegolnie-
polki [dostep 07.08.2024 r.]

[4] https://noyb.eu/pl/noyb-urges-11-dpas-immediately-stop-metas-abuse-personal-data-ai [dostep
07.08.2024 r.]

[5] https://technologia.dziennik.pl/aktualnosci/artykuly/8738811,chatgpt-openai-hakerzy-wyciek-
danych-cyberbezpieczenstwo.html [dostep 07.08.2024 r.]

[6] https://www.i-programmer.info/news/149-security/8548-reboot-your-dreamliner-every-248-
days-to-avoid-integer-overflow.html [dostep 07.08.2024 r.]

[7] Z angielskiego taki btad to ,integer overflow".

[8] https://forrestqgump.fandom.com/wiki/Shit_happens [dostep 07.08.2024 r.]

Daniel Taberski

Radca Prawny, Specjalista ds. ochrony danych osobowych
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