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Warszawa, 28.04.2025 .

Zagrozenia zwigzane z przechowywaniem danych w chmurze na przyktadzie
incydentu w Volkswagenie

W grudniu 2024 roku spoétka zalezna Volkswagena, Cariad, specjalizujagca sie w
oprogramowaniu, doswiadczyta powaznego incydentu naruszenia ochrony danych
osobowych, w ramach ktérego niechronione dane okoto 800 000 pojazdow elektrycznych
przez kilka miesiecy byty publicznie dostepne w zasobach chmury Amazon Web Services
(AWS).
Do naruszenia doszto w wyniku niewtasciwej konfiguracji ustawien przechowywania
danych w chmurze, co umozliwito nieuprawniony dostep do danych, w tym:

e szczego6towych danych geolokalizacyjnych (GPS),

e informacji o statusie pojazdu,

e aprawdopodobnie takze danych kontaktowych wtascicieli pojazdow.
Ten incydent stanowi kolejny przyktad na to, jak nieprawidtowe zarzadzanie srodowiskami
chmurowymi moze prowadzi¢ do powaznych naruszen prywatnosci i bezpieczenstwa
danych. Szczegdlnie niepokojace jest to, ze ujawnione informacje mogty zostac
wykorzystane do sledzenia lub identyfikacji konkretnych uzytkownikéw pojazdéw.
Zdarzenie to uwidacznia narastajace zagrozenia zwigzane z przechowywaniem danych w
srodowiskach chmurowych, szczegélnie w sytuacjach, gdy btedy konfiguracyjne lub
niedopatrzenia ludzkie prowadza do ujawnienia znacznych zasobéw danych, narazajac je na
dziatania cyberprzestepcow.
Z uwagi na istotna role Volkswagena w przemysle motoryzacyjnym oraz rosnace znaczenie
technologii pojazdéw potaczonych, zdarzenie to rodzi powazne obawy w zakresie
zgodnosci z przepisami RODO, ochrony prywatnosci oraz odpowiedzialnosci za
naruszenie przepisow o ochronie danych.

Niemieccy politycy ,,ofiarami incydentu”

Nadja Weippert to polityk, ktéra petni funkcje cztonka Landtagu (parlamentu regionalnego)
Dolnej Saksonii, a takze jest burmistrzynig miasta Tostedt, potozonego miedzy Hamburgiem
a Brema. Dodatkowo petni role rzeczniczki ds. ochrony danych osobowych swojej frakcji. W
zesztym roku, po zakupie nowego samochodu elektrycznego VW 1D.3, natychmiast
zainstalowata aplikacje Volkswagen, ktéra umozliwia uzytkownikowi zdalne zarzadzanie
funkcjami pojazdu, takimi jak podgrzewanie samochodu, sprawdzanie stanu natadowania
baterii oraz monitorowanie zasiegu.

Jednak po zainstalowaniu aplikacji, okazato sie, ze samochdd zaczyna zbiera¢ szczegétowe
dane na temat codziennej lokalizacji i ruchéw Weippert. Po wytaczeniu silnika samochéd
automatycznie przesytat dane GPS, ktére zawieraty informacje o doktadnym miejscu postoju
pojazdu, co w konsekwencji pozwalato stworzy¢ doktadny obraz jej codziennych tras, w tym
takich miejsc jak ratusz w Tostedt, Landtag Dolnej Saksonii, jej ulubiony sportowy klub czy
gabinet fizjoterapeuty.

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Chtodna 51 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-867 Warszawa tel +48 223081018 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



—
’

r
@ 1Secure

Dane te byty tatwe do zidentyfikowania i Sledzenia, co stworzyto powazne zagrozenie dla
prywatnosci Weippert. Polityk byta zszokowana, gdy dowiedziata sie, ze jej dane
lokalizacyjne byty przechowywane w publicznej chmurze Amazon, dostepnej dla oséb
nieuprawnionych. W zwigzku z tym wyrazita swoje niezadowolenie, oczekujgc od
Volkswagena, ze zaprzestanie zbierania nadmiernej ilosci danych oraz wprowadzi
odpowiednie mechanizmy ochrony prywatnosci, w tym anonimowo$¢ danych.

Drugim politykiem, ktéry padt ofiarg tego incydentu byt Markus Griibel, niemiecki polityk z
partii CDU, ktoéry petni funkcje cztonka Bundestagu oraz zasiada w komisji ds. obrony. W
przypadku Griibela jego pojazd réwniez przesytat szczegétowe dane dotyczace lokalizacji, w
tym miejsca, w ktérych regularnie zaparkowat — jak np. przed domem opieki, gdzie mieszkat
jego starszy ojciec, czy przed budynkami o charakterze wojskowym, z racji petnionej funkgji
w komisji obrony. Podobnie jak w przypadku Weippert, dane te byty tatwe do powigzania z
jego tozsamoscia i dziatalnoscig, co stwarzato zagrozenie dla jego prywatnosci.

Gribel, podobnie jak Weippert, uznat wyciek danych za skandaliczny i wyrazit swoje
niezadowolenie, stwierdzajac, ze cata sytuacja wzmacnia negatywne postrzeganie
niemieckiej branzy motoryzacyjnej, zwtaszcza w kontekscie rozwoju autonomicznych
pojazdow, ktére beda zalezne od zbierania danych. Polityk podkreslit, ze konieczne jest
znaczace podniesienie standardéw bezpieczenstwa danych w branzy motoryzacyjnej, by
unikna¢ przysztych wyciekéw i manipulagji.

Cariad mowi o ,,btednej konfiguracji”
Cariad - firma odpowiedzialna za incydent poinformowata magazyn SPIEGEL!, ze
~pseudonimizowane dane dotyczace zachowan i przyzwyczajen klientéw w zakresie
tadowania akumulatoréw” zostang wykorzystane do udoskonalenia baterii i powigzanego z
nimi oprogramowania. Cariad podkresla, ze dane w ramach grupy nigdy nie s3g taczone w
sposéb, ktéry ,umozliwiatby identyfikacje oséb lub tworzenie profili ruchu”.
Firmie, ktéra skompromitowata te dane (Chaos Computer Club, dalej: CCC) udato sie to
zrobi¢ jedynie poprzez ,ominiecie kilku mechanizméw bezpieczenstwa”, co ,wymagato
wysokiego stopnia wiedzy specjalistycznej i znacznej iloSci czasu, a takze poprzez potaczenie
réznych zestawéw danych”. Zamiast méwic o luce w zabezpieczeniach, firma woli méwi¢ o
.btednej konfiguracji”. Analiza incydentu wskazata, ze ,wedtug obecnej wiedzy nikt inny
poza CCC nie miat dostepu do systeméw i nie mamy zadnych przestanek wskazujacych na
niewtasciwe wykorzystanie danych przez osoby trzecie”.
Cariad ttumaczyt: ,Nie ma potrzeby podejmowania jakichkolwiek dziatan ze strony klientéw,
poniewaz zadne poufne informacje, takie jak hasta lub dane dotyczace ptatnosci, nie s3
naruszane”.

Zagrozenia zwigzane z przechowywaniem danych w chmurze
Przechowywanie danych w chmurze staje sie standardem, oferujgc elastycznosé i
skalowalno$¢. Jednakze, jak pokazuje przypadek Volkswagena, nawet niewielki btad

' https://www.spiegel.de/netzwelt/web/volkswagen-konzern-datenleck-wir-wissen-wo-dein-auto-steht-a-
€12d33d0-97bc-493¢c-96d1-aa5892861027
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konfiguracyjny moze skutkowad ujawnieniem ogromnych ilosci danych osobowych. Do
najczestszych przyczyn takich incydentéw naleza:

o brak odpowiedniej kontroli dostepu,

o przechowywanie danych w formie niezaszyfrowanej,

o brak ciggtego monitorowania i testowania sSrodowiska chmurowego,

e nieodpowiednia ocena dostawcow ustug (np. AWS).
Mimo wielu zalet, przechowywanie danych w chmurze niesie powazne wyzwania zwigzane z
bezpieczenstwem i prywatnoscia. Ryzyko wyciekéw danych, nieautoryzowanego dostepu
czy btedéw konfiguracyjnych mozna jednak znaczaco ograniczyé, stosujac odpowiednie
srodki ostroznosci. Do dobrych praktyk naleza m.in.: szyfrowanie danych w spoczynku i w
trakcie przesytania, segmentacja dostepéw (zasada najmniejszych uprawnien), regularne
audyty bezpieczenstwa, testy penetracyjne, korzystanie z zaufanych dostawcow
chmurowych zgodnych z miedzynarodowymi standardami (np. ISO/IEC 27001), a takze
monitorowanie logéw i alertéw w czasie rzeczywistym.
W kontekscie RODO organizacje przechowujace dane w chmurze majg szereg obowigzkéw.
Nalezy do nich przede wszystkim zapewnienie, ze przetwarzanie danych odbywa sie w
sposéb zgodny z prawem, rzetelny i przejrzysty wobec oséb, ktérych dane dotycza.
Administratorzy danych muszg zawrze¢ odpowiednie umowy powierzenia przetwarzania z
dostawcami ustug chmurowych oraz zapewni¢, ze dane nie sg przesytane do krajéw trzecich
bez odpowiednich zabezpieczen. Kluczowe jest réwniez wdrazanie zasady privacy by design
i privacy by default — czyli projektowania systemoéw z myslg o prywatnosci od samego
poczatku i ograniczania przetwarzania danych do niezbednego minimum.
Incydenty tego typu miaty miejsce rowniez u innych duzych podmiotéw, takich jak Alibaba
czy AT&T, pokazujac, ze skala i renoma firmy nie gwarantuja automatycznej zgodnosci z
zasadami ochrony danych.

Nieodosobniony przypadek - inne incydenty chmurowe:

Nie jest to przypadek odosobniony — podobne incydenty zwigzane z bezpieczenstwem
danych w chmurze miaty juz wczesdniej miejsce na duzg skale. W lipcu 2022 roku btedna
konfiguracja bazy danych w chmurze Alibaba doprowadzita do ujawnienia danych
osobowych ponad miliarda chinskich obywateli. Z kolei w styczniu 2023 roku w wyniku btedu
jednego z podwykonawcéw AT&T?, dane 109 milionéw uzytkownikéw — w tym historia
potaczen i wiadomosci SMS — staty sie publicznie dostepne. Te przypadki jasno pokazuja, jak
niezwykle wazne jest stosowanie rygorystycznych $rodkéw bezpieczenstwa przy
korzystaniu z technologii chmurowych. Nawet pozornie drobne uchybienie moze prowadzi¢
do masowego naruszenia danych i powaznych konsekwencji dla firm oraz uzytkownikow.

2 https://www.bleepingcomputer.com/news/security/massive-atandt-data-breach-exposes-call-logs-of-
109-million-customers/

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Chtodna 51 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-867 Warszawa tel +48 223081018 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



—
’

r
@ 1Secure

Implikacje prawne wynikajace z RODO - Czy Volkswagen mogt zrobi¢ co$
nieprawidtowo?
Zgodnie z Rozporzadzeniem (UE) 2016/679 (RODO), administratorzy danych sa zobowigzani
do spetniania szeregu wymogoéw. W omawianym przypadku Volkswagen mégt naruszy¢ co
najmniej nastepujace obowiazki:

o Brak odpowiednich srodkow technicznych i organizacyjnych — Naruszenie art. 5
ust. 1 lit. f oraz art. 32 RODO, méwigcych o obowigzku zapewnienia bezpieczenstwa
przetwarzanych danych.

e Naruszenie zasady minimalizacji danych oraz ograniczenia celu — Volkswagen
moégt przechowywaé nadmiarowe dane osobowe, nieadekwatne do celéw, dla
ktérych zostaty zebrane — naruszenie art. 5 ust. 1 lit. ci b RODO.

e Brak nalezytej starannosci w ocenie ryzyka zwigzanego z podmiotem
przetwarzajacym (AWS) — Mozliwe naruszenie art. 28 RODO w zakresie wyboru i
nadzoru nad podmiotem przetwarzajgcym dane.

¢ Niedopetnienie obowigzku zgtoszenia naruszenia — Zgodnie z art. 33 i 34 RODO,
naruszenie bezpieczenstwa danych musi by¢ zgtoszone organowi nadzorczemu oraz
osobom, ktérych dane dotyczg — w ciagu 72 godzin.

e Brak zastosowania zasady ,privacy by design” (ochrona danych w fazie
projektowania) — Artykut 25 RODO zobowigzuje administratora do wdrazania
odpowiednich srodkéw technicznych juz na etapie projektowania systemu. Btednie
skonfigurowany serwer w chmurze stanowi razace naruszenie tej zasady.

Inni producenci rowniez majg problemy z bezpieczenstwem IT
VolksWagen z pewnoscia nie jest jedynym producentem samochodéw, ktéry ma powazne
problemy z bezpieczeristwem przetwarzanych danych:

e W styczniu 2023 roku zespét pod przewodnictwem 23-letniego wéwczas hakera
Sama Curry'ego z Omaha w stanie Nebraska pokazat, jak mozna wtamac sie na kazde
konto uzytkownika, pracownika lub dealera BMW, i przejrze¢ dokumenty sprzedazy.

e Jeszcze powazniejsze okazaty sie luki w zabezpieczeniach, jakie odkryli hakerzy w
firmie KIA: udato im sie zdalnie odblokowa¢, a nawet uruchomi¢ pojazdy tego
potudniowokoreanskiego producenta. Na szczescie Curry i jego zesp6t byli tzw.
hakerami w biatych kapeluszach, ktérzy dziatali w ten sam sposéb, w jaki zrobit to
Chaos Computer Club w przypadku Cariad - z wyprzedzeniem poinformowali
dotkniete atakiem firmy, dzieki czemu luki zostaty usuniete.

Podsumowanie

Technologia, w tym rozwdéj pojazdéw elektrycznych i powigzanych aplikacji, niewatpliwie
przynosi wiele korzysci, takich jak wygoda, automatyzacja i poprawa efektywnosci. Systemy
zdalnego zarzadzania pojazdami umozliwiaja uzytkownikom kontrolowanie wielu funkgji
pojazdu z poziomu telefonu, co staje sie norma w nowoczesnych samochodach. Jednak, jak
pokazuje przypadek Volkswagena i niemieckich politykéw wskazanych powyzej, rozwdj
technologii wigze sie z koniecznoscig szczegélnej dbatosci o bezpieczenstwo danych
uzytkownikdéw.
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Kazdy nowoczesny system zbiera ogromne ilosci informacji, ktére moga obejmowac dane
osobowe, lokalizacyjne czy inne, czasami wrazliwe informacje. Bez odpowiednich srodkow
ochrony te dane moga zosta¢ tatwo narazone na wyciek, a ich wykorzystanie przez
nieuprawnione osoby moze prowadzi¢ do powaznych konsekwencji — nie tylko w kontekscie
naruszenia prywatnosci, ale takze ryzyka karnych lub administracyjnych sankgji.

W obliczu takich zagrozen kluczowe jest, aby producenci technologii, w tym
motoryzacyjnych, wprowadzali odpowiednie s$rodki zabezpieczajgce i dbali o
transparentnos$¢ swoich dziatan. Z kolei uzytkownicy powinni by¢ swiadomi zagrozen i
odpowiedzialnie podchodzi¢ do zarzadzania swoimi danymi. Zréwnowazony rozwdj
technologii powinien i$¢ w parze z rozwojem praktyk zwigzanych z ochrong prywatnosci, aby
unikna¢ zaréwno potencjalnych kompromitacji, jak i wysokich kar administracyjnych.
Incydent, omawiany w tym artykule, powinien by¢ traktowany jako przestroga dla
wszystkich podmiotéw korzystajacych z rozwiazan chmurowych. Zabezpieczenie danych
klientéw to nie tylko obowiazek prawny, ale rowniez element budowania zaufania i reputacji
firmy w erze cyfrowe;j.

Nina Zacharska - specjalistka ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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