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Warszawa, dn. 07.05.2025 .
Korzystanie z narzedzi Al - gdzie w tym dane osobowe?

Wstep
Stosowanie rozwigzan sztucznej inteligencji (Al) wigze sie z wieloma wyzwaniami w
kontekscie ochrony danych osobowych, co sprawia, ze przepisy GDPR (Ogédlne
Rozporzadzenie o Ochronie Danych Osobowych) wymagajg szczegélnej uwagi. Oto kilka
kluczowych powodoéw, dlaczego Al wymaga szczegdlnej ochrony pod katem przepiséw
GDPR:

1. Przetwarzanie duzych ilosci danych osobowych: Al, szczegélnie w kontekscie
uczenia maszynowego czesto opiera sie na ogromnych zbiorach danych. Te
informacje moga zawiera¢ dane osobowe, a ich przetwarzanie na duzg skale wymaga
zapewnienia zgodnosci z przepisami GDPR, zwtaszcza w zakresie przechowywania,
przetwarzania i wykorzystywania danych.

2. Brak transparentnosci: Sztuczna inteligencja, zwtaszcza algorytmy i sposoby ich
uczenia mogg by¢ trudne do zrozumienia i wyjasnienia. Zgodnie z RODO osoby,
ktérych dane sg przetwarzane, majg prawo do informacji o tym, w jaki sposéb ich
dane s3 wykorzystywane, a takze do zrozumienia decyzji podejmowanych przez
systemy automatyczne. W przypadku Al moze to stanowi¢ wyzwanie, poniewaz
algorytmy czesto dziatajg w sposoéb trudny do zrozumienia dla cztowieka.

3. Zautomatyzowane podejmowanie decyzji: Al jest wykorzystywana do
podejmowania decyzji zautomatyzowanych bez ingerencji ludzkiej, ktére moga miec
istotny wptyw na zycie oséb, np. w obszarze kredytéw, rekrutacji, czy decyzji
administracyjnych. Zgodnie z RODO osoby te majg prawo do zautomatyzowanego
podejmowania decyzji, w tym do niepodlegania decyzjom opartym wytgcznie na
automatycznym przetwarzaniu, ktére wywotuja skutki prawne lub w podobny
sposéb istotnie na nie wptywaja. To wymaga stosowania specjalnych srodkéw
ochrony, takich jak mozliwos$¢ interwencji cztowieka, ztozenie sprzeciwu.

4. Zasada minimalizacji danych: RODO wymaga, aby administratorzy i podmioty
przetwarzajgce zbieraty i przetwarzaty tylko te dane, ktére sg niezbedne do realizacji
celu. Al, zwtaszcza w kontekscie analizy danych, moze generowa¢ lub wymagacd
gromadzenia danych, ktére moga wykraczac poza zakres tego, co jest konieczne do
realizacji celéw przetwarzania. Istnieje wiec ryzyko nadmiarowego gromadzenia
danych osobowych, co moze naruszac zasade minimalizacji danych.

5. Roéznorodnosc i stereotypy w danych: Al moze nieSwiadomie utrwalaé uprzedzenia
lub dyskryminacje, jesli dane, na ktérych jest szkolona, zawieraja niezamierzone
uprzedzenia - zwtaszcza jesli system Al podejmuje decyzje, ktére mogg prowadzi¢ do
nieréwnego traktowania oséb na podstawie danych osobowych, takich jak rasa, pte¢
czy wiek.

6. Bezpieczenstwo danych: Przetwarzanie danych osobowych przez systemy Al wiaze
sie zkoniecznoscig zapewnienia wysokiego poziomu bezpieczeristwa. RODO naktada
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na organizacje obowigzek stosowania odpowiednich s$rodkéw technicznych i
organizacyjnych w celu ochrony danych przed nieuprawnionym dostepem, utratg lub
zniszczeniem. Al, ze wzgledu na swoj3 ztozonos¢ i zaleznos¢ od danych, stanowi
szczegblne wyzwanie w tym zakresie.

7. Prawa osdb, ktorych dane dotycz3y: Zgodnie z RODO, osoby, ktérych dane sa
przetwarzane, majg szereg praw, w tym prawo dostepu, sprostowania, usuniecia, a
takze prawo do przenoszenia danych i sprzeciwu wobec przetwarzania.
Zastosowanie Al do przetwarzania danych osobowych wymaga, aby organizacje
miaty odpowiednie mechanizmy umozliwiajace realizacje tych praw, co moze by¢
skomplikowane w kontekscie duzych zbioréw danych przetwarzanych przez Al.

W tym kontekscie, prawnicy, dziaty prawne, Inspektorzy Ochrony Danych majg coraz wiecej
pytan i watpliwosci w zakresie stosowania narzedzi Al przez organizacje, w ktérych pracuja.
W zwigzku z powyzszym Prezes Urzedu Ochrony Danych przygotowat nieoficjalne
ttumaczenie opinii Europejskiej Rady Ochrony Danych w sprawie wykorzystania danych
osobowych do opracowania i wdrazania modeli sztucznej inteligencji.

Spojrzenie EROD na modele Al

Opinia ta szczegétowo analizuje kwestie zwigzane z anonimowoscia modeli Al,
wykorzystywaniem prawnie uzasadnionego interesu jako podstawy prawnej do
przetwarzania danych oraz skutkami przetwarzania danych osobowych niezgodnie z
prawem. Dokument stanowi istotny wktad w dyskusje na temat regulacji dotyczacych
sztucznej inteligencji, szczegélnie w kontekscie ochrony danych osobowych i dostarcza
wskazéwek dla organéw ochrony danych oraz innych zainteresowanych stron.

Wskazana opinii skupia sie na kilku aspektéw dotyczacych zgodnosci z GDPR, w niniejszym
artykule chciatbym skupi¢ sie wskazéwkach EROD dla organéw nadzorczych w zakresie
oceny przez organy nadzorcze zgodnosci modelu Al z przepisami GDPR.

Europejska Rada Ochrony Danych (EROD) w swojej najnowszej opinii' analizuje, jak powinny
wygladac¢ procesy oceny anonimowosci modeli sztucznej inteligencji (Al), szczegdélnie w
kontekscie ochrony danych osobowych. Zdaniem EROD-u, kluczowe jest, aby
administratorzy wykazali, ze projekt Al zostat rzetelnie zaprojektowany, udokumentowany
i przetestowany pod katem odpornosci na identyfikacje danych. Organy nadzorcze powinny
sprawdza¢, czy model powstat zgodnie z zaplanowanymi zasadami inzynieryjnymi i czy
przeprowadzono odpowiednie audyty, w tym analizy kodu i oceny ryzyka ponownej
identyfikacji. Rbwnie istotne sg testy odpornosci na wspotczesne ataki.

Zgodnie z RODO, kazda operacja przetwarzania — takze szkolenie modeli Al — musi by¢
nalezycie udokumentowana. Brak takiej dokumentacji moze Swiadczy¢ o niespetnieniu
wymogow rozliczalnosci wynikajacych z art. 5 ust. 2 RODO. Europejska Rada Ochrony
Danych (EROD) w swojej opinii jasno wskazuje, ze kompletna i przejrzysta dokumentacja
modeli sztucznej inteligencji (Al) jest niezbedna do wykazania zgodnosci z RODO, zwtaszcza
gdy twierdzi sie, ze dane zostaty skutecznie zanonimizowane. Organy nadzorcze powinny

1 https://uodo.gov.pl/pl/138/3657
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szczegotowo weryfikowaé, czy administratorzy gromadzg i przechowuja wszystkie
wymagane informacje dotyczace projektowania, testowania oraz oceny ryzyk zwigzanych z
modelem Al.

Przede wszystkim dokumentacja powinna zawiera¢ wyniki ocen skutkéw dla ochrony danych
(DPIA), opinie inspektora ochrony danych (I0OD), jesli zostat wyznaczony, oraz szczegéty
srodkéw technicznych i organizacyjnych zastosowanych w celu ograniczenia mozliwosci
identyfikacji oséb.

Co istotne, EROD oczekuje, ze dokumentacja ta obejmie caty cykl zycia modelu — od
projektowania po wdrozenie — oraz bedzie dostepna nie tylko dla organéw nadzorczych,
ale takze dla oséb, ktérych dane mogg by¢ przetwarzane.

Opinia EROD podkresla, ze sama deklaracja o anonimowosci modelu Al nie wystarcza.
Niezbedne s3 rzetelne testy, solidne zarzadzanie projektem i kompletna dokumentacja
potwierdzajaca, ze dane osobowe zostaty skutecznie zabezpieczone lub usuniete. To
kolejny sygnat, ze ochrona danych osobowych musi by¢ integralnym elementem rozwoju
sztucznej inteligencji.

Whnioski dla administratorow danych korzystajacych z narzedzi Al

Na podstawie powyzszego mozna pokusi¢ sie o pewne wnioski dla
administratoréw/organizacji/spotek, ktére w swojej codziennej pracy chca wykorzystywacé
narzedzia Al - niekoniecznie bedac odpowiedzialnym za projektowanie i wdrozenie
narzedzia. Przed wyborem narzedzia lub dostawcy narzedzi Al warto zweryfikowaé u
potencjalnego dostawcy:

a) Skad dostawca pozyskat dane uzyte do trenowania modelu Al,

b) Czy zostaty przeprowadzone testy bezpieczenstwa majace na celu unikniecie
zewnetrznych lub wewnetrznych atakéw na model i dane, ktére stanowig przedmiot
trenowania modelu.

¢) Czy zostata przeprowadzona ocena skutkéw przetwarzania dla danych osobowych.

d) Jezeli narzedzie Al moze prowadzi¢ do istotnego wptywu na prawa oséb (np.
profilowanie, decyzje automatyczne), powiniene$s rozwazy¢ przeprowadzenie
wtasnej oceny skutkéw dla ochrony danych — nawet jesli dostawca zapewnia, ze jego
model jest bezpieczny.

Samo zapewnienie, ze ,model jest zanonimizowany” lub ,,zgodny z RODO" nie zwalnia Cie z
odpowiedzialnosci. EROD podkresla, ze organy nadzorcze mogg zakwestionowac takie
twierdzenia, jesli nie sg poparte rzetelng dokumentacjg. W razie kontroli to Ty — jako
administrator — musisz by¢ w stanie udowodni¢ zgodno$¢ z przepisami.

Maciej tukaszewicz — radca prawny, specjalista ds. ochrony danych osobowych w iSecure
Sp.zo.o.
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