Warszawa, 14.05.2025.

Reagowanie na incydenty bezpieczenstwa powstate w systemach administrowanych na poziomie
grupy kapitatowej — podejscie zgodne z RODO

Wstep

W dzisiejszym $wiecie cyfrowym, gdzie firmy dziataja w ramach miedzynarodowych grup
kapitatowych, zarzadzanie bezpieczenstwem danych osobowych staje sie coraz bardziej ztozone.
Publikacja ma na celu przyblizenie tematu reagowania na incydenty bezpieczenstwa danych
osobowych w sytuacji, gdy systemy IT s3 administrowane centralnie przez spétke gtéwng (najczesciej
Z zagranicy), a uzytkownikami oraz Administratorami danych sg spétki zalezne (cérki) lub oddziaty
lokalne.

Kontekst prawny — podstawy z RODO

Zgodnie z ogélnym rozporzadzeniem o ochronie danych osobowych (RODO), kazda organizacja
przetwarzajaca dane osobowe musi zapewnic ich bezpieczenstwo. Artykut 32 RODO naktada
obowigzek wdrozenia odpowiednich srodkéw technicznych i organizacyjnych w celu zapewnienia
poziomu bezpieczenstwa odpowiadajgcego ryzyku.

Ponadto, zgodnie z artykutem 33 RODO, w przypadku naruszenia ochrony danych osobowych,
Administrator danych ma obowiazek zgtoszenia incydentu do organu nadzorczego w ciggu 72 godzin
od momentu stwierdzenia naruszenia, a w niektérych przypadkach - poinformowania oséb, ktérych
dane dotycza.

Zgodnie z RODO (art. 32 i 33), to Administrator danych — czyli zazwyczaj spo6tka lokalna — odpowiada
za zapewnienie bezpieczenstwa danych osobowych oraz za zgtoszenie naruszenia do organu
nadzorczego w ciaggu 72 godzin od jego wykrycia. Problem pojawia sie jednak wtedy, gdy systemy s3
zarzadzane centralnie przez spo6tke gtéwng, a lokalna jednostka nie ma dostepu do logow, nie widzi
incydentow na czas ani nie moze samodzielnie wprowadza¢ zabezpieczen. Oznacza to, ze cho¢
formalna odpowiedzialno$¢ spoczywa na lokalnym Administratorze, to w praktyce nie ma on
narzedzi, by wywigza¢ sie z obowigzkow wynikajacych z RODO.

Taka sytuacja moze prowadzi¢ do realnych naruszen przepiséw, np.:

e Zbyt péznego zgtoszenia incydentu, bo centrala nie przekazata informacji na czas — co tamie
72-godzinny termin z art. 33 RODO.

e Niewdrozenia odpowiednich zabezpieczen, bo lokalna spétka nie ma wptywu na
konfiguracje systemu, mimo ze powinna je zapewnic zgodnie z art. 32.

e Braku przejrzystosci wobec os6b, ktorych dane dotyczg, jesli lokalny Administrator nie zna
skali naruszenia i nie moze rzetelnie poinformowac¢ poszkodowanych.

e Braku waznej umowy powierzenia przetwarzania, gdy relacja z centralg nie zostata
formalnie uregulowana — co oznacza, ze dane sg przetwarzane bez podstawy prawnej.

W efekcie lokalna spétka, cho¢ podporzadkowana decyzjom centrali, moze zostaé pociggnieta do
odpowiedzialnosci za naruszenie przepiséw, na ktére de facto nie miata wptywu.

Kto jest kim w strukturze grupy kapitatowej?

W praktyce bardzo czesto mamy do czynienia z nastepujgcym uktadem sit w ramach grup kapitatowych
i wykorzystywanych systeméw IT:



e Spotka cérka / oddziat lokalny — petni role Administratora danych osobowych, poniewaz to
ona decyduje o celach i srodkach przetwarzania danych;

e Spotka gtéwna (zagraniczna) — dostarcza i zarzadza systemami IT dla catej grupy. W tym
przypadku, co do zasady, petni role Podmiotu przetwarzajacego (Procesora), poniewaz
przetwarza dane na zlecenie spotek zaleznych.

Zgodnie z definicja RODO, to Administrator decyduje o celach i sposobach przetwarzania danych.
Jednak w praktyce, w grupach kapitatowych, rola ta jest czesto ograniczona. Spétka gtéwna — jako
dostawca systemoéw — narzuca konkretne rozwigzania technologiczne, ktére s3 juz na state
zintegrowane z modelem biznesowym catej grupy. Tym samym lokalne spétki nie maja realnej
mozliwosci wyboru alternatywnego sposobu przetwarzania danych, poniewaz ich dziatalno$¢ jest
uzalezniona od korzystania z okreslonych systeméw IT.

W efekcie, zadanie Administratora sprowadza sie czesto do zaakceptowania gotowych celéw i
sposobdéw przetwarzania, ktére sg de facto juz okres$lone przez funkcjonalnosci narzucone przez
centrale. Dobrym przyktadem tego zjawiska s3 korporacyjne systemy HR, ERP czy CRM, ktérych
struktura, przeptywy danych, integracje i mechanizmy bezpieczenstwa sg projektowane i wdrazane na
poziomie spotki gtéwnej — bez mozliwosci ich zmiany przez spotki cérki.

Przyktad 1: lokalna spotka korzysta z systemu HR wdrozonego przez centrale, ktéry automatycznie
zbiera dane biometryczne pracownikéw przy wejsciu do biura. Cho¢ lokalne przepisy wymagajg zgody
na takie przetwarzanie, sp6tka nie ma mozliwosci technicznego wytaczenia tej funkcji bez decyzji
centrali.

Przyktad 2: centrala narzuca wykorzystanie chmurowej platformy CRM, ktérej polityka retencji danych
nie uwzglednia lokalnych przepiséw o archiwizacji danych osobowych. Administrator lokalny nie ma
wptywu na konfiguracje platformy, mimo ze odpowiada za zgodno$¢ z prawem lokalnym.

Najwieksze wyzwania i problemy
A. Opodzniona komunikacja

W przypadku incydentu bezpieczenstwa (np. wyciek danych, dostep nieuprawnionych oséb, awaria
systemu), spotka corka — jako Administrator — czesto dowiaduje sie o tym z op6znieniem. Dlaczego?
Poniewaz:

e To spotka gtéwna ma dostep do logéw systemowych;
e To ona analizuje ruch sieciowy i incydenty;
e Brakuje jasnych i szybkich kanatéw raportowania do spotek lokalnych;

Przyktad: W systemie kadrowym centralnie zarzagdzanym przez spoétke gtéwng dochodzi do
nieuprawnionego dostepu do profili pracownikéw z poziomu konta administratora technicznego.
Spétka lokalna dowiaduje sie o naruszeniu dopiero po tygodniu, gdy jeden z pracownikéw zauwaza
podejrzang aktywnos¢.

B. Ograniczona decyzyjno$¢ Administratora

Administrator danych powinien mie¢ kontrole nad sposobem przetwarzania danych. Tymczasem:
¢ Nie ma petnej wiedzy o konfiguracji systemoéw.
e Nie moze samodzielnie zareagowac (np. zablokowa¢ konta, zmieni¢ ustawien).

e Musi czekad na reakcje Procesora.



Przyktad: W systemie sprzedazowym wystepuje luka umozliwiajaca podglad danych klientéw przez
osoby nieuprawnione. Spétka lokalna nie moze samodzielnie zastosowac taty bezpieczenstwa — musi
zgtosic to do centrali i czekac kilka dni na wdrozenie poprawki.

C. Brak umowy powierzenia danych (lub jej niekompletnos¢)

Zdarza sie, ze w grupie kapitatowej nie ma formalnej umowy powierzenia przetwarzania danych (DPA
— Data Processing Agreement), albo jest ona zbyt ogélna. Skutki?

e Brak wytycznych co do zgtaszania incydentow.
e Brak kar za opéznienia w reakgji.
e Trudnosci w egzekwowaniu obowigzkow.

Przyktad: W jednej ze spétek ujawnione zostajg dane klientéw w zwigzku z btedem w integragji
systeméw CRM. Nie wiadomo, kto odpowiada za zgtoszenie incydentu — spétka lokalna nie ma
dostepu do petnych danych logowania, a centrala nie traktuje sytuacji jako naruszenia, co prowadzi
do zaniechania zgtoszenia do organu nadzorczego.

D. Réznice kulturowe i jezykowe

Wspétpraca miedzy spotka gtéwna a lokalnymi oddziatami bywa utrudniona z powodu réznic
jezykowych, braku znajomosci lokalnego prawa i zwyczajéw biznesowych.

Przyktad: Spotka gtéwna z Azji wysyta powiadomienia o incydencie technicznym w formacie i jezyku
niezrozumiatym dla oddziatéw europejskich, co skutkuje brakiem reakcji lokalnych Administratoréw
przez kilkanascie godzin.

E. Brak spojnosci w ocenie incydentoéw i ograniczony dostep do informacji

Czestym problemem w grupach kapitatowych jest fakt, ze spotki zalezne otrzymujg wytacznie
ograniczone informacje o incydentach, czesto w formie oficjalnych stanowisk przygotowanych przez
centrale. Powoduje to:

e Utrudnienia w dokonaniu samodzielnej oceny ryzyka.
e Brak dostepu do dokumentacji technicznej i logéw.
e Konieczno$¢ dostosowania tresci zgtoszenia do PUODO do wersji uzgodnionej przez centrale.

Przyktad: Dochodzi do ataku ransomware na wspélny system HR. Spotka gtéwna po 48 godzinach
przekazuje okrojong notatke, w ktérej nie stwierdzono utraty danych. Lokalny Administrator nie
otrzymuje szczegdétowych danych technicznych i nie jest w stanie samodzielnie oceni¢ koniecznosci
zgtoszenia incydentu do PUODO, mimo Ze przetwarzane byty dane jego pracownikow.

Dobre praktyki - co mozna zrobi¢?
A. Jasny podziat rél i odpowiedzialnosci

W dokumentach takich jak umowa powierzenia przetwarzania, polityka bezpieczenstwa i procedury
reagowania nalezy jasno okresli¢:

e Kto odpowiada za monitoring systeméw i wykrywanie incydentow.
e Ktoiw jakim terminie przekazuje informacje o incydencie do lokalnych Administratoréw.

e Kto odpowiada za kontakt z organem nadzorczym i kiedy inicjowane sg zgtoszenia.



B. Automatyzacja raportowania i alertow

Systemy IT powinny umozliwia¢ automatyczne wykrywanie anomalii (np. nietypowe logowania,
szyfrowanie danych, wzorce malware) i generowanie powiadomien kierowanych jednoczesnie do
centrali i lokalnych Administratoréw. Alerty powinny by¢ opatrzone technicznymi szczegétami
niezbednymi do oceny skali naruszenia.

C. Szkolenia i ¢wiczenia scenariuszowe
Spotki w grupie powinny cyklicznie:

e Organizowa¢ wspoélne szkolenia z zakresu reagowania na incydenty oraz wspoétpracy miedzy
centralg a jednostkami lokalnymi.

o Cwiczy¢ wybrane scenariusze (np. symulacja wycieku danych z systemu HR), w tym réwniez
weryfikowac kanaty komunikacji i czas reakgji.

D. Lokalne punkty kontaktowe ds. incydentow

W kazdej spotce zaleznej warto wyznaczy¢ osobe (np. lokalnego DPO lub Security Officer), ktéra
bedzie:

e Odpowiedzialna za biezaca analize informacji o incydentach.
e Petni¢role tacznika z centrala.
e Koordynowac lokalne dziatania w przypadku naruszen.

E. Transparentnos¢ i niezaleznos¢ oceny ryzyka

Administratorzy danych w jednostkach lokalnych powinni mie¢ dostep do petnych danych
technicznych oraz mozliwos¢ niezaleznego dokonania oceny ryzyka — nawet jesli centrala uzna, ze
incydent nie wymaga zgtoszenia. Kazdy z nich odpowiada bowiem za dane, ktére przetwarza jako
Administrator, i musi dziata¢ w zgodzie z lokalnym prawem.

F. Wspoélny zestaw narzedzi i ujednolicone procedury

e Udostepnienie wspdlnego repozytorium (np. w intranecie), gdzie znajdujg sie aktualne
procedury, checklisty i kontakty.

e Stworzenie centralnej procedury raportowania incydentéw, ktéra uwzglednia mozliwos¢
zgtoszen rownolegtych przez rézne spotki.

G. Umozliwienie dostepu do danych audytowych i logow

Systemy centralne powinny by¢ projektowane w sposdb zapewniajacy lokalnym Administratorom
dostep do dziennikéw systemowych, historii dziatan oraz logéw dotyczacych przetwarzania danych w
ich obszarze odpowiedzialnosci. Dzieki temu mozliwa jest szybka analiza i reakcja na incydenty.

H. Wtaczenie lokalnych jednostek w testy bezpieczenstwa

Testy bezpieczenstwa, takie jak testy penetracyjne czy oceny ryzyka, powinny uwzglednia¢ lokalne
warunki. Lokalne zespoty (np. DPO, IT) powinny by¢ aktywnie zaangazowane w planowanie i realizacje
testéw, aby lepiej odzwierciedli¢ rzeczywiste zagrozenia i sposoby reagowania.

I. Dostepnos$¢ dokumentacji w lokalnych jezykach

Procedury reagowania na incydenty, checklisty oraz instrukcje powinny by¢ dostepne w jezykach
lokalnych. Utatwia to szybkie dziatanie i minimalizuje ryzyko btedéw wynikajacych z nieporozumien
jezykowych.



J. Koordynacja zgtoszen do PUODO

Dla zapewnienia zgodnosci i transparentnosci, warto opracowac procedure koordynacji zgtoszen do
PUODO. Procedura ta powinna:

e Umozliwia¢ kazdej spotce samodzielne dokonanie zgtoszenia, jesli zachodzi taka potrzeba.

e Przewidywac¢ dotgczanie stanowiska centrali do zgtoszenia, jako element wspierajacy, nie
ograniczajacy decyzyjnosci lokalnego Administratora.

’

Podsumowanie - jak unikng¢ "bycia na tasce Procesora"?

W grupie kapitatowej bardzo czesto to spotka gtéwna rozdaje karty — dostarcza narzedzia, zarzadza
infrastruktura, kontroluje dane. Jak wida¢ na podstawie powyzej przyjetego scenariusza, jednak z
perspektywy RODO, to lokalna spotka, jako Administrator danych, ponosi petng odpowiedzialno$¢
prawna za bezpieczenstwo przetwarzania danych osobowych.

Aby unikng¢ sytuacji, w ktérej lokalna jednostka staje sie bezradnym wykonawca decyzji centrali,
nalezy przyja¢ aktywna postawe i zbudowa¢ fundamenty rzeczywistego wptywu na bezpieczenstwo
danych. W szczegélnosci warto:

e Zidentyfikowa¢ kluczowe luki w obecnym modelu zarzadzania bezpieczenstwem - np.
brak umowy powierzenia, niepetna wiedza o systemach, utrudniony dostep do logéw czy brak
wptywu na reakcje w razie incydentu. Audyt takich obszaréw powinien by¢ punktem wyjscia.

e Zawalczy¢ o zapisanie w dokumentacji Formalnych Sciezek eskalacji i zgtaszania
incydentow, ktore beda Funkcjonowaé niezaleznie od decyzji centrali — nawet wbrew niej,
jesliinteres osdb, ktérych dane dotycza, tego wymaga.

e Ustali¢ minimalny zakres niezaleznosci technicznej i organizacyjnej, np. poprzez:
o dostep lokalnych Administratoréw do systeméw monitorujacych,
o mozliwos¢ tymczasowego zablokowania konta uzytkownika,

o samodzielne zgtoszenie naruszenia do organu nadzorczego, bez koniecznosci
zatwierdzenia przez centrale.

e Zbudowaé sie¢ lokalnych DPO (Inspektorow Ochrony Danych), ktérzy bedg
wspotpracowag, ale nie dziata¢ w zaleznosci od jednej, nadrzednej jednostki. Ich zadaniem
powinno by¢ wspieranie, doradzanie, ale i egzekwowanie przestrzegania lokalnego prawa,
nawet jesli oznacza to wejscie w spoér z centra.

e Upowszechnia¢ swiadomos¢ prawng i techniczng wsrod kadry zarzadzajacej — szczegdlnie
w kontekscie realnej odpowiedzialnosci karnej, finansowej i reputacyjnej, jaka cigzy na spotce
lokalnej. W razie incydentu to ona wystepuje przed organem nadzorczym, a nie centrala.

e Oceniac systemy IT nie tylko pod katem Funkcjonalnym, ale tez zgodnosci z lokalnym
prawem ochrony danych, nawet jesli s3 one narzucane z goéry. W razie potrzeby, nalezy
zgtaszac zastrzezenia na piSmie, aby udokumentowac brak zgody na ryzykowne rozwigzania -
co moze stanowi¢ wazny dowod w przypadku postepowania kontrolnego.

Wreszcie — lokalna spotka nie powinna ba¢ sie zadawania trudnych pytan swojej centrali. Czy
mamy plan reagowania na incydenty? Czy mamy kopie zapasowe? Czy wiemy, kto i kiedy podejmuje
decyzje o zgtoszeniu incydentu? Czy znamy $ciezke komunikacji w razie kryzysu?



RODO nie zabrania centralizacji systemow IT — ale naktada obowigzek, aby kazdy Administrator
danych faktycznie mogt realizowac swoje obowigzki.

Dlatego:

budujmy mosty — ale z barierkami ochronnymi,
delegujmy kompetencje — ale nie odpowiedzialnos¢,
wspotpracujmy — ale nie kosztem prawa.

Tylko wtedy mozna méwic o rzeczywistej zgodnosci zRODO, a nie o jej symulagji.

Adw. Pawet Wojciechowski, specjalista ds. ochrony danych osobowych iSecure Sp. z 0.0.



