—
’

r
@ 1Secure

Warszawa, 12.08.2025.

Trendy w ochronie danych osobowych - na co dzis zwracajg uwage firmy i
regulatorzy?

Ochrona danych osobowych to juz nie tylko compliance, ale réowniez element budowania
zaufania, przewagi konkurencyjnej i odpowiedzialnego zarzadzania ryzykiem.

W ostatnich latach, a szczegdlnie miesigcach, ochrona danych osobowych przeszta istotng
transformacje. Przestata by¢ traktowana wytgcznie jako wymog regulacyjny, ktéry trzeba ,,odhaczy¢”
w ramach dziatah compliance. Dzi$ dane osobowe — zwtaszcza w Srodowisku cyfrowym — sg jednym z
najcenniejszych zasobéw organizagji, a sposob, w jaki sa zbierane, przetwarzane i chronione, staje sie
bezposrednim wyznacznikiem dojrzatosci operacyjnej i etycznej firmy.

Zaufanie klientow buduje sie dzi$ nie tylko na podstawie jakosci ustug, ale réwniez na
transparentnosci i odpowiedzialnos$ci w obchodzeniu sie z danymi. Coraz wiecej os6b fizycznych jest
Swiadomych swoich praw, a kazda wpadka w obszarze danych osobowych (np. wyciek, nieuprawniony
kontakt, btedna decyzja algorytmu) moze bezposrednio przetozy¢ sie na utrate reputagji, klientéw i
przewagi konkurencyjnej.

Zarzadzanie ryzykiem zwigzanym z danymi zaczeto obejmowac nie tylko dziatania techniczne, ale
réwniez strategiczne podejscie do:

planowania kampanii marketingowych,

rozwoju aplikacji i platform cyfrowych,

ksztattowania relacji z partnerami (np. transfery danych),
rekrutacji, onboardingu i monitorowania pracownikoéw,
wdrazania systemoéw Al i automatyzacji procesow.

Dobrze zaprojektowane podejscie do ochrony danych to dzi$ réwniez przewaga w relacjach B2B -
wiele podmiotéw juz na etapie wyboru dostawcy ustug weryfikuje jego podejscie do RODO, poziom
zabezpieczen oraz procesy zarzadzania incydentami. Coraz czesciej spotykamy sie z sytuacja, w ktorej
brak transparentnych procedur lub przestarzate dokumenty RODO moga przesadzi¢ o wykluczeniu z
przetargu lub wspétpracy.

W ostatnim czasie obserwujemy kilka wyraznych trendéw, ktore pokazujg, w ktérym kierunku
zmierza rynek - zaréowno od strony praktyki biznesowej, jak i podejscia organéw nadzorczych.

Regulatorzy w Polsce i Europie zaczynaja coraz bardziej stanowczo egzekwowaé rzeczywista
zgodnos$¢ z przepisami, a nie tylko deklaratywne ,wdrozenie RODO". Jednoczesnie firmy, ktére
wczesniej traktowaty ochrone danych jako element drugorzedny, dzi$ coraz czeSciej wtgczajg kwestie
prywatnosci do proceséw zarzadzania produktem, marketingiem i strategia rozwoju.

Z jednej strony widzimy intensyfikacje kontroli, sankcji oraz wyrazne stanowiska organéw (m.in. w
zakresie zgdd marketingowych, danych biometrycznych, czy transferéw do panstw trzecich). Z
drugiej — ros$nie presja rynkowa, wynikajaca z oczekiwan klientéw, partneréow i inwestoréw, by
organizacje dziataty etycznie, odpowiedzialnie i zgodnie z zasadg privacy by design.
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W tym kontekscie wyraznie wyodrebniajg sie nowe trendy, ktére warto znac — nie tylko po to, by
unikna¢ ryzyk prawnych, ale przede wszystkim by lepiej dopasowac sie do oczekiwan rynku i
wzmacniac swoja pozycje biznesowa.

1. Koniec ,,papierowego RODO" - rosnie nacisk na realne dziatania

Jeszcze kilka lat temu wiele organizacji traktowato RODO gtéwnie jako wymoég formalny —
sporzadzano pakiet dokumentacji (polityki, procedury, rejestry, klauzule), ktéry trafiat do
segregatora i... na tym czesto konczyto sie wdrozenie. Dzi$ to podejscie przestaje by¢ akceptowalne
—ani przez klientéw, ani przez regulatoréw.

Co sie zmienia?

Zaréwno UODO, jak i europejskie organy nadzorcze coraz czesciej w swoich dziataniach kontrolnych
i decyzjach naktadajgcych kary wskazujg wprost, ze sama dokumentacja — nawet kompletna i aktualna
- nie wystarcza. Liczy sie to, czy przepisy i procedury faktycznie dziataja w praktyce, s3 znane
pracownikom i stosowane na co dzien.

Przyktady dziatan, ktorych dzi$ oczekuj3 regulatorzy:

¢ Realna egzekucja praw osoéb Ffizycznych: Czy zgtoszenia sg obstugiwane w terminach? Czy
organizacja potrafi sprawnie zidentyfikowa¢, gdzie znajduja sie dane osoby, ktéra np. zada
ich usuniecia? Czy odpowiedzi na wnioski sg merytoryczne i konkretne, czy tylko ogélnikowe?

¢ Funkcjonujacy system zarzadzania incydentami: Czy zgtoszenia naruszen s3 rejestrowane?
Czy wiadomo, kto je analizuje i jak zapada decyzja o ewentualnym zgtoszeniu do UODO? Czy
przeprowadzana jest analiza przyczyn i wdrazane s $rodki naprawcze?

e Szkolenia i podnoszenie swiadomosci: Czy pracownicy faktycznie wiedzg, jak chroni¢ dane
osobowe w swojej codziennej pracy? Czy wiedzg, jak reagowac na podejrzenie incydentu? Czy
szkolenia s3 dopasowane do roli (np. inne dla dziatu sprzedazy, inne dla HR), czy tez s3 tylko
0g6lnym webinarem raz na trzy lata?

e Biezaca aktualizacja rejestrow i dokumentacji: Czy rejestr czynnosci przetwarzania
faktycznie odzwierciedla dziatalno$¢ organizacji, czy tez opisuje ,stan z 2019 roku”? Czy kto$
go weryfikuje przy wdrazaniu nowych projektéw, systemoéw IT, proceséw marketingowych?

Co to oznacza dla organizacji?

Warto zweryfikowa¢, ktére procedury istnieja tylko ,na papierze”, a ktére sa rzeczywiscie wdrozone
i zrozumiane w organizacji. Firmy zaczynajg wdraza¢ audyty wewnetrzne, testy socjotechniczne i
praktyczne szkolenia, a nie tylko ,,odhacza¢” obowiazki. W praktyce oznacza to potrzebe przejscia od
~compliance teoretycznego” do compliance operacyjnego — czyli takiego, ktéry funkcjonuje i reaguje
W czasie rzeczywistym.

Firmy, ktére chca unikna¢ ryzyk prawnych, reputacyjnych i finansowych, nie moga juz traktowaé
ochrony danych jako zadania do wykonania raz na kilka lat. Nalezy ja zintegrowac z codziennym
zarzadzaniem, kulturg organizacyjng i strategia IT. Inaczej méwiac: RODO musi ,,zy¢” w organizacji

2. Wzrost znaczenia zarzadzania zgodami i preferencjami uzytkownikow

Zmieniajgce sie otoczenie regulacyjne, w tym wejScie w zycie nowego Prawa komunikacji
elektronicznej (PKE), jeszcze bardziej zaostrzyto wymagania w zakresie uzyskiwania zgdd
marketingowych i informowania uzytkownikéw o przetwarzaniu ich danych w kanatach cyfrowych.
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Co sie zmienia w praktyce?

O ile wczesniej wiele firm opierato komunikacje marketingowa na tzw. zgodach zbiorczych (np.
»zgadzam sie na kontakt droga elektroniczng i telefoniczng”), dzi$ to podejscie nie tylko bywa
kwestionowane przez organy nadzorcze, ale coraz czesciej spotyka sie tez z oporem odbiorcow.
Uzytkownicy oczekujg jasnego rozréznienia celéw przetwarzania (np. newsletter, kontakt
telefoniczny, personalizacja tresci) oraz kanatéw komunikacji (e-mail, SMS, telefon, push), i chcg nimi
indywidualnie zarzadzac¢.

W odpowiedzi na te oczekiwania i nowe przepisy, firmy wdrazajg tzw. preference centers -
dedykowane panele lub formularze, ktére umozliwiajg uzytkownikom petne zarzadzanie zgodami i
preferencjami marketingowymi. Dobrym standardem staje sie:

e mozliwos$¢ wyboru konkretnych typow komunikatéw (np. nowosci, promocje, zaproszenia
na wydarzenia),

e rozdzielenie zgdd na rézne kanaty (np. osobne zgody na e-mail, SMS, telefon),
przypomnienie uzytkownikowi o jego aktualnych ustawieniach i tatwe ich zmienianie,
rejestrowanie wszystkich dziatan uzytkownika w systemie CRM (jako dowdd zgodnosci z
RODO i PKE).

3. Uwaga na transfery danych - zaciesnienie kontroli po Schrems Il

Wyrok Trybunatu Sprawiedliwosci UE w sprawie Schrems Il z 2020 roku uniewaznit mechanizm
Privacy Shield jako podstawe transferu danych do USA, wyraznie podkreslajac, ze sam fakt zawarcia
umowy lub umieszczenia danych w chmurze nie wystarcza, by uzna¢ transfer za zgodny z RODO.

Cho¢ od wyroku mineto juz kilka lat, to jego praktyczne skutki sg coraz silniej odczuwalne -
zar6bwno w postepowaniach nadzorczych, jak i w oczekiwaniach kontrahentéw oraz praktykach
duzych klientéw korporacyjnych.

Co to oznacza w praktyce?

Dzi$, jesli organizacja przekazuje dane osobowe do panstwa spoza EOG (np. USA, Indie, Izrael), musi
spetni¢ dwa warunki:

1. Miec odpowiednig podstawe prawng transferu, np. standardowe klauzule umowne (SCC),
2. Dokona¢ tzw. Transfer Impact Assessment (TIA) — czyli ocenié, czy w kraju odbiorcy dane beda
realnie chronione w stopniu zblizonym do UE.

Czego wymagaja regulatorzy i partnerzy B2B?

o Dokumentacja TIA powinna by¢ przejrzysta, zawiera¢ ocene zagrozen (np. ryzyko dostepu
stuzb publicznych), analize systemu prawnego kraju odbiorcy oraz $rodki techniczne i
organizacyjne zastosowane po stronie odbiorcy.

e Dodatkowe zabezpieczenia, takie jak szyfrowanie end-to-end, pseudonimizacja,
ograniczenia dostepowe (np. dostep tylko z UE) — coraz czesciej sg traktowane jako warunek
konieczny.

e Transparentno$¢ wobec osdb, ktorych dane dotyczg — koniecznos¢ wskazania w polityce
prywatnosci do jakich panstw dane sg przekazywane i dlaczego
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Co robig firmy?

e Weryfikuja dostawcéw chmurowych i IT pod katem lokalizacji danych i mechanizmoéw
zabezpieczajacych transfery.

e Wdrazajg procedury TIA oraz angazujg zespoty prawne i bezpieczenstwa IT do ich cyklicznej
aktualizagji.

e W przypadku watpliwosci — rezygnujg z transferu danych poza EOG, szukajac europejskich
alternatyw lub decydujac sie na przechowywanie danych lokalnie.

Whiosek: kontrola nad przeptywem danych to nie tylko kwestia prawa - to obowigzek biznesow

Brak dokumentacji TIA lub nieprzejrzyste mechanizmy transferowe moga by¢ dzis powodem nie tylko
interwencji regulatora, ale takze utraty kontraktu z klientem korporacyjnym, ktéry oczekuje petnej
zgodnosci z RODO

4. Dane biometryczne i monitoring — wiecej ograniczen niz sie wydaje

Wraz z rozwojem technologii coraz wiecej firm siega po narzedzia biometryczne - takie jak
logowanie odciskiem palca, systemy rozpoznawania twarzy, analiza wzorcéw gtosu czy monitoring
wizyjny z funkcja detekcji i rozpoznawania oséb. Motywacjg zwykle jest wygoda, automatyzacja
procesow lub zwiekszenie bezpieczenstwa.

Jednak dane biometryczne nie s3 ,,zwyktymi danymi osobowymi”. Zgodnie zRODO (art. 9 ust. 1) sa to
dane szczegolnej kategorii, co oznacza, ze ich przetwarzanie jest co do zasady zabronione, chyba
ze zachodzi jedna z wyjatkowych podstaw legalnosci wymienionych w przepisach.

Dlaczego dane biometryczne s tak problematyczne?

e S3 trwate i niezmienne. W przeciwienstwie do hasta czy karty dostepu, odcisku palca czy
twarzy nie da sie zmienic po ,wycieku".

e Moga mie¢ wysoka wartos¢ identyfikacyjng i umozliwia¢ sledzenie danej osoby, takze w
sposob zautomatyzowany i niejawny.

e Mogg by¢ pozyskiwane w sposdb ukryty, bez wiedzy i wyraznej Swiadomosci osoby (np.
analiza obrazu CCTV z funkcja Al).

Monitoring wizyjny — zakres zastosowania tez nie jest nieograniczony

Firmy coraz czesSciej wdrazajg systemy CCTV nie tylko w przestrzeniach wspélnych (np. recepcjach,
magazynach), ale réwniez:

e w pokojach biurowych,
e w pomieszczeniach socjalnych,
e anawet przy stanowiskach pracy.

Tymczasem monitoring moze by¢ stosowany wytacznie, gdy jest niezbedny do realizacji
uzasadnionych celéow administratora, a cele te nie moga by¢ osiggniete w inny, mniej inwazyjny
sposob. RODO (art. 5 i 6) oraz przepisy krajowe (np. kodeks pracy) jasno ograniczaja jego
dopuszczalnosé
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Ryzyka praktyczne:

e Naruszenie zasady minimalizacji i proporcjonalnosci — zbyt szeroki zakres monitoringu lub
analiza biometrii ,,na zapas”.

e Brak rzetelnego DPIA (oceny skutkéw dla ochrony danych) — co jest wymagane zawsze w
przypadku biometrii lub zautomatyzowanej analizy obrazu.

e Btedne poleganie na zgodzie — wiele firm nie rozumie, ze zgoda pracownika lub uzytkownika,
ktéry nie ma wyboru, nie spetnia wymogéw RODO.

e Brak transparentnosci — niedostateczne informowanie o celach, czasie przechowywania,
odbiorcach nagran lub o dziataniu systeméw biometrycznych.

Co powinny zrobi¢ firmy?

1. Unika¢ danych biometrycznych, jesli tylko jest to mozliwe. W wiekszosci przypadkdw istniejg
mniej inwazyjne alternatywy (np. karta dostepu, kod).

2. Przeprowadza¢ DPIA (ocene skutkéw) przed wdrozeniem systeméw biometrycznych i
monitoringu.

3. Zapewniac przejrzystosc i wybér. Uzytkownicy musza by¢ poinformowani, a zgoda nie moze
by¢ warunkiem korzystania z ustugi.

4. Wyznaczy¢ jasny cel, zakres i czas przechowywania danych. Nie wolno ,,na wszelki wypadek”
gromadzi¢ danych biometrycznych.

5. Regularnie audytowa¢ systemy i dokumentacje — i dostosowywac je do zmieniajacych sie
przepiséw i stanowisk organéw.

5. Ochrona danych w aplikacjach mobilnych i Al

Rozwdj aplikacji mobilnych oraz coraz powszechniejsze wykorzystanie narzedzi opartych na sztucznej
inteligencji zmienia sposéb, w jaki dane osobowe s3 zbierane, analizowane i wykorzystywane.
Zmieniaja sie tez oczekiwania regulatoréw i uzytkownikéw — nacisk ktadziony jest nie tylko na
bezpieczenstwo danych, ale réwniez na transparentnosé, celowos¢ oraz uczciwo$é przetwarzania.

Aplikacja mobilna to dzi$ nie tylko ,interfejs uzytkownika” — to takze zbieranie danych o lokalizagji,
zachowaniach, interakcjach, preferencjach. W potaczeniu z Al tworzy to potezne $rodowisko
analityczne, ktére - jesli nie zostanie odpowiednio uregulowane - stwarza realne ryzyko naruszenia
prywatnosci.

Dla DPO i zespotow IT oznacza to koniecznos¢:

a) przejrzystych polityk prywatnosci w aplikacjach tj. uzytkownik musi otrzymac informacje juz
przy pierwszym uruchomieniu aplikacji, a nie tylko na stronie internetowej, w sposéb
zwiezty i zrozumiaty (a nie 12-stronicowy PDF), w jezyku interfejsu aplikacji i oczywiscie z
mozliwoscia tatwego cofniecia zgody lub zmiany ustawien.

b) rozdzielenia niezbednych funkcji od marketingowych, poniewaz w aplikacjach czesto dane s3
zbierane nie tylko po to, by $wiadczy¢ ustuge, ale tez m. in. do analizy zachowan uzytkownika
(np. przez SDK Google/Facebooka), do remarketingu czy do tworzenia profili (np.
»uzytkownicy zainteresowani zdrowiem psychicznym"”).
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Co to oznacza?

e funkcje ,konieczne” (np. logowanie, dziatanie koszyka) nie mogq by¢ uzaleznione od
zgody, ale funkcje ,,dodatkowe” juz tak — i musza by¢ domyslnie wytaczone (zgoda
typu opt-in),

e zewnetrzne narzedzia analityczne i reklamowe muszg by¢ odpowiednio
skonfigurowane i uwzglednione w dokumentacji RODO (rejestr, analiza ryzyka,
umowy powierzenia).

¢) wdrazania ocen skutkéw dla ochrony danych (DPIA), szczegélnie tam, gdzie Al wptywa na
decyzje wobec o0séb fizycznych. DPIA jest obowigzkowa, jezeli aplikacja lub system:

przetwarza dane biometryczne lub zdrowotne,
dokonuje zautomatyzowanego profilowania uzytkownikéw,

o wykorzystuje algorytmy do podejmowania decyzji (np. scoring kredytowy,
rekomendacje leczenia),

e zbiera dane lokalizacyjne w czasie rzeczywistym lub analizuje wzorce zachowan.

Whioski: technologia nie zwalnia z obowigzkéw - wrecz przeciwnie

Im bardziej zaawansowana aplikacja lub system Al, tym wieksza odpowiedzialno$¢ za ochrone
prywatnosci uzytkownika. Ochrona danych osobowych musi by¢ nie tylko czescig specyfikacji
projektu, ale réwniez jego trwatym elementem — aktualizowanym, testowanym i raportowanym.

6. Rosngca odpowiedzialnos¢ dziatow sprzedazy i marketingu

W ostatnich latach dziatania marketingowe i sprzedazowe znalazty sie w centrum zainteresowania
organow ochrony danych. Dlaczego? Bo to wtasnie w tym obszarze najtatwiej o naruszenia RODO i
nowych przepisow krajowych - szczegélnie w kontekScie marketingu bezposredniego,
prowadzonego przez e-mail, telefon, SMS lub media spotecznos$ciowe.

Cold campaigns a dane osobowe - ryzyko ,,z automatu”

Coraz wiecej firm prowadzi tzw. cold campaigns, czyli dziatania prospectingowe wobec 0s6b, z
ktorymi nie mieli wezesniej relacji (np. wysytka e-maili do potencjalnych klientéw, ktérzy nie zostawili
swoich danych na stronie i nie wyrazili zgody). Tego typu dziatania s3 szczegélnie ryzykowne z
perspektywy RODO i nowego Prawa komunikacji elektronicznej (PKE).

Wbrew powszechnemu przekonaniu, nawet w relacjach B2B obowigzuje RODO, jesli dane
identyfikuja konkretna osobe (np. imie, nazwisko, stuzbowy e-mail: jan.kowalski@firma.pl). Firmy nie
mogq zaktada¢, ze kontakt ,do firmy” wytacza stosowanie przepiséw — jesli komunikat dociera do
osoby Fizycznej, to podlega ochronie.

Kluczowa zasada i najczestsze btedy:

e Jedna zgoda na wszystko - zgoda musi by¢ udzielona osobno dla kazdego kanatu kontaktu
- np. e-mail, telefon, SMS. Nie mozna domniemywa¢, ze zgoda na newsletter oznacza zgode
na cold call lub kampanie SMS.

e ,Zostawit wizytowke, wiec moge dzwoni¢” - nieprawda. Zostawienie wizytéwki (np. na
targach) uprawnia co najwyzej do jednorazowego, neutralnego kontaktu (np. z
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podziekowaniem i pytaniem o zainteresowanie ofertg). Nie mozna na tej podstawie
prowadzi¢ cyklicznego marketingu czy kampanii automatycznych bez wyraznej zgody.

e Zgody domyslne lub ukryte - zgody musza by¢ wyrazne, $wiadome, dobrowolne i
jednoznaczne. Nie mozna ich ,przemyca¢” w regulaminie ani domniemywaé na podstawie
braku sprzeciwu.

Podsumowanie: Compliance to nie wszystko — czas na , data accountability”

Organizacje coraz cze$ciej rozumieja, ze ochrona danych osobowych to nie tylko zgodno$¢ z
przepisami, ale tez budowanie zaufania, transparentnosci i przewidywalnosci. W erze cyfrowej to
wtasnie dane stanowia najwieksze ryzyko... i najwiekszy kapitat.

Whniosek?

Zadbaj nie tylko o procedury, ale o ich realne zrozumienie i wdrozenie — na poziomie operacyjnym i
technologicznym. Swiadome zarzadzanie danymi osobowymi staje sie dzi$ jednym z filaréw
nowoczesnego, odpowiedzialnego biznesu.
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