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Rekordowa kara dla McDonald’s Polska. Dlaczego audyt podmiotow
przetwarzajycych dane to koniecznos¢?

Prezes Urzedu Ochrony Danych Osobowych (UODO) natozyt na McDonald’s Polska kare
rekordowa — ponad 16,9 mln zt — oraz na firme 24/7 Communication Sp. z 0.0. 183 tys. zt za
naruszenia przepiséw RODO. To najwyzsza w Polsce sankcja finansowa za kwestie zwigzane
z ochrong danych osobowych.

Przyczyna kary
Sprawa dotyczyta systemu zarzadzania grafikami pracownikéw, gdzie wskutek btednej
konfiguracji serwera dane takie jak PESEL, numery paszportéw, godziny pracy i stanowiska
zostaty publicznie dostepne. UODO wykazat liczne powazne uchybienia, m.in.:

« brak analizy ryzyka,

» niewdrozenie odpowiednich zabezpieczen technicznych i organizacyjnych,

 brak nadzoru nad podmiotem przetwarzajagcym (bez audytéw i kontroli umowy),

» brak umowy dalszego powierzenia danych,

« nieuwzglednienie Inspektora Ochrony Danych w kluczowych dziataniach,

* nieprawidtowe poinformowanie bytych pracownikéw o incydencie.
Co wazne (ale tez potencjalnie kontrowersyjne), UODO uznat, ze McDonald’s odpowiada
takze za dane pracownikéw franczyzobiorcéw, co znaczaco zwiekszyto skale naruszenia.

Dlaczego audyt i nadzor podmiotow przetwarzajycych dane s3 konieczne?
Ta sytuacja pokazuje jasno, ze sama umowa powierzenia przetwarzania danych osobowych
nie wystarczy. Administrator danych ma prawny obowiagzek aktywnie nadzorowac¢ dziatania
swoich partneréw przetwarzajacych dane przez:

» przeprowadzanie regularnych audytéw,

« kontrole realizacji umoéw powierzenia,

+ weryfikacje stosowanych srodkéw technicznych i organizacyjnych,

» wspotprace z Inspektorem Ochrony Danych.

Brak takich dziatan moze skutkowa¢ powaznymi konsekwencjami finansowymi, prawnymi i
wizerunkowymi.

Co daje audyt podmiotow przetwarzajacych?
» pozwala oceni¢ zgodno$¢ z RODO i wdrozone zabezpieczenia,
« minimalizuje ryzyko wyciekéw i incydentoéw,
« umozliwia wykazanie organowi nadzorczemu, ze administrator wywigzuje sie ze
swoich obowigzkéw (zasada rozliczalnosci),
« umozliwia biezace dostosowywanie polityk ochrony danych do zmieniajacych sie
wymagan prawnych.
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Rekomendacje dla Firm

Warto regularnie przeprowadzac audyty i kontrole podmiotéw przetwarzajacych, z ktérymi
wspoétpracujg, a takze wspétpracowac z ekspertami w zakresie ochrony danych. Zapobiega
to sytuacjom takim jak u McDonald’s, gdzie zaniedbania prowadzity do rekordowej kary.
Lepiej dziata¢ prewencyjnie niz ponosi¢ wielomilionowe kary i strate reputacji.

Rekordowa kara dla McDonald’s Polska jest efektem powaznych zaniedban w nadzorze
nad podmiotem przetwarzajacym dane oraz braku odpowiednich zabezpieczen. Audyt i
kontrola partneréw przetwarzajacych dane to dzi§ niezbedny element zgodnosci z
RODO i ochrona przed takim ryzykiem.

Maria Lothamer - ekspert ds. ochrony danych osobowych, Wiceprezes Zarzadu w iSecure
Sp.zo.o.
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