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Warszawa, 05.08.2025

5 najczestszych btedéw wykrywanych podczas audytow ochrony danych

WSTEP
Audyt RODO w firmie? Tych 5 btedow unikaj jak ognia!

Audyt ochrony danych osobowych - juz samo to sformutowanie u wielu przedsiebiorcow wywotuje
szybsze bicie serca. Kojarzy sie z kontrolg, stresem i szukaniem dziury w catym. A co, jesli powiemy Ci,
ze audyt to tak naprawde Twoj najlepszy przyjaciel w dbaniu o bezpieczenstwo firmy? To szansa, zeby
spojrze¢ na swoje procesy z boku i wytapa¢ btedy, zanim znajdzie je Prezes Urzedu Ochrony Danych
Osobowych (UODO).

Przez lata pomagalismy firmom przechodzi¢ przez audyty RODO. Zauwazylismy, ze pewne btedy
powtarzajg sie z zadziwiajacg regularnoscia, niezaleznie od branzy czy wielkosci organizacji. Dzi$

dzielimy sie lista 5 najczestszych potknie¢. Sprawdz, czy nie dotycza one takze Twojej organizacji!
1. Dokumentacja? Jaka dokumentacja?

To absolutny klasyk. Pytamy w firmie o dokumentacje ochrony danych, a w odpowiedzi zapada
niezreczna cisza. Brak Polityki Bezpieczenstwa, brak Rejestru Czynnosci Przetwarzania, brak

procedur... Krotko méwiac: dokumentacyjny Dziki Zachéd.

e Dlaczego to btad? RODO wprost wymaga posiadania i prowadzenia okreslonej
dokumentacji. To nie jest ,papierek dla papierka”, ale mapa Twoich danych. Pokazuje, jakie
dane zbierasz, po co to robisz, gdzie je trzymasz i jak je chronisz. Bez niej dziatasz po omacku
i nie jestes w stanie udowodni¢, ze spetniasz obowigzki. To tez jedno z pierwszych pytan,

ktére Prezes Urzedu Ochrony Danych Osobowych zada podczas ewentualnej kontroli.

e Jak to naprawi¢? Zacznij od podstaw: stwoérz Rejestr Czynnosci Przetwarzania. To
fundament. Opisz w nim kluczowe procesy w firmie, np. rekrutacje, obstuge klientéw czy
wysytke newslettera. Potem stopniowo buduj reszte dokumentacji. W pierwszej kolejnosci to
Polityka Ochrony Danych Osobowych. firmowa "konstytucja" okreslajgca, kto jest
odpowiedzialny za dane i jakie s3 ogélne zasady ich ochrony. Réwnie wazne s3g szczegétowe
instrukcje, czyli procedury, ktére krok po kroku wyjasniaja, jak postepowa¢ w konkretnych
sytuacjach — na przyktad, co robi¢, gdy klient zazada usuniecia swoich danych lub gdy
pracownik zgubi stuzbowy laptop. Niezbedne jest réwniez prowadzenie dodatkowych
ewidencji, takich jak rejestr os6b upowaznionych do przetwarzania danych, rejestr naruszen.

Nie mozna zapomniec¢ o proaktywnym podejsciu, czyli przeprowadzeniu analizy ryzyka, aby
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zidentyfikowaé¢ potencjalne zagrozenia dla danych i

zaplanowad, jak im przeciwdziata¢. W tej kategorii mieszcza sie rowniez absolutnie kluczowe
procedury IT, ktére stanowiag techniczny kregostup bezpieczenstwa: od zarzadzania
dostepami (czyli jak sprawnie nadawa¢ i odbiera¢ uprawnienia pracownikom), przez
tworzenie i odtwarzanie kopii zapasowych (backupdéw), polityke silnych haset, az po
procedury aktualizacji oprogramowania i bezpiecznego usuwania danych z wycofywanych
komputeréw. Bez tych technicznych wytycznych nawet najlepsze zapisy ogélne pozostana
tylko na papierze. Cato$¢ uzupetniaja klauzule informacyjne — przejrzyste komunikaty
umieszczane wszedzie tam, gdzie zbierasz dane, np. na stronie internetowej czy w

formularzach rekrutacyjnych, ktére informuja ludzi o ich prawach i celach przetwarzania.

2. Pracownik (nie)przeszkolony, czyli najstabsze ogniwo

Mozesz mie¢ najlepsze systemy, najdrozsze oprogramowanie antywirusowe i szafy pancerne na

dokumenty. Wystarczy jednak jeden nieswiadomy pracownik, ktéry kliknie w podejrzany link,

wyniesie z firmy pendrive z danymi klientéw albo zostawi na biurku niezablokowany komputer lub

wysle zbiorczego maila do wielu odbiorcéw bez funkcji UDW.

Dlaczego to btad? Cztowiek jest i zawsze bedzie kluczowym elementem systemu
bezpieczenstwa. Brak regularnych, praktycznych szkolen z ochrony danych to proszenie sie o
ktopoty. Audytorzy od razu to wytapia, pytajac pracownikow o podstawowe zasady, np.

polityke czystego biurka.

Jak to naprawi¢? Organizuj szkolenia! Nie raz na trzy lata, ale regularnie. Méw prostym
jezykiem, uzywaj przyktadow z zycia i testuj wiedze. Pokaz, ze hasto ,,Firma123!” to zty pomyst,

a na maile od ,nieznanych nadawcéw lub z podejrzanymi linkami” sie nie odpowiada.

3. ,Zaprzyjazniona” ksiegowos¢ i inne demony, czyli brak umow powierzenia

~Ksiegowos¢ prowadzi nam zaprzyjazniona firma pani Kasi, znamy sie od lat”. To $wietnie, ale czy pani

Kasia ma z Toba podpisang umowe powierzenia przetwarzania danych? A co z firma od hostingu,

agencja marketingowa czy dostawca oprogramowania do faktur?

Dlaczego to btad? Jesli jakikolwiek podmiot zewnetrzny ma dostep do danych osobowych,
za ktére odpowiadasz (np. dane pracownikéw, klientéw), musisz mie¢ z nim podpisang
umowe powierzenia przetwarzania danych. To ona reguluje, co ten podmiot moze robi¢ z
danymiijak ma je chroni¢. Bez niej to Ty ponosisz petng odpowiedzialno$¢ za jego ewentualne
wpadki. Dodatkowo, musisz udokumentowaé weryfikacje kontrahenta pod katem jego
zgodnosci z przepisami RODO. Powiniene$ wspotpracowaé¢ wytacznie z podmiotami
gwarantujgcymi przetwarzanie powierzonych danych osobowych zgodnie z obowigzkami

wynikajacymi z Rozporzadzenia.
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e Jakto naprawié? Zréb liste swoich dostawcéw i partneréw.
Sprawdz, ktérzy z nich majg dostep do danych. Upewnij sie, ze z kazdym z nich masz podpisang

poprawng umowe powierzenia. Skonsultuj to z Dziatem Prawnym lub audytorem.
4. Komputer prezesa na hasto ,,admin1” i inne grzechy techniczne

Audyt to nie tylko dokumenty, ale tez szybki rzut oka na codzienne praktyki. Co widzi audytor?
Komputery bez haset, karteczki z hastami przyklejone do monitoréw, dokumenty z danymi lezace na

wierzchu w ogélnodostepnym miejscu, brak aktualnego oprogramowania antywirusowego.

e Dlaczego to btad? RODO wymaga wdrozenia ,odpowiednich $rodkéw technicznych i
organizacyjnych”, aby zapewni¢ bezpieczenstwo danych. Hasto ,,123456" takim $Srodkiem na
pewno nie jest. To podstawowa higiena cyfrowa, ktorej brak jest sygnatem, ze w firmie nikt

nie traktuje bezpieczenstwa powaznie.

e Jak to naprawi¢? Wprowadz polityke silnych haset. Wymu$ automatyczne blokowanie
ekranu po kilku minutach bezczynnosci. Szyfruj dyski w laptopach. Upewnij sie, Ze antywirus
jest aktualny, a systemy regularnie aktualizowane. To proste kroki, ktére ogromnie podnosza

poziom bezpieczenstwa.
5. ,,Chce usungy¢ swoje dane!” — czyli panika w dziale obstugi klienta

Dzwoni klient i méwi, Zze na podstawie RODO Zada usuniecia wszystkich swoich danych. Co robi
pracownik? Najczesciej wpada w panike, bo nie wie, co ma zrobi¢, do kogo to przekazac¢ i czy w ogodle

moze to zrobi¢.

e Dlaczego to btad? Kazda osoba, ktérej dane przetwarzasz, ma okreslone prawa: prawo do
dostepu do danych, ich sprostowania, usuniecia (,prawo do bycia zapomnianym”) itd. Twoja
firma musi by¢ gotowa, aby te prawa zrealizowa¢ w ustawowym terminie (zazwyczaj miesigc).

Ignorowanie takich zadan to prosta droga do skargi do UODO.

e Jak to naprawic¢? Stwérz prosty Sciezke postepowania na wypadek otrzymania takiego
zadania. Kazdy pracownik majacy kontakt z klientem musi wiedzie¢, co robi¢ i komu
natychmiast przekaza¢ sprawe. Dodaj do polityki ochrony danych osobowych procedure
obstugi wnioskéw podmiotéw danych.

Audyt to nie koniec Swiata!

Jak widzisz, wiekszo$¢ audytowych wpadek nie wynika ze ztej woli, ale z przeoczenia i braku

Swiadomosci. Dobra wiadomo$¢ jest taka, ze wszystkie te btedy da sie stosunkowo prosto naprawic.

Zastanow sie tez, czy w Twojej organizacji nie jest wymagane lub po prostu przydatne powotanie
Inspektora Ochrony Danych, ktéry bedzie stat na strazy catego systemu.
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Pamietaj, ze to nie jest tworzenie dokumentéw dla samych
dokumentéw. To budowanie realnego systemu bezpieczenstwa. Traktuj ochrone danych nie jak

przykry obowiazek, ale jak inwestycje w zaufanie klientéw i stabilno$¢ Twojego biznesu. Zaufanie to

dzi$ jedna z najcenniejszych walut.

Maciej tukaszewicz, Radca prawny, Specjalista ds. ochrony danych osobowych
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