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Zawarta w Warszawie wdniu ........... r. pomiedzy:

cesncessencense Z Si€dZIDg W ceceiececeeeeeee Przy UL ceeeceeeeeee...., Wpisang do Krajowego Rejestru Sadowego
ProwadzoONego PrzeZ .....cceececeeces cesecesseenceese POd NI KRS ..ccceeeeeeeeee, 0 N NIP .....ccceeeeeee., NI REGON
eesecesseeaeess. Oraz kapitale zaktadowym wynoszacym................ zt, reprezentowang przez:

zwanga w dalszej czesci Umowy Zleceniodawcy lub Strong,

a

iSecure Sp. z 0.0. z siedzibg w Warszawie, przy ul. Chtodna 51, 00-867 Warszawa, wpisang do rejestru
przedsiebiorcéw Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy dla m. st. Warszawy w
Warszawie, Xlll Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr KRS 0000346686, o nr NIP
5252471782, nr REGON 142229729 oraz kapitale zaktadowym wynoszgcym 50.000 zt, reprezentowang przez:

1. Michata Sztgberka — Prezesa Zarzadu,
2. Katarzyne Utasiuk-Delamare — Cztonka Zarzadu
zwang dalej Zleceniobiorcy,

zwanymi dalej réwniez tacznie ,,Stronami” lub kazda z osobna ,Strong”.

§1

1. Zleceniodawca w rozumieniu art. 28 ust. 3 i 4 Rozporzgdzenia Parlamentu Europejskiego i Rady UE z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ,,Rozporzadzenie”
lub ,RODO") powierza Zleceniobiorcy przetwarzanie danych osobowych na zasadach okreslonych w
niniejszej Umowie.

2. Zleceniobiorca oswiadcza, ze moze przetwarzac¢ dane osobowe wytacznie na udokumentowane polecenie
Zleceniodawcy, co dotyczy réwniez przekazywania danych do panstwa trzeciego lub organizacji
miedzynarodowe;j.

3. Ust. 2 nie stosuje sie, jezeli obowigzek przetwarzania danych osobowych naktadaja na Zleceniobiorce
przepisy prawa. W takiej sytuacji informuje on Zleceniodawce przed rozpoczeciem przetwarzania o tym
obowiazku, chyba ze przepisy te zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny.

§2
1. Zleceniobiorca moze przetwarza¢ dane osobowe wytacznie w celu realizacji zlecenia na ustugi ,Zgtos
incydent!” w zakresie ochrony danych osobowych z dnia ......................... r. na podstawie Regulaminu

$wiadczenia ustug ,Zgto$ incydent!” (,Umowa gtéwna").

2. Zleceniobiorca moze przetwarza¢ dane osobowe w zakresie okreslonym w Zataczniku nr 1 do niniejszej
umowy powierzenia.

§3

1. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy przez Zleceniobiorce odnosnie
zobowigzan, o ktérych mowa w niniejszej Umowie. Warunkiem przeprowadzenia kontroli jest zawiadomienie
Zleceniobiorcy w terminie nie krétszym niz 7 dni przed planowanym terminem jej przeprowadzenia.

2. Zleceniobiorca udostepnia Zleceniodawcy wszelkie informacje niezbedne do wykazania spetnienia
natozonych na niego niniejsza Umowa zobowiazan.
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3. W zwigzku z obowiazkiem okreslonym w ust. 1 i ust. 2 powyzej,
Zleceniobiorca niezwtocznie informuje Zleceniodawce, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie Rozporzadzenia, od kiedy jest ono stosowane lub innych przepiséw dotyczacych ochrony danych
osobowych.

§4

Zleceniobiorca zobowiazuje sie do wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacych stopien bezpieczenstwa przetwarzania danych uwzgledniajgcy stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, zgodnie z art. 32 RODO.

§5

1. Biorgc pod uwage charakter przetwarzania danych, Zleceniobiorca zobowigzuje sie do pomocy
Zleceniodawcy, poprzez odpowiednie srodki techniczne i organizacyjne, w wywiazaniu sie z obowiazku
odpowiedzi na zadania osoby, ktérej dane dotyczg, w szczegélnosci w zakresie wykonywania jej praw
okreslonych w Rozdziale 11l Rozporzadzenia.

2. Biorac pod uwage charakter przetwarzania danych oraz posiadane informacje, Zleceniobiorca zobowiazuje
sie do pomocy Zleceniodawcy w zakresie wywiazywania sie z obowigzkéw wymienionych w art. 32-36 RODO,
tj. w szczegélnosci dotyczacych wdrazania odpowiednich srodkéw technicznych i organizacyjnych, zgtaszania
naruszenia ochrony danych osobowych przez Zleceniodawce organowi nadzorczemu oraz osobie, ktérej dane
dotycza, co oznacza udzielenie Zleceniodawcy na kazde jego zadanie i we wskazanym przez niego terminie,
wszelkich wyjasnien i innych form wsparcia, w tym informacji o stanie faktycznym, ktére pomoga
Zleceniodawcy w spetnieniu jego obowigzkéw wynikajacych z RODO, o ktérych mowa w tym paragrafie.

§6

1. Zleceniodawca wyraza zgode, aby Zleceniobiorca powierzyt dalej przetwarzanie danych osobowych (dalej
"Podpowierzenie") podmiotom wskazanym w zataczniku nr 2 do niniejszej Umowy, w zakresie niezbednym
do zapewnienia ciagtosci Swiadczenia ustug wynikajacych z Umowy gtéwne;j.

§7

1. Zleceniobiorca o$wiadcza, ze kazda osoba (np. pracownik etatowy, osoba $wiadczaca czynnosci na podstawie
umoéw cywilnoprawnych, inne osoby pracujace na rzecz Zleceniobiorcy), ktéra zostanie dopuszczona do
przetwarzania powierzonych przez Zleceniodawce danych osobowych zostanie zobowigzana do zachowania
tych danych w tajemnicy. Tajemnica ta obejmuje réwniez wszelkie informacje dotyczace sposobdw
zabezpieczenia powierzonych do przetwarzania danych osobowych. Do zachowania w tajemnicy danych
osobowych oraz sposobéw ich zabezpieczenia zobowigzany jest takze Zleceniobiorca, a samo zobowigzanie
obejmuje podmioty, wymienione w niniejszym ustepie bezterminowo, tj. takze po zakonczeniu
obowigzywania niniejszej Umowy.

2. Zleceniobiorca po zakonczeniu realizacji Umowy gtéwnej zobowigzany jest do niezwtocznego zwrotu
powierzonych mu danych oraz do usuniecia wszystkich ich istniejgcych kopii, sporzadzonych na potrzeby
biezacej pracy, badZz na wyrazne zadanie Zleceniodawcy — dokonad usuniecia powierzonych danych
osobowych, zamiast ich zwrotu, chyba, ze przepisy prawa nakazuja przechowywanie danych osobowych. Na
kazde zyczenie Zleceniodawcy, Zleceniobiorca ma obowigzek przedstawi¢ w terminie 14 dni pisemny
protokot potwierdzajacy fakt zniszczenia danych osobowych. Czas trwania przetwarzania danych osobowych
w imieniu Zleceniodawcy przez Zleceniobiorce trwa do dnia zrealizowania obowigzku zwrotu lub usuniecia
danych, o ktérym mowa w zdaniu pierwszym.

§8

1. Zleceniobiorca oswiadcza, ze w razie stwierdzenia naruszenia ochrony danych osobowych niezwtocznie
poinformuje o tym Zleceniodawce.

2. Zgtoszenie, o ktérym mowa w ust. 1 musi co najmniej:
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a) opisywac charakter naruszenia ochrony danych osobowych, w tym
w miare mozliwosci wskazywacé kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez Zleceniobiorce w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach érodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

3. W celu realizacji obowiazkéw, o ktérych mowa w ust. 1i 2 powyzej, Zleceniobiorca jest zobowigzany do
dokumentowania wszelkich okolicznosci i zebrania wszelkich dowodéw, ktére pomoga Zleceniodawcy
wyjasnic szczegoty naruszenia, w tym jego charakter, skale, skutki, czas zdarzenia, osoby odpowiedzialne,
osoby poszkodowane.

§9

1. Zleceniobiorca informuje reprezentantéw Zleceniodawcy oraz osoby kontaktowe wyznaczone przez
Zleceniodawce, ze jest administratorem ich danych osobowych przetwarzanych w trakcie realizowanej
wspotpracy.

2. Dane osobowe w zakresie danych kontaktowych, stuzbowych lub wynikajacych z dotaczanych do uméw
odpiséw KRS lub petnomocnictw, badz innych dokumentéw potwierdzajacych uprawnienie do reprezentacji
badz kontaktu zostaja przekazywane Zleceniobiorcy bezposrednio przez te osoby w formie bezposredniego
kontaktu lub zostajg podawane Zleceniobiorcy przez Zleceniodawce.

3. Dane kontaktowe Zleceniobiorcy to: iSecure Sp. z 0.0. z siedzibg w Warszawie przy ul. Chtodna 51, 00-867
Warszawa, e-mail: kontakt@isecure.pl.

4. Dane osobowe wskazanych wyzej oséb bedg przetwarzane w celach zwigzanych z:

4.1, realizacjg prawnie uzasadnionych intereséw zwiazanych z identyfikacja stron, z ustaleniem warunkoéw
zawarcia umowy, z koordynacjg wspétpracy przy wykonywaniu umowy, z wykonaniem postanowien
umowy, jak réwniez w zwigzku z ewentualnymi roszczeniami, obstugga ewentualnych zgtoszen,
archiwizacja, biezacym kontakt - na podstawie art. 6 ust. 1 lit. f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej jako RODO),

4.2. wykonaniem obowigzkéw wynikajacych z przepiséw prawa, z zakresu zwtaszcza podatkéw,
rachunkowosci, prawa cywilnego, o czym mowa w art. 6 ust. 1 lit. c RODO.

5. Dane osobowe beda ujawnione pracownikom lub wspétpracownikom Zleceniobiorcy, jak tez nastepujacym
odbiorcom:

5.1. podmiotom udzielajacym wsparcia Zleceniobiorcy na zasadzie zleconych ustug i zgodnie z zawartymi
umowami powierzenia,

5.2. podmiotom upowaznionym na podstawie przepiséw prawa.

6. W przypadku zbierania danych bezposrednio od oséb, ktérych te dane dotycza, Zleceniobiorca informuje,
ze ich podanie jest dobrowolne, jednak bez ich podania nie ma mozliwosci zrealizowania wyzej wskazanych
celéw.

7. Kazda osoba posiada prawo dostepu do tresci swoich danych i ich sprostowania, usuniecia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo do wniesienia sprzeciwu wobec przetwarzania oraz
prawo do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania, jak tez
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prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna, iz przetwarzanie jego danych osobowych narusza przepisy RODO.

8. Dane osobowe beda przechowywane:
8.1. do czasu trwania relacji biznesowych lub

8.2. do czasu uptywu wtasciwego terminu przedawnienia roszczen przewidzianego przepisami kodeksu
cywilnego, lub

8.3. w przypadku rozpoczecia postepowania w zakresie powstatego sporu — do czasu jego zakonczenia.

9. Zleceniodawca zobowiazuje sie do przekazania wszystkim osobom zaangazowanym przez Zleceniodawce
do realizacji wspétpracy, tresé klauzuli informacyjnej wskazanej w zataczniku nr 3 do niniejszej Umowy.

§10
1. Zmiana niniejszej Umowy moze nastapic tylko w formie pisemnego aneksu.
2. Strony oswiadczajg, ze zawieraja niniejsza Umowe na czas obowigzywania Umowy gtéwne;j.

3. Zasady odpowiedzialnosci Zleceniobiorcy zostaty uregulowane przez Strony w Umowie gtéwnej. Tym
samym Strony oswiadczaja, ze w kwestii zakresu odpowiedzialnosci Zleceniobiorcy zwigzanej z
wykonywaniem niniejszej Umowy zastosowanie maja odpowiednie postanowienia Umowy gtéwnej.

4. W sprawach nieuregulowanych niniejszg Umowa majg zastosowania przepisy powszechnie obowigzujgcego
prawa, kodeksu cywilnego, a takze przepisy Rozporzadzenia.

5. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

6. Umowa wchodzi w zycie z dniem podpisania.

Zataczniki:
1. Zakres powierzenia danych osobowych
2.  Wykaz Podwykonawcow

3. Klauzulainformacyjna dla reprezentantéw i 0séb kontaktowych wskazanych przez Zleceniodawce

Zleceniodawca Zleceniobiorca

Zatacznik nr 1
ZAKRES POWIERZENIA DANYCH OSOBOWYCH
1) Charakter oraz cele przetwarzania: (prosze zaznaczy¢ odpowiednie):
[ Realizacja ustugi analizy incydentu okreslonej w § 3 ust. 1 lit a i b Regulaminu

[ Realizacja ustugi przygotowania dokumentacji potrzebnej do dokonania zgtoszenia wraz z instrukcjg
jego dokonania okreslonej w & 3 ust. 1 lit c Regulaminu

[ Realizacja ustugi dokonania zgtoszenia naruszenia w imieniu Administratora okreslonejw § 3 ust. 1 lit d
Regulaminu

2) Kategorie 0s6b, ktérych dane dotycza:
Osoby zgtaszajace incydent:
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Pracownicy/wspotpracownicy podmiotu zgtaszajgcego
Klienci podmiotu zgtaszajacego

Pracownicy/wspétpracownicy podmiotu przetwarzajacego

O I A

inne — jakie? (ProsSze WYMIENIC: ... ...iuie it e e e e e e e e e e ae e ens )

Osoby, ktérych incydent dotyczy:
O  Pracownicy/wspétpracownicy podmiotu zgtaszajacego
[0 Klienci podmiotu zgtaszajgcego
[0 Kandydaci do pracy podmiotu zgtaszajacego
[ Kontrahenci podmiotu zgtaszajacego lub reprezentanci tych kontrahentéw
[ inne —jakie? (Prosze WYMIENIC: .. iuuiiiiiiieiie et e e e e et et eee e e e e eenaenaenas )

Inne osoby biorace udziat w incydencie:

(PrOSZE WYMIENIC: 1.uivniiniineieie et e e e e e e e eereaaen )

3) Rodzaj danych osobowych:

4) Operacje wykonywane na danych:

utrwalanie, wglad, przegladanie, zestawianie, opracowywanie, czasowe przechowanie, przesytanie
Zleceniodawcy lub wskazanym przez niego podmiotom, a takze po wykonaniu ustugi zwrot lub usuwanie
(zaleznie od decyzji Zleceniodawcy)

Zatacznik nr 2
WYKAZ PODWYKONAWCOW

Lp. Petna nazwa Cel dalszego powierzenia

1. Microsoft Ireland Utrzymanie srodowiska Microsoft 365 na serwerach Podwykonawcy
Operations Limited
(spbtka bedaca
Przedstawicielem ds.
ochrony danych ze strony
Microsoft
odpowiedzialnym za EOG)
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Zatacznik nr3

KLAUZULA INFORMACYJNA DLA REPREZENTANTOW | OSOB KONTAKTOWYCH WSKAZANYCH PRZEZ
ZLECENIODAWCE

1.

iSecure Sp. z o0.0., z siedzibg przy ul. Chtodna 51, 00-867 Warszawa dalej jako Spétka, informuje
reprezentantéw Zleceniodawcy oraz osoby kontaktowe wyznaczone przez Zleceniodawce, ze jest
administratorem ich danych osobowych przetwarzanych w trakcie realizowanej wspétpracy.

Dane osobowe w zakresie danych kontaktowych, stuzbowych lub wynikajgcych z dotaczanych do uméw
odpiséw KRS lub petnomocnictw, badz innych dokumentéw potwierdzajacych uprawnienie do reprezentacji
badz kontaktu zostaja przekazywane Spotce bezposrednio przez te osoby w formie bezposredniego
kontaktu lub zostajg podawane Spoétce przez wyzej wskazanego kontrahenta.

Dane kontaktowe Spotki to: iSecure Sp. z 0.0., z siedzibg przy ul. Chtodna 51, 00-867 Warszawa, e-mail:
kontakt@isecure.pl

Dane osobowe wskazanych wyzej oséb beda przetwarzane w celach zwiazanych z:

4.1. realizacjg prawnie uzasadnionych intereséw zwiazanych z identyfikacja stron, z ustaleniem warunkoéw
zawarcia umowy, z koordynacjg wspétpracy przy wykonywaniu umowy, z wykonaniem postanowien
umowy, jak réwniez w zwigzku z ewentualnymi roszczeniami, obstuga ewentualnych zgtoszen,
archiwizacja, biezacym kontakt - na podstawie art. 6 ust. 1 lit. f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej jako RODO),

4.2. wykonaniem obowigzkéw wynikajacych z przepiséw prawa, z zakresu zwtaszcza podatkéw,
rachunkowosci, prawa cywilnego, o czym mowa w art. 6 ust. 1 lit. c RODO.

Dane osobowe bedy ujawnione pracownikom lub wspétpracownikom Spétki, jak tez nastepujacym
odbiorcom:

5.1. podmiotom udzielajacym wsparcia Spoétce na zasadzie zleconych ustug i zgodnie z zawartymi umowami
powierzenia,

5.2. podmiotom upowaznionym na podstawie przepiséw prawa.

W przypadku zbierania danych bezposrednio od oséb, ktérych te dane dotycza, Spétka informuje, ze ich
podanie jest dobrowolne, jednak bez ich podania nie ma mozliwosci zrealizowania wyzej wskazanych celéw.

Kazda osoba posiada prawo dostepu do tresci swoich danych i ich sprostowania, usuniecia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo do wniesienia sprzeciwu wobec przetwarzania oraz
prawo do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania, jak tez
prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna, iz przetwarzanie jego
danych osobowych narusza przepisy RODO.

Dane osobowe beda przechowywane:
8.1. do czasu trwania relacji biznesowych lub

8.2. do czasu uptywu wtasciwego terminu przedawnienia roszczen przewidzianego przepisami kodeksu
cywilnego, lub

8.3. w przypadku rozpoczecia postepowania w zakresie powstatego sporu — do czasu jego zakonczenia.
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