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Nie daj sie nabra¢! 6 sposobow na wykrycie fatszywej Faktury

Inspiracjg do napisania tego artykutu jest rzeczywista sytuacja, ktéra przytrafita sie naszej Spotce. W
ciagu dwéch-trzech dni dostalismy kilka e-maili od niemieckich firm o rzekomo wystawionej przez nas
fakturze. Cze$¢ z odbiorcéw od razu sie zorientowata, ze mail jest wytudzeniem bagatela 7 000 euro,
natomiast cze$¢ prosita nas o potwierdzenie, co to za ustuga i kto z ich firmy taka ustuge zamawiat.

Dlaczego te firmy zwracaty sie do nas?

Otoéz na fakturze widniato nasze logo, nazwa, adres siedziby i NIP. Rachunek do optacenia faktury
oczywiscie nie byt nasz i z zadng z tych firm nie mieliSmy wczesniej relacji biznesowych, nie
posiadalismy tez wczesniej maili adresatow.

Wszystko wskazuje na to, ze ktos$ nielegalnie wykorzystat dane naszej firmy i spreparowat fakture z
zamiarem wytudzenia pieniedzy.

Tym razem trafito na firmy z Niemiec, nastepnym razem to Ty mozesz dosta¢ podobng wiadomos¢
wysytang przez oszustéw, a skopiowane i nieuczciwie uzyte dane moga dotyczy¢ innej firmy.

Jak nie da¢ sie nabra¢?
Zachowaj szczegélng ostroznosé, kiedy otrzymujesz maile, zwtaszcza dotyczace ptatnosci:

1. upewnij sie, czy adres e-mail nadawcy jest standardowy - taki, z jakiego zazwyczaj przychodza
faktury,

2. doktadne sprawdz, czy w adresie e-mail nadawcy, zwtaszcza w imieniu, nazwisku, czy domenie
nie ma zadnej literéwki,

3. sprawdz, czy domena nadawcy, nawet wygladajgca na firmowg, jest wtasciwa (taka, jak by¢
powinna w przypadku danej firmy, np. tak jak zwykle .com, a nie wyjatkowo odmiennie .net),

4. sprawdz, czy polski numer konta podany na fakturze rzekomo do optacenia znajduje sie na
tzw. biatej liscie podatnikéw VAT i czy jest przypisany do wtasciwej firmy. Takie sprawdzenie
nalezy zrobi¢ tutaj: https://www.podatki.gov.pl/wykaz-podatnikow-vat-wyszukiwarka,

5. uwazne sprawdz, jak wyglada stopka/podpis wystanego maila, czy nie budzi zadnych
watpliwosci,

6. zwrdc¢ szczeg6lng uwage na to, jak brzmi sam e-mail. Czasami przy ttumaczeniu maszynowym
niektoére sformutowania czy formy gramatyczne moga wzbudzi¢ od razu podejrzenia.

W przypadku jakichkolwiek sygnatéw ostrzegawczych upewnij sie w zespole (ksiegowo$¢, zakupy,
osoba odpowiedzialna za obszar, ktérego dotyczy ustuga), czy takiej faktury faktycznie nalezato sie
spodziewac i czy zgadza sie ona z zaméwieniem.

W razie uzasadnionego podejrzenia oszustwa, rozwaz zgtoszenie sprawy do organéw Scigania (art.
286 kodeksu karnego).

Licho nie $pi, oszustwa sie zdarzajg, ale badz czujny i ostrozny — masz realng szanse na wytapanie
btedu, zanim nastapi szkoda.
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