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Warszawa, 20 listopada 2025 .
KSeF a RODO - nowe wyzwania w ochronie danych osobowych

Wraz z obowigzkowym wdrozeniem Krajowego Systemu e-Faktur (KSeF) od 2026 roku przedsiebiorcy
stang przed nie tylko podatkows, ale przede wszystkim organizacyjng i prawng zmiang w obszarze
ochrony danych osobowych.

KSeF, jako centralny system zarzadzany przez Ministerstwo Finanséw, stanie sie nowym i istotnym
procesem przetwarzania danych — obejmujgcym dane setek tysiecy oséb fizycznych prowadzacych
dziatalno$¢ gospodarcza.

Dane osobowe w KSeF - co naprawde trafia do systemu

Cho¢ faktura jest dokumentem ksiegowym, w wielu przypadkach zawiera dane pozwalajace na
identyfikacje osoby fizycznej. Dotyczy to w szczegdlnosci jednoosobowych dziatalnosci
gospodarczych, gdzie dane przedsiebiorcy sg jednocze$nie danymi osobowymi w rozumieniu art. 4
pkt 1 RODO.
W KSeF przekazywane beda m.in.:

- imie i nazwisko przedsiebiorcy,

- adres prowadzenia dziatalnosci,

* numer NIP,

 dane kontaktowe (jesli widniejg na fakturze).
Te dane - po przestaniu faktury - trafiaja do centralnej bazy Ministerstwa Finanséw, gdzie beda
przechowywane przez okres 10 lat.

KSeF w rejestrze czynnosci przetwarzania (RCP)

Z punktu widzenia ochrony danych osobowych, wprowadzenie KSeF wymaga aktualizacji
wewnetrznej dokumentacji RODO.
Kazdy przedsiebiorca powinien w swoim Rejestrze Czynnosci Przetwarzania (RCP) uja¢ nowa pozycje:
.Przetwarzanie danych osobowych w zwigzku z wystawianiem i przesytaniem Ffaktur
ustrukturyzowanych w systemie KSeF".
W tym dokumencie nalezy okresli¢ m.in.:

« cel przetwarzania (wypetnienie obowigzkéw podatkowych),

« kategorie 0sdb, ktérych dane dotycza (kontrahenci, osoby reprezentujgce kontrahentéw),

« zakres danych,

» podstawe prawng (art. 6 ust. 1 lit. c RODO - obowigzek prawny),

« okres przechowywania (zgodnie z przepisami podatkowymi - 10 lat),

 odbiorcow danych (Ministerstwo Finanséw, ewentualnie biuro rachunkowe).

Dualizm administratoréw danych - kto za co odpowiada?
W systemie KSeF wystepuje dwupoziomowa odpowiedzialno$¢ za dane:

* Przedsiebiorca (wystawca faktury) — petni role administratora danych swoich kontrahentéw,
odpowiadajac za zgodno$¢ procesu fakturowania z RODO w obrebie wtasnej organizacji (np.
kto ma dostep do faktur, jak s3 one przesytane, czy dane sg poprawne).

* Ministerstwo Finanséw — petni role odrebnego administratora danych, przetwarzajac dane w
systemie centralnym w oparciu o ustawowy obowiazek.
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Ten model oznacza, ze nie ma tu klasycznego powierzenia danych, lecz dwoch niezaleznych
administratoréw, z ktérych kazdy odpowiada za wtasng sfere przetwarzania.

Ryzyka z perspektywy RODO
Centralizacja danych w KSeF generuje szereg potencjalnych zagrozen dla prywatnosci i
bezpieczenstwa informacji. Do najczesciej wskazywanych naleza:
« ryzyko nadmiernego dostepu - zbyt szeroki krag pracownikéw uprawnionych do podgladu lub
pobierania faktur,
 brak kontroli nad uprawnieniami po stronie przedsiebiorcy (np. bytych pracownikéw, biur
rachunkowych),
* niewystarczajgce procedury reagowania na incydenty,
« btedy ludzkie podczas wprowadzania lub pobierania danych,
» mozliwos¢ nieuprawnionego ujawnienia danych osobom trzecim.
Z punktu widzenia RODO kluczowe jest, aby przedsiebiorca mogt wykazaé, ze podjat odpowiednie
$rodki techniczne i organizacyjne, zgodnie z zasada rozliczalnosci (art. 5 ust. 2 RODO).

Jak przygotowac firme do KSeF w swietle RODO?
Przygotowanie do obowiazkowego korzystania z KSeF powinno obejmowac¢ nie tylko wdrozenie
rozwiazan informatycznych, ale réwniez aktualizacje procedur ochrony danych.
Rekomendowane dziatania to:
 aktualizacja dokumentacji - wprowadzenie nowego procesu do RCP i polityki ochrony danych,
« nadanie uprawnien dostepu wedtug zasady minimalizacji — dostep do faktur tylko dla oséb,
ktérym jest on niezbedny,
« wprowadzenie rejestru uprawnien do KSeF — ewidencjonowanie, kto ma dostep do systemu i
w jakim zakresie,
» przeszkolenie personelu - zwtaszcza dziatdbw ksiegowych, administracyjnych i
wspotpracujacych biur rachunkowych,
* wdrozenie procedury reagowania na incydenty — obejmujgcej sposéb postepowania w
przypadku naruszenia ochrony danych,
« zawarcie umow powierzenia przetwarzania danych z podmiotami, ktére pomagaja w obstudze
faktur (np. biura rachunkowe, operatorzy IT),
« okresowy przeglad bezpieczenstwa — weryfikacja konfiguracji kont, certyfikatéw i systemoéw
komunikacji z KSeF.

Podstawa prawna przetwarzania danych w KSeF
Wystawianie i przekazywanie faktur ustrukturyzowanych odbywa sie na podstawie przepiséw prawa
podatkowego. Dlatego podstawg prawng przetwarzania danych osobowych w tym procesie jest art.
6 ust. 1 lit. c RODO - przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na administratorze. Nie ma wiec potrzeby uzyskiwania zgody od oséb, ktorych dane widniejg na
fakturze. Przedsiebiorca jednak ma obowigzek poinformowac¢ kontrahentéw o przetwarzaniu danych
- moze go realizowaé np. poprzez klauzule RODO w umowie lub na fakturze.

Whioski
Wdrozenie KSeF to nie tylko zmiana technologiczna w fakturowaniu, ale nowy, dtugoterminowy
proces przetwarzania danych osobowych, ktéry musi by¢ ujety w systemie ochrony danych kazdej
firmy.
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Warto potraktowa¢ KSeF jako okazje do uporzadkowania polityk ochrony danych, weryfikacji
dostepéw i przeszkolenia personelu, zanim system stanie sie obowigzkowy.

Dobrze przygotowana organizacja nie tylko uniknie ryzyka naruszen RODO i potencjalnych kar, ale
tez zyska lepsza kontrole nad przeptywem danych - co w dobie cyfryzacji staje sie jednym z filaréw
odpowiedzialnego zarzadzania przedsiebiorstwem.

Maria Lothamer - ekspert ds. ochrony danych osobowych, Wiceprezes Zarzadu w iSecure Sp. z 0.0.
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