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Warszawa, dn. 9.12.2025 .

Privacy by design w praktyce - 5 btedow, ktore trzeba koniecznie przestac
popetniaé

Wstep

Privacy by design wielu administratorom danych wciaz kojarzy sie z teorig lub formalnym
wymogiem RODO. Tymczasem art. 25 moéwi jasno — ochrona danych osobowych ma
by¢ wbudowana w procesy, produkty i ustugi juz od etapu projektowania (cyt.: ,,... przy
okreslaniu sposobow przetwarzania...”). W praktyce oznacza to, ze prywatnos¢ nie moze
by¢ , dodatkiem” do gotowego projektu. Powinna by¢ jednym z jego fundamentéw - is¢
wspolnie z bezpieczenstwem, uzytecznoscia czy zgodnoscia techniczng. Mimo to, po wejsciu
RODO, wiele organizacji dotychczas popetnia te same btedy.

Przyjrzyjmy sie zatem pieciu wybranym btedom z praktyki — i zobaczmy, jak ich unikngad.

X Btad #1: Privacy by design na papierze w segregatorze

W wielu przypadkach privacy by designjak i ogélnie wdrozenie zgodnoéci zRODO sprowadza
sie do przyjecia ogélnej polityki lub wzoru procedury. Problem w tym, Ze takie dokumenty
czesto nie majg przetozenia na codzienng prace zespotéw m.in. IT, marketingu, sprzedazy
czy HR.

Bez prostych narzedzi — podstawowych checklist zgodnosci, formularzy oceny ryzyka,
instrukcji dla deweloperéw i przede wszystkim szkolenia i punktéw kontrolnych stosowania
przyjetych polityki i procedur - koncepcja pozostaje martwa.

. Rozwigzanie:

e Wigcz zasady prywatnosci do istniejacych proceséw —minimalizacja i bezpieczenstwo
danych rzeczywiscie maja dzialad.

e Dodaj do kazdego nowego projektu obowigzkowe punkty zwigzane z ochrong
danych osobowych m.in. ,,Czy uwzgledniono i oceniono ryzyka dla podmiotéw,
ktérych dane sg przetwarzane w danym projekcie?”, ,,Czy jest podstawa prawna do
ich przetwarzania?”, Czy zaciggnieto opinie 10D, specjalisty ds. ochrony danych
osobowych?”.

X Btad #2: 10D wtaczany do projektu zbyt p6ézno

W wielu organizacjach Inspektor Ochrony Danych jest informowany o projekcie... tuz przed
jego wdrozeniem, a najlepiej jeszcze w duecie z prosba o akceptacje. To moment, gdy trudno
juz co$ zmieni¢ bez opéznien i kosztow.

IOD powinien by¢ obecny na etapie planowania, a nie ,gaszenia pozaréw”. Dzieki temu
moze pomédc ocenic ryzyka, dobra¢ wtasciwe zabezpieczenia i unikna¢ btedéw, ktére pdzniej
mogq kosztowac firme reputacje lub kare.

. Rozwigzanie:
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e Wprowadz zasade: kazdy projekt z elementem przetwarzania danych musi by¢
wczesniej skonsultowany z IOD. UWAGA: nie powinien to tez by¢ etap, kiedy nie
wiadomo zupetnie jakie procesy zwigzane z przetwarzaniem danych sg planowane.
Przyjdz z konkretem, ale jeszcze zanim on ostatecznie zostanie zatwierdzony przez
Zarzad. A to prowadzi do nastepnej rekomendacji, a mianowicie:

e Ustal w procedurze, w ktérym momencie projekt trafia do IOD i jakie informacje s
mu przekazywane.

X Btad #3: Brak realnej oceny ryzyka i DPIA

Ocena skutkéw dla ochrony danych (DPIA) to jedno z najwazniejszych narzedzi privacy by
design.

Niestety, czesto jest wykonywana tylko ,dla formalnosci” albo pomijana, bo ,projekt nie
wydaje sie ryzykowny i po co opisywac procesy taj szczegétowo”. Wbrew pozorom UODO
wtasnie poprzez brak rzetelnej oceny ryzyka z uwzglednieniem mozliwych konsekwencji
nawet przy niskim ryzyku wydaje najwyzsze kary.

Tymczasem nawet prosta aplikacja czy Formularz zbierajacy adresy e-mail do newsletteru
moze przetwarzac dane w sposéb wymagajacy oceny ryzyka — zwtaszcza przy uzyciu nowych
technologii czy zewnetrznych dostawcow.

. Rozwigzanie:

e Wprowadz krétki formularz wstepnej oceny (tzw. screening), ktéry pomoze szybko
ustali¢, czy DPIA jest potrzebna i wtacz do proceséw projektowych Twojego project
managera i przeprowadz podstawowe szkolenia jak go wypetnic.

e Prowadz DPIA wspdélnie — prawnik, IT i biznes powinni by¢ przy ,wspélnym stole”,
wtedy nic nie umknie.

X Btad #4: Przechowywanie danych nadmiarowo i dtuzej niz jest wskazane w
procedurze

To klasyka. Procedura zostata spisana, przyjeta, wrzucona do folderu ,Procedury RODO" na
sharepoincie i koniec & Systemy i formularze wcigz prosza o dane, ktére nie sg potrzebne:
PESEL w ankiecie, adres korespondencyjny w konkursie online czy numer telefonu w zapisie
na newsletter. Takie przypadki tamig zasade minimalizacji danych, a przy okazji zwiekszaja
ryzyko wycieku i odpowiedzialno$¢ administratora.

. Rozwigzanie:
e Regularnie przegladaj formularze i bazy danych — usun pola, ktére nie s3 niezbedne
wobec celu.

e Wiacz zasade minimalizacji do standardéw UX/UI — zesp6t projektujacy Formularze
powinien wiedzie¢, jakie dane s naprawde potrzebne.

X Btad #5: Brak testéw i audytéw ,,po wdrozeniu”

Privacy by design to proces ciagty, nie jednorazowa czynnosc¢ na poczatku projektu. Niestety,
wiele firm wdraza nowe rozwigzanie i na tym konczy temat. Nikt juz nie sprawdza, czy
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dane rzeczywiscie sg chronione, czy dostep maja tylko uprawnieni, czy logi bezpieczenstwa
sg analizowane.

. Rozwigzanie:
e Zrob audyt privacy by design, idealnie raz w roku lub po kazdej wiekszej zmianie w
procesie.

e Testuj procesy — sprawdz, czy np. usuniecie danych uzytkownika faktycznie usuwa je
z kopii zapasowych.

Podsumowanie

Privacy by design to jak najbardziej praktyka, a nie teoria. Pomocne narzedzie identyFfikacji
i eliminacji ryzyk oraz budowania zaufania klientéw. Warto pamieta¢, ze najskuteczniejsze
wdrozenia to te, ktére tacza ludzi, procesy i technologie — a nie generuje kolejne dokumenty.
Jesli Twoja organizacja dopiero zaczyna wdrazac zasady privacy by design w swoje procesy,
zacznij od prostych krokéw: checklist, konsultacji z 10D i przegladu istniejgcych proceséow.

Kateryna Stryhina - specjalistka ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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