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Warszawa, dn. 29.01.2026 .

lle kosztuje btedne wystanie maila? O karach UODO za biedne wystanie
wiadomosci.

Jedno klikniecie za duzo, literéwka w adresie e-mail czy pospiech przy wysytaniu
dokumentéw i gotowe. Umowa, faktura czy formularz z danymi osobowymi trafia do
niewtasciwego odbiorcy. To jeden z najczestszych scenariuszy naruszen ochrony danych
osobowych, z jakimi spotykamy sie w naszej pracy.

Choc¢ takie btedy zazwyczaj maja charakter nieumyslny, ich skutki mogg by¢ bardzo powazne.
Wystanie wiadomosci e-mail na niewtasciwy adres oznacza ujawnienie danych osobowych
osobie nieuprawnionej. A to juz wystarczy, by méwi¢ o naruszeniu RODO niezaleznie od
tego, czy doszto do realnego naduzycia danych, czy ,tylko” do zapoznania sie z nimi przez
niepowotanego odbiorce.

Praktyka Urzedu Ochrony Danych Osobowych pokazuje, ze tego rodzaju incydenty nie s3
bagatelizowane. Nawet pojedyncza, przypadkowa wysytka maila moze rodzi¢ po stronie
administratora konkretne obowiazki, a ich zaniechanie realne konsekwencje finansowe.
Urzad Ochrony Danych Osobowych (UODO) wydaje decyzje naktadajgce kary finansowe za
naruszenia RODO, w tym za przypadki, gdy dane osoby fizycznej zostaty ujawnione przez
przestanie e-maila na nieprawidtowy adres lub do nieuprawnionej osoby. Ponizej
przedstawiam przyktady kar natozonych przez Prezesa Urzedu Ochrony Danych i ich
konkretne wartosci:

1. 282.960 zt (stownie: dwiescie osiemdziesigt dwa tysigce dziewieéset szescédziesiat
ztotych) za niezgtoszenie Prezesowi Urzedu Ochrony Danych Osobowych naruszenia
ochrony danych osobowych bez zbednej zwtoki, nie pézniej niz w terminie 72 godzin po
stwierdzeniu naruszenia oraz niezawiadomienie o naruszeniu ochrony danych
osobowych osoby, ktérej dane dotycza. W sprawie ENEA S.A. doszto do nieuprawnionego
ujawnienia danych osobowych Klientki, obejmujgcych m.in. numer PESEL, dane
identyfikacyjne i kontaktowe oraz informacje o zawartej umowie. Zakres ujawnionych
danych pozwalat na jednoznaczng identyfikacje osoby, ktérej dane dotycza.
Administrator uznat naruszenie za obarczone niskim ryzykiem i odstapit od zgtoszenia go
Prezesowi UODO oraz od poinformowania Klientki, opierajac sie na zatozeniu, ze
odbiorca dokumentu byt ,uczciwym znalazcg”. Ocena ta nie zostata jednak wykazana
zgodnie z zasada rozliczalnosci. (DKN.5131.6.2023).

2. 29 684,04 zt (stownie: dwadziescia dziewied tysiecy szes¢set osiemdziesigt cztery ztote
cztery grosze) za niezgtoszenie Prezesowi Urzedu Ochrony Danych Osobowych
naruszenia ochrony danych osobowych oraz niezawiadomienie o naruszeniu ochrony
danych osobowych, bez zbednej zwtoki osoby, ktérej dane dotyczg oraz nieprzekazaniu
tej osobie, w ramach skierowanego do niej zawiadomienia, adekwatnego opisu $rodkow
zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu
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ochrony danych osobowych, w tym $rodkéw w celu zminimalizowania jego ewentualnych
negatywnych skutkéw. W Szpitalu doszto do omytkowego wydania osobie
nieuprawnionej dokumentu zawierajgcego dane osobowe pacjenta w postaci
Przedoperacyjnej Ankiety Anestezjologicznej. Informacja o mozliwym naruszeniu trafita
do Prezesa UODO, ktéry zwrécit sie do Administratora o wyjasnienia dotyczace
przeprowadzenia analizy ryzyka oraz ewentualnego zgtoszenia naruszenia i
poinformowania osoby, ktérej dane dotycza. Administrator wskazat, ze incydent nie
zostat zgtoszony w momencie jego wystapienia, co uniemozliwito jednoznaczna
identyfikacje zdarzenia. Jednoczesnie Szpital poinformowat, ze zawiadomit pacjenta o
naruszeniu oraz podjat dziatania organizacyjne wobec personelu. Naruszenie ochrony
danych osobowych zostato zgtoszone Prezesowi UODO dopiero po wszczeciu
postepowania administracyjnego, z przekroczeniem ustawowego terminu 72 godzin.
Przekazane zawiadomienie dla osoby, ktérej dane dotycza, nie zawierato wszystkich
informacji wymaganych przepisami RODO. (DKN.5131.6.2024).

. 250.000 PLN (stownie: dwiescie piecdziesiat tysiecy ztotych) za niezawiadomienie
Prezesa Urzedu Ochrony Danych Osobowych o naruszeniu danych osobowych w terminie
24 godzin od wykrycia naruszenia danych osobowych oraz braku niezwtocznego
powiadomienia o naruszeniu danych osobowych abonenta, ktérego dotyczyto
naruszenie. W lutym 2022 r. do Prezesa UODO wptyneta informacja od osoby trzeciej,
ktéra otrzymata poczty elektroniczng umowe telekomunikacyjng Play dotyczaca innej
osoby o tym samym nazwisku. Przestana umowa zawierata peten zakres danych
osobowych, w tym numer PESEL oraz numer i serie dowodu osobistego. Prezes UODO
zwrocit sie do P4 Sp. z 0.0. o wyjasnienia dotyczace mozliwego naruszenia ochrony danych
osobowych oraz o ocene obowigzku zgtoszenia naruszenia i zawiadomienia osoby, ktoérej
dane dotycza. Spotka wyjasnita, ze umowa zostata zawarta w Punkcie Obstugi Sprzedazy,
a kopia dokumentéw zostata automatycznie wystana na adres e-mail wskazany przez
klienta w umowie. Adres ten okazat sie btedny, co klient zgtosit po zawarciu umowy,
proszac o jego usuniecie. Spotka wskazata, ze wysytka dokumentéw nastapita zgodnie z
danymi podanymi i podpisanymi przez klienta, a pracownik POS nie wytaczyt opgji
automatycznej wysytki. Administrator uznat, ze nie doszto do naruszenia danych
osobowych, poniewaz korespondencja zostata wystana na adres wskazany przez klienta,
a do marca 2022 r. nie odnotowano zgtoszen ani od klienta, ani od osoby trzeciej
dotyczacych nieuprawnionego dostepu do danych. W zwigzku z brakiem zgtoszenia
naruszenia Prezesowi UODO oraz niepowiadomieniem abonenta, w kwietniu 2022 r.
Prezes UODO wszczat wobec Spétki postepowanie administracyjne. (DKN.5131.18.2022).

. 4 053 173 zt (stownie: cztery miliony piecdziesiat trzy tysigce sto siedemdziesiat trzy
ztote) za niezawiadomienie o naruszeniu ochrony danych osobowych bez zbednej zwtoki
0sob, ktérych dane dotycza. X. S.A. zgtosit Prezesowi UODO naruszenie ochrony danych
osobowych, do ktérego doszto 30 czerwca 2022 r., polegajace na btednym przestaniu
dokumentéw bankowych klientéw do innego banku przez pracownika podmiotu
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przetwarzajgcego dane na zlecenie Banku. Dokumenty zostaty nastepnie zwrdécone,
jednak istniato prawdopodobienstwo, ze zapoznali sie z nimi pracownicy innego banku.
Bank wskazat, ze doszto do naruszenia poufnosci danych osobowych wielu klientéw,
obejmujacych szeroki zakres informacji, w tym dane identyfikacyjne, adresowe,
finansowe oraz dane dotyczace kredytéw i nieruchomosci. Administrator uznat, ze ryzyko
naruszenia praw i wolnosci klientéw jest ograniczone z uwagi na obowigzek zachowania
tajemnicy bankowej przez pracownikéw banku, wobec czego nie poinformowat oséb,
ktérych dane dotycza. Po przeprowadzeniu postepowania wyjasniajgcego Prezes UODO
wszczat z urzedu postepowanie administracyjne w celu oceny czy Bank naruszyt
obowiazki wynikajgce z art. 34 ust. 1 2 RODO, dotyczace zawiadamiania oséb, ktérych
dane dotyczg, o naruszeniu ochrony danych osobowych. (DKN.5131.1.2024).

Jak sie zabezpieczy¢ przed karami za btedng wysytke?

1. Sprawdz adresata - zanim wyslesz e-mail z danymi osobowymi, zawsze upewnij sie, ze
adres jest poprawny. Warto wprowadzi¢ systemowe blokady wysytki na nieznane lub
niepotwierdzone adresy oraz podwdjng weryfikacje. Taka prosta procedura znacznie
zmniejsza ryzyko przypadkowego ujawnienia danych osobom nieuprawnionym.

2. Szkol pracownikéw - regularne szkolenia z zakresu ochrony danych osobowych i
procedur bezpieczenstwa uswiadamiaja pracownikéw, jakie konsekwencje moga
wynikng¢ z btednej wysytki. Dzieki temu sg oni bardziej $wiadomi i ostrozni w codziennej
pracy, co minimalizuje ryzyko pomytek.

3. Miej procedury reagowania - kazda firma powinna mie¢ gotowy plan postepowania na
wypadek btednej wysytki. Wazne jest szybkie ograniczenie skutkéw incydentu, np.
cofniecie e-maila, kontakt z odbiorcg i powiadomienie oséb, ktérych dane dotycza. Jesli
ryzyko jest wysokie, nalezy tez niezwtocznie zgtosi¢ naruszenie do UODO.

4. Wykorzystaj zabezpieczenia techniczne - systemy pocztowe i CRM oferuja funkcje
kontrolujgce wysytke danych, np. blokade korespondencji zawierajacej dane osobowe na
zewnetrzne adresy, szyfrowanie wiadomosci czy opcje cofniecia wysytki w krétkim czasie.
Takie narzedzia stanowia dodatkowa warstwe ochrony obok procedur wewnetrznych.

5. Minimalizuj ilos¢ przesytanych danych - zasada ,minimalizacji danych” oznacza, ze w
wiadomosci wysytamy tylko niezbedne informacje. Dzieki temu w razie pomytki zakres
ujawnionych danych jest ograniczony, co zmniejsza ryzyko naruszenia RODO i
ewentualnej kary.

Gabriela Tokarska - mtodsza specjalistka ds. ochrony danych osobowych w iSecure Sp. z o0.0.
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