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Warszawa, dn. 3.02.2026 .

5 najczestszych btedow w ochronie danych osobowych i jak ich unika¢ (praktyczne
przyktady z audytow)

Ochrona danych osobowych to temat, ktéry wraca regularnie — ale dzi$ wraca ze zdwojong sitag. W
ostatnich miesigcach kolejne firmy otrzymuja wysokie kary za niedopilnowanie podstawowych
obowigzkéw wynikajacych z RODO. Co wazne - w wiekszosci przypadkdéw nie chodzi o spektakularne
cyberataki, ale o codzienne zaniedbania.

Podczas audytéw widze powtarzajace sie btedy, ktére mozna szybko naprawic¢ —zanim zrobi to organ
nadzorczy. Ponizej przedstawiam 5 najczestszych probleméw oraz konkretne przyktady z firm, ktére
audytowatam.

Brak kontroli nad dostepami do danych

Btad: dostep do danych osobowych ma zbyt wiele oséb — bez uzasadnienia i bez regularnego
przegladu uprawnien.
Case z audytu
W jednej z firm ustugowych (ok. 150 pracownikéw) okazato sie, ze dostep do systemu kadrowego ma
nie tylko dziat HR, ale tez kierownicy magazynu i kilka oséb z dziatu sprzedazy. Pow6d? , Tak zostato
po wdrozeniu systemu”. Nikt nigdy nie przeprowadzit przegladu dostepéw, mimo ze w systemie
znajdowaty sie dane wrazliwe.
Jak unikng¢?

e wdrozenie zasady minimalnych uprawnien,

e przeglad dostepéw co najmniej raz na pét roku,

e szybkie odbieranie dostepéw po zmianie stanowiska lub odejsciu pracownika.

Dokumentacja , dla papieru”, ktéra nie odzwierciedla rzeczywistosci

Btad: firma posiada polityke ochrony danych osobowych, ale jest ona nieaktualna lub nie jest
stosowana w praktyce.
Case z audytu
Podczas audytu w firmie handlowej znalaztam procedure zgtaszania naruszen, ktéra zaktadata
centralng role dla inspektora ochrony danych przy obstudze naruszen (co w obecnym stanie
faktycznym jest problematyczne i moze wigzac sie z interwencjg ze strony UODO). Co wiecej, nikt z
pracownikéw nie wiedziat, ze taka procedura istnieje. W razie incydentu firma nie bytaby w stanie
zareagowaé w wymaganym terminie 72 godzin.
Jak unikng¢?

e aktualizacja dokumentacji dotyczacej ochrony danych osobowych minimum raz w roku,

e krotkie szkolenia wdrozeniowe zamiast ,regulaminéw do podpisu”,

e testowanie procedur w praktyce (np. symulacje incydentu).

Brak uméw powierzenia z podwykonawcami
Btad: dane s3 przekazywane firmom zewnetrznym (np. IT, kadry, marketing), ale brak zawartych
formalnych umoéw powierzenia przetwarzania danych osobowych.
Case z audytu
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W jednej z audytowanych organizacji outsourcing IT miat petny dostep do serweréw z danymi
klientéw. Firma nie miata podpisanej umowy powierzenia, bo , przeciez wspétpracujemy od lat”. To
jeden z najczestszych powodéw kar — organy nadzorcze szczegélnie mocno kontrolujg relacje z
procesorami.
Jak unikng¢?

o lista wszystkich podmiotéw przetwarzajacych dane,

e podpisanie umoéw powierzenia zgodnych z art. 28 RODO,

o okresowa weryfikacja dostawcow (czy spetniaja wymagania bezpieczenstwa).

Przetwarzanie danych ,na zapas” - zbyt duzo i zbyt dtugo

Btad: firmy zbierajg wiecej danych niz potrzebuja i przechowuja je latami bez podstawy prawne;j.
Case z audytu
W firmie rekrutacyjnej przechowywano CV kandydatéw sprzed 8 lat, mimo ze procesy byty zamkniete.
Dane lezaty w folderach ,na wszelki wypadek”. To klasyczny przyktad naruszenia zasady minimalizagji
i ograniczenia przechowywania.
Jak unikng¢?

e ustalenie okresow retencji danych,

e automatyczne usuwanie lub anonimizacja danych po zakonczeniu celu zwiazanego z ich

wykorzystywaniem (cel zostat zrealizowany),
e pytanie,czy naprawde potrzebujemy tej informacji?”.

Niedostateczne zabezpieczenia techniczne - szczegé6lnie w matych firmach

Btad: brak podstawowych zabezpieczen (np. szyfrowania, wykonywania kopii zapasowych).
Case z audytu
W jednej z firm transportowych dostep do poczty stuzbowej byt zabezpieczony wytacznie hastem typu
,Firma2023”. Nie byto uwierzytelniania dwusktadnikowego. Po wejsciu do skrzynki mozna byto
znalez¢ skany dowodow osobistych klientéw przesytane mailem. To najprostsza droga do tego, by
UODO natozyto kare finansowa...
Jak unikng¢?

e Dwuetapowe uwierzytelnianie wszedzie, gdzie jest to mozliwe,

e szyfrowanie laptopéw i nosnikéw danych,

¢ wykonywanie kopii zapasowych i regularne testy odtwarzania,

e zakaz przesytania wrazliwych danych mailem bez zabezpieczen.

Wiekszo$¢ btedow to codzienne zaniedbania
Najczestsze problemy w ochronie danych osobowych nie wynikaja ze ztej woli — tylko z braku
praktycznych proceséw, kontroli i aktualizacji. A kary? Sa coraz bardziej realne — szczegélnie za
podstawowe braki: dokumentacje, umowy powierzenia, dostep do danych czy zabezpieczenia IT.
Jesli chcesz mie¢ pewnos¢, ze Twoja firma nie popetnia tych btedéw — warto zrobi¢ audyt zanim zrobi
go Urzad Ochrony Danych Osobowych.

Olga Skotnicka — ekspertka ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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