A
@ 1Secure

Warszawa, 10 marca 2026 .
KSeF po 1 lutego 2026 r. - pierwsze btedy, nowe ryzyka i co to oznacza dla RODO

1 lutego 2026 r. najwieksi przedsiebiorcy zostali objeci obowigzkiem wystawiania faktur wytacznie
przez Krajowy System e-Faktur (KSeF). Cho¢ system byt zapowiadany od wielu miesiecy, a firmy
miaty czas na przygotowanie, pierwsze tygodnie funkcjonowania przyniosty szereg probleméw
technicznych i organizacyjnych. Co istotne — cze$¢ z nich ma bezposrednie konsekwencje w obszarze
ochrony danych osobowych i zgodnosci z RODO.

Ponizej przedstawiam podsumowanie najwazniejszych zjawisk po starcie KSeF oraz ich realne
znaczenie z perspektywy bezpieczenstwa danych osobowych.

Problemy z logowaniem i uwierzytelnianiem - ryzyko organizacyjne, nie systemowe

W pierwszych dniach obowigzywania systemu przedsiebiorcy zgtaszali trudnosci z logowaniem przy
uzyciu profilu zaufanego. Pojawiaty sie komunikaty o btedach uwierzytelnienia, chwilowej
niedostepnosci czy przeciazeniu systemu.
Warto podkresli¢: nie byt to problem bezpieczenstwa samego KSeF, lecz przeciazenia infrastruktury
uwierzytelniajacej.
Dlaczego to ma znaczenie dla RODO?
W wielu firmach w reakgji na trudnosci:

e zaczeto korzystac z kont wspoétdzielonych,

e nadawano uprawnienia ,na wszelki wypadek”,

e pomijano formalng ewidencje dostepu.
Nie doszto tu do ,wycieku” danych w sensie technicznym, ale powstato realne ryzyko nadmiernego
dostepu do danych osobowych. A to juz moze stanowi¢ naruszenie zasad minimalizacji i integralnosci
danych.

Btedy integracji i walidacji faktur - zagrozenie poza KSeF

Pierwsze tygodnie pokazaty, ze najwiekszym wyzwaniem jest integracja systeméw ERP z KSeF.
Pojawiaty sie nastepujgce problemy:

e odrzucenia faktur z powodu btedéw w strukturze XML,

e niezgodnos$¢ faktur z obowiagzujagcym wzorem KSeF,

e rozbieznos$ci miedzy Srodowiskiem testowym a produkcyjnym.
Sam fakt odrzucenia faktury nie oznacza naruszenia danych. Problem pojawia sie ,,po drodze”. Gdzie
powstaje ryzyko RODO?

e wlogach systemowych zawierajacych petne dane osobowe,

e w przesytaniu plikéw XML do dostawcoéw oprogramowania,

¢ wrodowiskach testowych, ktére nie sg zabezpieczone jak produkcyjne.
To oznacza, ze zagrozenie nie lezy w centralnym systemie, lecz w wewnetrznych procesach
przedsiebiorstw.

Zarzadzanie uprawnieniami - najwieksze ryzyko praktyczne
Najpowazniejszym problemem po starcie KSeF okazato sie nadawanie uprawnien. W wielu firmach:
e generowano tokeny dostepu bez kontroli zakresu,
e nie cofano uprawnien bytym pracownikom,
e nie prowadzono rejestru oséb majacych dostep do faktur.
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A dostep do faktur oznacza dostep do danych osobowych kontrahentéw, w tym jednoosobowych
dziatalnosci gospodarczych (adresy, NIP, dane kontaktowe). Z perspektywy RODO to realne ryzyko
nieuprawnionego ujawnienia danych — nawet jesli dane nie opuscity systemu, ale dostep miata osoba
bez uzasadnionej potrzeby.

Co z bezpieczenstwem samego systemu?

Zgodnie z komunikatami Ministerstwo Finansow:

e dane s przetwarzane na serwerach w Polsce,

e system przeszedt testy bezpieczenstwa,

e zakres danych nie jest wiekszy niz w dotychczasowych fakturach.
Nie ma obecnie informacji o naruszeniach bezpieczenstwa na poziomie centralnym. Jednak
odpowiedzialno$¢ za polityke dostepu, konfiguracje ERP i procedury wewnetrzne spoczywa
wytacznie na przedsiebiorcach.

Brak kar podatkowych nie jest tozsamy z brakiem odpowiedzialnosci

Ministerstwo zapowiedziato brak sankcji podatkowych do korica 2026 r. za niektére btedy zwigzane z
wdrozeniem KSeF. To jednak nie dotyczy RODO. Jesli dojdzie do naruszenia ochrony danych
osobowych:

e administrator ma 72 godziny na zgtoszenie do UODO,

e w niektérych przypadkach musi poinformowac osoby, ktérych dane dotycza,

e moze ponie$¢ administracyjna kare pieniezna.
Odpowiedzialno$¢ w tym zakresie jest regulowana na poziomie RODO oraz krajowych przepiséw
dotyczacych ochrony danych osobowych.

Co przedsiebiorcy powinni zrobi¢ teraz?
e przeprowadzi¢ audyt uprawnien w KSeF,
e wprowadzi¢ zasade minimalnego dostepu,
e uporzadkowa¢ procedury nadawania i cofania dostepow,
o zweryfikowa¢ sposéb przechowywania logéw i danych testowych,
e przeszkoli¢ pracownikéw z zasad przetwarzania danych w KSeF.

Podsumowanie

Wprowadzenie obowigzkowego KSeF oznacza utworzenie kolejnego, scentralizowanego
repozytorium danych gospodarczych i osobowych. Z perspektywy ochrony danych trudno uznaé to za
neutralne zdarzenie. Im wiecej miejsc, w ktérych dane s3 przetwarzane, tym wiekszy obszar
potencjalnego ryzyka — niezaleznie od zapewnien o testach bezpieczenstwa czy zabezpieczeniach
infrastruktury.

Ostateczne ryzyko zalezy nie tylko od jakosci zabezpieczen systemowych, ale réwniez od praktyki
nadawania uprawnien, integracji systeméw i kontroli dostepu w firmach. To wtasnie kumulacja tych
czynnikéw zdecyduje, czy KSeF okaze sie bezpiecznym narzedziem, czy kolejnym punktem podatnym
na naduzycia.

Maria Lothamer - ekspert ds. ochrony danych osobowych, Wiceprezes Zarzadu w iSecure Sp. z 0.0.
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