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Warszawa, 13.03.2026 .

Jak rozpoznac probe wytudzenia danych (phishing) i jak sie przed nig broni¢?

Moze sie wydawad, ze oszustwa w sieci dotycza tylko oséb nieostroznych (np. takich, ktére zostawiaja
swoje dane ,,nie wiadomo gdzie”). Niestety, cyberprzestepcy doskonalg swoje metody kazdego dnia.
Phishing, czyli technika wytudzania naszych haset, danych osobowych czy pieniedzy poprzez
podszywanie sie pod osoby lub firmy, to dzi$ jedno z najwiekszych zagrozen.

Jak nie da¢ sie ztapa¢ na haczyk? Wystarczy odrobina czujnosci i znajomos¢ kilku podstawowych
mechanizmoéw.

Dwa oblicza phishingu: od widocznego gotym okiem oszustwa po mistrzowski kamuflaz

Wiele préob wytudzenia danych dociera do nas kanatami, z ktérych korzystamy najczesciej: przez e-
maile, SMS-y (tzw. smishing) lub bezposrednig rozmowe telefoniczng (tzw. vishing).

Phishing tatwy do wykrycia
Wielu oszustéw idzie na ilosé, wysytajac masowe wiadomosci lub wykonujac masowe potaczenia. W
takich przypadkach czesto juz na pierwszy rzut oka wida¢, ze co$ jest nie tak. Zazwyczaj zdradzajg ich:

e adres nadawcy — moze do ztudzenia przypomina¢ prawdziwy, ale zawiera drobng literéwke
(np. zamiast @nasza-firma.com widzisz @nasza-firnna.com albo dziwng domene typu
@gmail.com.biz),

¢ btedy jezykowe — dziwne konstrukcje gramatyczne, brak polskich znakéw, tekst wygladajacy
jak kalka z translatora, w dodatku nieudolnie przettumaczonego,

e presja czasu — wiadomos¢ krzyczy: "Twoje konto zostanie zablokowane za 2 godziny!", aby
wywotac w Tobie panike i wymusi¢ szybkie, nieprzemyslane klikniecie,

e temat, ktéry nas nie dotyczy — wiadomos¢ od kuriera informuje Cie o wstrzymaniu paczki w
sortowni z powodu btednego adresu odbiorcy, podczas gdy Ty w ogdle niczego nie
zamawiatas/zamawiates,

e granie na emocjach, wzbudzenie strachu i wywotanie stresu — dzwoni do Ciebie ,konsultant”
z banku, ze rzekomo ktos ztozyt wniosek pozyczkowy na Twoje dane

Phishing ,,zaawansowany”

Niestety, musimy by¢ przygotowani na znacznie sprytniejsze scenariusze. Hakerzy potrafig wtamac¢
sie na prawdziwe konto e-mail (np. naszego kontrahenta lub pracownika innej firmy) i wysyta¢
wiadomosci bezposrednio z niego. Znika problem podejrzanego adresu nadawcy. Tak samo potrafig
podrobi¢ numer, kiedy dzwonig jako ,konsultant” z banku (tzw. spoofing) — odbierajac telefon widzisz
nazwe swojego banku.

Ztote zasady: jak zachowac ostroznos¢?
Jesli zastosujesz te kilka prostych zasad, drastycznie zmniejszysz ryzyko udanego (dla hakera) ataku:
Zasada nr 1 - nie klikaj w linki odruchowo

Jesli dostajesz maila z prosba o zalogowanie sie do banku, systemu firmowego czy na poczte - nie
klikaj w przycisk w wiadomosci. Otwoérz przegladarke i wpisz adres strony recznie (lub skorzystaj z
wtasnej zaktadki). Jesli na Twoim koncie faktycznie jest jaki$ alert, zobaczysz go po bezpiecznym,
samodzielnym zalogowaniu.

Zasada nr 2 - weryfikuj innym kanatem

Dostate$ nietypowa prosbe od kolegi z pracy, przetozonego lub kontrahenta (np. o pilny przelew,
udostepnienie wrazliwych danych, zakup kart podarunkowych)? Zadzwon do tej osoby lub wyslij
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wiadomos¢ na komunikatorze, by potwierdzi¢, ze to faktycznie ona.
Dostates telefon z banku o pozyczce na Twoje dane lub koniecznosci autoryzacji przelewu? Roztacz
sie i sam zadzwon do banku.

Zasada nr 3 - zwracaj uwage na zatgczniki

Nie pobieraj plikow (szczegélnie .zip, .exe, ale tez niespodziewanych dokumentéw Office) z
podejrzanych wiadomosci.

Zasada nr 4 — nie panikuj

Nie daj sie ponies¢ panice i podejmowaniu pochopnych dziatan w stresie, bo najczesciej oszusci chca
uzyska¢ doktadnie ten efekt. Doktadnie sprawdz maila/SMSa, zastandéw sie, czy na pewno
zamawiatas/zamawiate$ co$ ostatnio, czy faktycznie masz do optacenia ustuge, ktérej rzekomo
dotyczy faktura, czy nie masz zastrzezonego numeru PESEL, co ma Cie chroni¢ przed niechcianymi
pozyczkami na Twoje dane.

Zasada nr 5 - zgtaszaj watpliwosci

Jesli co$ wzbudzito Twéj niepokdj, nie ignoruj tego i nie usuwaj po prostu wiadomosci. Zgtos sprawe
do swojego dziatu IT i Inspektora Ochrony Danych. Lepiej zgtosi¢ o jeden fatszywy alarm za duzo niz
zignorowac prawdziwe zagrozenie.

Pamietajcie, w cyfrowym $wiecie zdrowa podejrzliwo$¢ to Wasz najlepszy obronca. Zanim klikniesz —
wez gteboki oddech i zastanéw sie dwa razy.

Katarzyna Utasiuk-Delamare, Cztonek Zarzadu iSecure Sp. z o.0.
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