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Warszawa, 22.05.2026r.
Jestes$ swiadkiem phishingu? Zgtos incydent

Kazdego dnia do naszych skrzynek e-mail, telefonéw i komunikatoréw trafiajg tysigce prob wytudzen
danych lub pieniedzy. Jedne wiadomosci phishingowe sg mniej, inne bardziej wyrafinowane. Potrafig
do ztudzenia przypomina¢ prawdziwe wiadomosci z banku, od kuriera czy nawet od przetozonego. O
tym, jak rozpozna¢ prébe wytudzenia danych i sie przed nig broni¢, pisata niedawno na Blogu iSecure
Katarzyna Utasiuk-Delamare.

Dzis$ chcielibysmy pokaza¢ nie tylko, jak sie chroni¢, ale réwniez jak kazdy z nas moze pomadc innym
unikna¢ phishingu i sprawic, ze kolejna osoba nie stanie sie ofiarg cyberoszustéw.

Zgtos incydent
Kazda osoba, ktéra zidentyfikuje zagrozenie phishingowe lub inne cyberzagrozenie, moze zgtosi¢ je
do CERT Polska za posrednictwem strony: incydent.cert.pl
Proces zgtoszenia jest krotki i intuicyjny. Formularz prowadzi uzytkownika krok po kroku przez
klasyfikacje incydentu:
1. Kto zgtasza incydent?
Nasza instrukcja skierowana jest do oséb lub podmiotéw, ktére nie podlegaja ustawie o
krajowym systemie cyberbezpieczenstwa, zatem nalezy wybra¢ opcje ,,Osoba fizyczna / inne
podmioty”.
2. Czy zgtaszane zdarzenie doprowadzito do negatywnych skutkéw?
Jezeli udato sie unikna¢ oszustwa, wybieramy ,Nie - zgtaszam inne zagrozenie”.
3. Czy zdarzenie wystgpito?
To pytanie nie dotyczy rzeczywistych skutkéw, a samego faktu wystapienia zagrozenia. Jesli
rzeczywiscie otrzymaliémy phishingowy e-mail, SMS lub link, wybieramy: ,Zgtaszam
cyberzagrozenie”.
4. Powaga zagrozenia
Warto podejs$¢ do tej opcji rozsadnie i adekwatnie oceni¢ sytuacje. Nie kazde podejrzane
zdarzenie powinno otrzymywacd najwyzszy priorytet. Klasyfikujmy w ten sposéb wytacznie
powazne zagrozenia, aby rzeczywiscie istotne incydenty nie musiaty czeka¢ w niepotrzebnej
kolejce.
5. Rodzaj zagrozenia
W ostatnim kroku wybieramy kategorie odpowiadajaca zaobserwowanemu incydentowi, np.:
ztosliwa domena,
podejrzany SMS,
podejrzany e-mail,
podejrzany telefon.

Pozostaje juz tylko opisa¢ zagrozenie, wklei¢ adres potencjalnie ztosliwej strony, potwierdzi¢, ze nie
jestesmy robotem, i klikng¢ ,Wyslij zgtoszenie”. Co wazne, jezeli nie oczekujemy kontaktu zwrotnego,
nie musimy podawac swoich danych. Mozliwe jest przestanie zgtoszenia wytacznie informacyjnie.

Dlaczego zgtaszanie incydentow jest w interesie nas wszystkich?
Wiele oszustw dziata skutecznie dlatego, ze s3 nowe i jeszcze nierozpoznane. Majac $wiadomosé
schematu dziatania przestepcéw, duzo tatwiej sie przed nimi ustrzec. Dzieki zgtoszeniom mozliwe jest
szybsze ostrzeganie innych uzytkownikéw oraz systemowe ograniczanie skali zagrozenia.
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Jezeli np. strona internetowa stuzy do wytudzania danych osobowych lub $rodkéw finansowych (np.
danych kart ptatniczych), moze zosta¢ dodana przez NASK do Listy Ostrzezenn CERT Polska
(https://cert.pl/lista-ostrzezen/). Moze to sie sta¢ wtasnie na podstawie naszego zgtoszenia. Po
wpisaniu domeny na liste, dostep do podejrzanej witryny zostanie btyskawicznie zablokowany przez
wiodgcych operatoréw telekomunikacyjnych. Dzieki temu kolejna osoba, ktéra kliknetaby w fatszywy
link, moze unikna¢ utraty danych lub pieniedzy. Zamiast strony oszustéw zobaczy co najwyzej wielkie,
czerwone ostrzezenie:

Uwaga! Ta strona stanowi zagrozenie

Moze ona wytudza¢ dane osobowe, dane uwierzytelniajgce do kont bankowych lub serwiséw
spotecznosciowych. W trosce o Twoje bezpieczenstwo dostawca internetu powstrzymat probe ataku

poprzez strone localhost.

Przypominamy:

Doktadnie sprawdzaj adres i wyglad strony, na ktérej podajesz dane logowania, dane osobowe czy karty ptatnicze;j.
Nie dziataj pod presja czasu, uwazaj na wszelkie wiadomosci, ktére sktaniajg do dziatania natychmiast.
Weryfikuj zrédto informacji zanim podejmiesz dziatania na jej podstawie lub jg powielisz.

Nie jestes pewien czy dana wiadomos¢ jest prawdziwa? Skontaktuj sie z rzekomym nadawcg innym znanym
kanatem i/lub poszukaj potwierdzenia informacji w innych zrédtach.

Zgtaszaj do CERT Polska kazdg podejrzang strone, a takze wiadomosci email i SMS-y, ktére mogg wytudza¢ dane.
Formularz znajdziesz na stronie https://incydent.cert.pl. Podejrzane SMS-y mozesz przekierowa¢ na numer 8080
(SMS bezptatny. Koszt wysyiki w roamingu zgodny z cennikiem operatora).

Lista ostrzezen zawierajgca wykaz witryn stanowigcych zagrozenie znajduje si¢ na stronie https://cert.pl/lista-ostrzezen/.

Podsumowanie
Cyberoszustwa staty sie codziennoscig Internetu i trudno oczekiwaé, ze szybko z niego znikna.
Niestety, s skuteczne i przynosza obfite plony. Skala problemu jest ogromna. W 2025 roku CERT
Polska zarejestrowat okoto 250 000 incydentdéw, z czego az 97% z nich stanowity oszustwa
komputerowe, w tym phishing, oszustwa inwestycyjne i inne formy wytudzania danych lub pieniedzy’.
Nie sposob policzy¢, ilu oszustw udato sie unikngé wtasnie dzieki zgtoszeniom ,zwyktych”
uzytkownikéw Internetu.

Nowoczesne technologie, operatorzy telekomunikacyjni oraz organizacje zajmujace sie
cyberbezpieczenstwem stale pracuja nad ochrong uzytkownikéw. Jednak ogromna role nadal
odgrywa zwykta czujno$¢ Internautéw, czyli kazdego z nas. Czasem jedno zgtoszenie podejrzanego e-
maila lub fatszywej strony moze sprawi¢, ze kto$ inny nie stanie sie ofiarg oszustwa. W dzisiejszym

" RAPORT ROCZNY 2025 z dziatalnosci CERT Polska” - https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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Swiecie nawet niewielka reakcja pojedynczej osoby moze mie¢ znaczenie dla bezpieczenstwa
wszystkich innych uzytkownikéw.

Marcin Stryszko — specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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