A
@ 1Secure

Warszawa, dn. 30.07.2026 .
Blockchain i RODO w Twojej firmie: przewodnik po nowych wytycznych EROD

Jesli pracujesz w branzy gier, fashion lub zajmujesz sie kwestiami deweloperskimi, to technologia
blockchain przestata by¢ dla Ciebie tylko technologiczng ciekawostka. Ta innowacja, nazywana
fachowo technologig rozproszonego rejestru (DLT), obiecuje bezpieczne transakcje bez udziatu
tradycyjnych posrednikéw, takich jak banki czy notariusze. Dla dewelopera to wizja btyskawicznych
rezerwagji lokali, a dla marki odziezowej — gwarancja, ze luksusowa torebka z drugiej reki jest
oryginalna dzieki cyfrowemu certyfikatowi.

Rozwdj technologii blockchain stawia jednak przed przedsiebiorcami nowe wyzwania w zakresie
ochrony danych osobowych. Jedng z podstawowych zasad RODO jest mozliwo$¢ sprostowania lub
usuniecia danych osobowych, gdy nie sg juz niezbedne do celu, w jakim zostaty zebrane. Tymczasem
blockchain zostat zaprojektowany jako rejestr o trwatym i co do zasady niezmiennym charakterze, w
ktérym raz zapisane informacje pozostajg czesciag tancucha blokéw. Powstaje zatem pytanie, w jaki
sposob pogodzi¢ specyfike tej technologii z obowigzkami administratoréw wynikajgcymi z RODO, w
szczegoblnosci z prawem do usuniecia danych oraz zasada ograniczenia przechowywania.

W lipcu 2026 r. Europejska Rada Ochrony Danych (EROD) przyjeta ostateczna wersje wytycznych
02/2025 dotyczacych przetwarzania danych osobowych z wykorzystaniem technologii blockchain.
Dokument ten stanowi praktyczny zbiér wskazéwek dla przedsiebiorcéw planujacych wdrozenie lub
wykorzystujacych juz rozwigzania oparte na blockchainie, pokazujac, jak pogodzi¢ innowacyjne
technologie zwymaganiami RODO. Ponizej przedstawiamy najwazniejsze wnioski oraz rekomendacje
wynikajace z tych wytycznych, ktére warto uwzgledni¢ przy projektowaniu i prowadzeniu rozwigzan
opartych na technologii blockchain.

Jak EROD rozumie pojecie blockchain?
Blockchain to technologia rozproszonego rejestru, ktéra umozliwia prowadzenie wspoélnej bazy
danych bez udziatu centralnego podmiotu zarzadzajacego. Dane s3 przechowywane i
synchronizowane pomiedzy uczestnikami sieci, a wszystkie operacje odbywaja sie zgodnie zwczesniej
ustalonymi zasadami. W zaleznosci od przyjetego modelu z sieci moga korzysta¢ wszyscy
zainteresowani lub wytacznie podmioty, ktérym przyznano odpowiednie uprawnienia. Jej gtéwnymi
cechami sa:
e Brak posrednikow (Dezyntermediacja): Transakcje odbywaja sie bezposrednio miedzy
ludZzmi, bez banku czy notariusza.
¢ Niezmienno$¢ i odporno$¢ na manipulacje: Gdy dane trafig do tancucha, kazda préba ich
zmiany zostanie wykryta.
e Przejrzystosé: Zazwyczaj kazdy uczestnik sieci moze podejrze¢ historie transakgji.
Dla RODO te zalety s jednoczesnie ryzykami. Skoro danych nie da sie tatwo usuna¢, to jak skutecznie
zrealizowa¢ prawo klienta do ,bycia zapomnianym”? Albo jak zapewni¢ odpowiedni poziom
zabezpieczen dla rozproszonych danych?

Twoja tozsamos$¢ ukryta w portFelu
Najwiekszy mit blockchaina to anonimowos$¢. W swoim poradniku EROD wskazuje wprost:
identyfikatory takie jak adres portfela (wallet address), klucze publiczne czy unikalne kody
urzadzen to dane osobowe. Dlaczego? Bo przy uzyciu dodatkowych informacji (np. z gietdy
kryptowalut czy logdéw serwera) mozna ,wytowi¢” konkretnego Kowalskiego z ttumu uzytkownikow.
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Zatem cho¢ na pierwszy rzut oka wygladaja jak przypadkowy ciag liter i cyfr, w rzeczywistosci jest to
cyfrowy $lad cztowieka.

Dlaczego tak jest? W jezyku RODO nazywamy to pseudonimizacjg. Oznacza to, ze same dane z
portfela nie méwig nam wprost, jak nazywa sie uzytkownik, ale pozwalaja go ,wytowi¢” z ttumu (tzw.
singling out). Dzieje sie to przy uzyciu wczesniej wspomnianych dodatkowych informacji, zebranych
np. z gietdy kryptowalut, na ktérej klient kupit srodki, czy logéw serwera Twojej aplikacji. Dzieki nim
mozna bez trudu potaczy¢ konkretny adres portfela z zywym cztowiekiem. W praktyce oznacza to
konkretne wyzwania dla Twojej branzy.

Nawet wykorzystanie zaawansowanych rozwiazan kryptograficznych, takich jak dowody z wiedza
zerowq (Zero-Knowledge Proofs, ZKP), nie eliminuje wszystkich obowiazkéw wynikajgcych z RODO.
Jezeli zastosowane identyfikatory lub dane zastepcze nadal umozliwiaja odréznienie jednego
uzytkownika od drugiego lub jego identyfikacje przy uzyciu dodatkowych informacji, moga zosta¢
uznane za dane osobowe. Dodatkowo nalezy pamietaé, ze przepisy dotyczace przeciwdziatania
praniu pieniedzy (AML) oraz regulacje rynku kryptoaktywéw (MiCA) naktadaja na okreslone podmioty
obowiazek identyfikacji klientéw i przechowywania ich danych przez co najmniej pie¢ lat. W praktyce
oznacza to, ze catkowita anonimowos¢ uzytkownikéw technologii blockchain czesto nie jest mozliwa
do osiagniecia.

Kto decyduje, ten odpowiada (Role w RODO)
W blockchainie, szczegélnie w modelu rozproszonym, ustalenie odpowiedzialnosci za ochrone
danych osobowych jest trudne, ale z punktu widzenia przedsiebiorcy niezbedne. Wtasciwe okreslenie
rol moze bowiem wptyng¢ na stopien waszej odpowiedzialnosci. Oto najwazniejsze podmioty
zwigzane z przetwarzaniem:

e Administrator danych (AD): To ,szef” danych. Najczesciej jest to firma, ktéra decyduje ,,po
co" i ,jak” przetwarzamy informacje. Przyktadem moze by¢ deweloper, ktéry buduje system
rezerwacji mieszkan oparty na blockchainie.

e Podmiot przetwarzajgcy (Procesor): To podmiot, ktéry przetwarza powierzone mu dane
osobowe na polecenie administratora, np. firma dostarczajaca infrastrukture weztow.
Najczesciej to administrator bedzie odpowiadat za jego btedy. Nie oznacza to jednak, ze nie
moze on zazadac od procesora zwrotu poniesionych kosztéw zwigzanych z naruszeniem.

Jak wiec najrozsadniej podejs¢ do wyznaczenia rél i odpowiedzialnosci za przetwarzanie danych w
technologii blockchain? W swoim poradniku EROD rekomenduje, aby przedsiebiorcy w pierwszej
kolejnosci wybierali blockchainy z pozwoleniem (permissioned blockchain). W takim modelu
dostep do sieci oraz mozliwo$¢ dodawania lub modyfikowania danych maja wytacznie uprawnieni
uczestnicy, ktérych zakres uprawnien jest z géry okreslony. Dzieki temu znacznie tatwiej ustali¢, kto
odpowiada za przetwarzanie danych osobowych i realizacje obowiazkéw wynikajacych z RODO, co
zwieksza bezpieczenstwo prawne catego projektu. EROD wskazuje réwniez, ze zastosowanie innych
modeli blockchain powinno by¢ odpowiednio uzasadnione i udokumentowane, a przed ich
wdrozeniem warto rozwazy¢, czy wykorzystanie technologii blockchain jest rzeczywiscie niezbedne.
Jezeli ten cel mozna osiggna¢ za pomoca prostszego rozwigzania, organizacja powinna rozwazyc¢
zastosowanie innej technologii.

Sytuacja wyglada jednak inaczej w przypadku publicznych sieci blockchain, w ktérych uczestnicy moga
mie¢ wiekszy wptyw na funkcjonowanie catego systemu. Jezeli dany uczestnik nie tylko utrzymuje
infrastrukture techniczng, ale réwniez wspoétdecyduje o celach przetwarzania danych lub o
kluczowych zasadach dziatania sieci, moze zosta¢ uznany za administratora danych, a w niektérych
przypadkach nawet za wspoétadministratora wraz z innymi uczestnikami. Z perspektywy
przedsiebiorcédw oznacza to, ze samo korzystanie z technologii blockchain nie przesadza jeszcze o
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obowigzkach wynikajacych z RODO. Kluczowe znaczenie ma rzeczywista rola danego podmiotu w
projekcie oraz zakres jego wptywu na sposdéb przetwarzania danych osobowych. Dlatego
kazdorazowo warto przeanalizowa¢ model dziatania rozwigzania blockchain przed jego wdrozeniem
i prawidtowo okresli¢ role poszczegélnych uczestnikdéw z punktu widzenia przepiséw o ochronie
danych osobowych.

Techniczne triki: Jak nie wpisywa¢ nazwisk do tancucha?

Jak wiec dziata¢ jak najbezpieczniej z danymi? Najwazniejsza rada z najnowszych wytycznych brzmi:
unikaj wpisywania danych osobowych bezposrednio do blockchaina (tzw. on-chain). Zamiast tego
stosuj metode off-chain storage (przechowywanie poza tafncuchem).

Oto jak to zrobi¢ bezpiecznie:

Haszowanie: W blockchainie zapisujesz tylko ,hasz” (unikalny cyfrowy skroét, ktory jest jak
»odcisk palca” informacji). Same dane osobowe trzymaj w tradycyjnej, bezpiecznej bazie
danych znajdujacej sie poza tancuchem. Jesli klient zechce usunaé dane, po prostukasujesz je
z bazy a przez to ,cyfrowy odcisk palca” w blockchainie staje sie bezuzyteczny.
Szyfrowanie: Mozesz zapisa¢ dane zaszyfrowane, ale pamietaj: szyfr, ktéry dzis jest nie do
ztamania, za 10 lat moze stac sie tatwy do odczytania. Usuniecie klucza szyfrujgcego jest
dobra praktyka, ale EROD w swoim poradniku zaznacza, ze to nie zawsze oznacza petne
usuniecie danych.

Zobowigzania kryptograficzne (Commitments): To nowoczesne rozwigzanie, ktére
pozwala na udowodnienie istnienia pewnych informacji, bez koniecznosci pokazywania ich
wszystkim w sieci. Metoda ta jest to tyle bezpieczna, ze rowniez pozwala na przechowywanie
danych poza taricuchem.

7 ztotych zasad bezpiecznego projektu (Topka EROD)

Aby Twoja organizacja dziatata jak najlepiej i nie narazata sie na naruszenia ochrony danych,
przygotowalismy 7 najwazniejszych zasad bezpieczenstwa:

Od poczatku przygotuj odpowiednia dokumentacje: Oprécz dokumentacji zwigzanej z
RODO, przygotuj dokument, w ktérym wykazesz, dlaczego blockchain jest w tym procesie
niezbedny i czy tego celu nie dato sie osiggna¢ prostsza metoda.

Domyslne ,poza tancuchem”: Najbezpieczniejszym rozwigzaniem jest przechowywanie
danych osobowych poza taricuchem blokéw, a w samym blockchainie umieszczanie wytacznie
informacji niezbednych do potwierdzenia transakgji lub jej integralnosci.

Wyjasnij uzytkownikowi jak to dziata: Jezeli korzystasz z technologii blockchain, opisz to w
polityce prywatnosci prostym i zrozumiatym jezykiem. Uzytkownicy powinni wiedzie¢, jakie
dane s przetwarzane, gdzie trafiajg oraz jakie konsekwencje wigza sie z wykorzystaniem tej
technologii.

Minimalizacja: Przetwarzaj wytacznie te dane, ktére sg rzeczywiscie potrzebne do realizagji
konkretnego celu. Im mniej danych osobowych trafia do systemu, tym mniejsze ryzyko
naruszenia przepiséw o ochronie danych.

Zaufanie jest wazne: Bezpieczenstwo projektu zalezy nie tylko od samej technologii, ale
réwniez od dostawcédw i infrastruktury. Warto wybiera¢ sprawdzone oprogramowanie oraz
partneréw gwarantujacych odpowiedni poziom bezpieczehnstwa i zgodnosci z
obowiazujacymi standardami.

Przygotuj plan awaryjny: Przed uruchomieniem systemu warto opracowac procedury
postepowania na wypadek btedéw w kodzie, awarii lub wykrycia podatnosci wptywajacych na
bezpieczenstwo danych. Szybka reakcja moze znaczaco ograniczy¢ skutki incydentu.
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Projektuj system zgodnie z zasad3a ,, privacy by design”: Juz na etapie projektowania nalezy
przewidzie¢ mechanizmy umozliwiajace realizacje praw oséb, ktéorych dane dotycza, w
szczeg6lnosci mozliwos¢ skorygowania btednych informacji lub ograniczenia powigzania
danych z konkretng osobg, nawet jezeli dane zapisane w blockchainie majg charakter trwaty.

Najwieksze zagrozenia dla przedsiebiorcy

Wytyczne majg pomoc Ci w uniknieciu zagrozen, jakie mogg wystapi¢ przy korzystaniu z blockchaina.
Co jednak, gdy dojdzie do naruszenia? Dla firmy oznacza to konkretne konsekwencje:

Gigantyczne kary finansowe: RODO przewiduje w tym przypadku dwa progi kar, a najwyzsze
z nich moga wynosi¢ do 20 milionéw euro lub 4% rocznego obrotu firmy!

Efekt skali: Jedna z cech technologii blockchain jest rozproszone przechowywanie danych -
ta sama informacja jest zapisywana na wielu weztach sieci. Oznacza to, ze w przypadku
btednego zapisania danych lub naruszenia ochrony danych osobowych skutki incydentu moga
by¢ znacznie powazniejsze niz w tradycyjnych systemach informatycznych.

Blokada biznesu: Prezes UODO ma prawo na was zakaz przetwarzania danych. W branzy
tech czy retail oznacza to koniecznos$¢ wytaczenia aplikacji, gry lub sklepu online do czasu
naprawienia btedéw, o moze oznacza¢ olbrzymie straty finansowe.

Utrata reputacji: Wyciek z ,bezpiecznego” blockchaina to cios wizerunkowy, po ktérym
trudno odzyskac¢ zaufanie klientéw.

Podsumowanie

Technologia blockchain otwiera przed przedsiebiorcami nowe mozliwosci, jednak jej wdrozenie
wymaga uwzglednienia obowigzkéw wynikajacych z RODO juz na etapie projektowania rozwiazania.
Najnowsze wytyczne Europejskiej Rady Ochrony Danych pokazuja, ze kluczowe znaczenie ma
wtasciwe okreslenie rél uczestnikéw, ograniczenie zakresu przetwarzanych danych oraz wybér
rozwigzan zapewniajacych zgodnos¢ z zasada privacy by design. Przed wdrozeniem blockchaina
warto réwniez ocenié¢, czy zastosowanie tej technologii jest rzeczywiscie uzasadnione oraz
przygotowac¢ odpowiednig dokumentacje potwierdzajgcg taki wybér. Dzieki Swiadomemu podejsciu
przedsiebiorcy mogg wykorzysta¢ potencjat blockchaina, jednoczesnie ograniczajac ryzyko prawne i
organizacyjne zwigzane z ochrong danych osobowych.

Aleksander Jarymowicz — specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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