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Warszawa, dn. 4 sierpnia 2026 r.
Jak podpisywaé umowy online?

Coraz czesciej umowy podpisujemy przez Internet. Jest to zdecydowanie tatwiejsza i przede
wszystkim szybsza opcja, dzieki ktdrej nie musimy umawiac sie na spotkania, drukowaé dokumentéw,
jezdzi¢ do biura czy czekac¢ na kuriera z papierowymi wersjami umoéw. Wystarczy kilka kliknie¢i sprawa
zatatwiona po obu stronach umowy.

Jest jednak co$, o czym w pospiechu tatwo zapomnieé: razem z umowa online przesytamy dane
osobowe takie jak imie, nazwisko, adres, numer telefonu, PESEL czy numer konta. A dane te trzeba
chroni¢ nie mniej starannie niz wtedy, gdy leza w segregatorze w szafie. Rdznica polega na tym, ze w
internecie zagrozenia trudniej zauwazy¢: nie zobaczymy przeciez ,wycieku” gotym okiem tak, jak
zauwazylibyémy zagubiong teczke z dokumentami.

Zeby pokazaé, ze to nie jest teoretyzowanie, warto przywota¢ niedawna jeszcze nieprawomocna
decyzje Prezesa Urzedu Ochrony Danych Osobowych (Decyzja DKN.5131.7.2022. z 13 kwietnia 2026
r.) Sprawa dotyczyta firmy sprzedajacej energie elektryczng w modelu D2D (door-to-door, czyli
sprzedazy bezposredniej, od drzwi do drzwi"). Handlowcy odwiedzali klientéw w domach, podpisywali
z nimi papierowe umowy, a pozniej dla wygody zaczeli przesyta¢ sobie zdjecia i skany tych
dokumentéw przez zwykty komunikator internetowy: nieautoryzowany przez firme i zainstalowany
na prywatnych telefonach.

W efekcie jeden z bytych pracownikéw, ktéry juz dawno stracit prawo dostepu do tych danych, nadal
miat je na swoim telefonie i pokazat je dziennikarzowi radiowemu jako dowdéd nieprawidtowosci w
firmie. Naruszenie dotyczyto danych co najmniej kilkunastu oséb, a prawdopodobnie znacznie
wiekszej liczby: imion, nazwisk, adreséw, numeréw PESEL, e-maili i telefonéw. Urzad Ochrony Danych
Osobowych ukarat grzywng podwykonawce odpowiedzialnego za te praktyke (10 145 zt), a spdétce
oraz pozostatym posrednikom w tancuchu sprzedazy udzielit upomnien kazdemu z nich zarzucajac, ze
nie przeanalizowat ryzyka zwigzanego z takim sposobem przesytania danych i nie wdrozyt
zabezpieczen adekwatnych do tego ryzyka.

Ta historia to dobry punkt wyjscia do rozmowy o tym, jak bezpiecznie podpisywaé¢ umowy przez
internet i czego nalezy pilnowa¢, gdy dokumenty z danymi osobowymi wedrujg miedzy réznymi
osobami czy systemami.

O czym pamietac jako podpisujacy?
Jesli to Ty jeste$ strong, ktéra ma podpisa¢ przestang umowe jako klient, czy jako pracownik
podpisujacy dokumenty w imieniu firmy: masz prawo by¢ czujny. Oto na co zwrdci¢ uwage:

1. Sprawdz, skad pochodzi wiadomosé¢. Zanim otworzysz link czy zatacznik, upewnij sie, ze
nadawca to rzeczywiscie firma, z ktdrg masz do czynienia, a nie kto$ podszywajacy sie pod nig
(tzw. phishing, czyli wytudzanie danych przez fatszywe wiadomosci). Podejrzany adres e-mail,
literowki w domenie czy nietypowa prosba o ,pilne” dziatanie to sygnaty ostrzegawcze.

2. Korzystaj tylko z kanatow wskazanych przez firme. Jezeli umowa ma zosta¢ podpisana
przez dedykowany system do e-podpiséw, nie przesytaj jej dla wygody w prywatnym
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komunikatorze czy na prywatng skrzynke mailowa. To

wtasnie przez nieautoryzowane narzedzie, doszto do naruszenia opisanego w decyzji UODO.
Komunikatory konsumenckie bywajg szyfrowane, ale zwykle automatycznie zapisuja
zataczniki w pamieci telefonu, a historia rozméw moze pozostaé nawet po usunieciu osoby z

grupy.

Zwro¢ uwage, jakie dane przekazujesz. Do podpisania umowy rzadko potrzebny jest
komplet Twoich danych. Jesli formularz prosi o wiecej informacji niz wynika to z charakteru
umowy (np. petny numer karty ptatniczej przy zwyktej umowie abonamentowej), to moment,
by zapyta¢, dlaczego sg one potrzebne. Zasada minimalizacji danych, a wiec zbierania tylko
tego, co naprawde niezbedne do realizacji celu przetwarzania to jedna z podstawowych zasad
RODO.

Sprawdz zabezpieczenia strony i platFormy. Adres strony powinien zaczynac sie od , https”,
a nie samego ,http” ta dodatkowa litera oznacza, ze potaczenie jest szyfrowane (czyli dane
przesytane miedzy Twoim urzadzeniem a serwerem s3 zakodowane i trudniejsze do
przechwycenia). Warto tez zwréci¢ uwage, czy platforma do podpisu elektronicznego jest
znanym, legalnie dziatajacym dostawca, a nie przypadkowym narzedziem, o ktérym nigdy
wczesniej nie styszates.

Nie zostawiaj kopii dokumentéw w przypadkowych miejscach. O pobranym PDF z
podpisang umowa tatwo zapomnie¢ w ,Pobrane” na telefonie czy w skrzynce mailowej. Jesli
nie musisz go tam trzymac usun albo przenie$ do bezpiecznego, zaszyfrowanego miejsca.

Wiedz, jakie masz prawa. Jako osoba, ktérej dane dotyczg, masz prawo zapytaé
administratora (czyli podmiot decydujacy o celach i sposobach przetwarzania Twoich danych;
w tym przypadku zwykle firme, z ktéra zawierasz umowe), jak dtugo dane beda
przechowywane, kto ma do nich dostep i w jaki sposob sg zabezpieczone.

O czym pamieta¢ jako wysytajacy?

Jesli to Twoja firma wysyta umowy do podpisu klientom, kontrahentom czy pracownikom
odpowiedzialno$¢ jest jeszcze wieksza. To wtasnie na administratorze danych (podmiocie
decydujgcym, po co i jak przetwarzane sq dane) oraz na podmiotach przetwarzajacych (firmach czy
osobach, ktérym powierzono przetwarzanie danych w naszym imieniu, np. dostawcach systemoéw) ciazy
obowigzek zapewnienia odpowiedniego bezpieczenstwa danych.

1.

Korzystaj wytacznie z zatwierdzonych narzedzi. To najwazniejsza lekcja z wyzej wskazanej
decyzji UODO. Zaden pracownik, agent czy podwykonawca nie powinien na wtasna reke
wprowadza¢ dodatkowych aplikacji czy komunikatoréw do przesytania dokumentéw z
danymi klientéw, nawet jesli robi to dla usprawnienia pracy. W sprawie energetycznej spotki
nikt formalnie nie zaakceptowat komunikatora, ktérego uzywano do wymiany skanéw umow,
a mimo to ta praktyka trwata miesigcami, zanim wyszta na jaw.

Zadbaj o umowy powierzenia z podwykonawcami. Jesli w proces sprzedazy czy obstugi
klienta zaangazowani s3 zewnetrzni agenci, przedstawiciele handlowi czy inne firmy,
konieczne jest zawarcie z nimi umowy powierzenia przetwarzania danych osobowych,
zgodnie z art. 28 RODO. Sama umowa to jednak nie wszystko: organ nadzorczy podkreslit, ze
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kluczowe jest tez biezgce weryfikowanie, czy te podmioty
faktycznie stosujg sie do ustalonych zasad, a nie tylko podpisanie dokumentu na wszelki
wypadek.

3. Przeprowadz analize ryzyka i réb to regularnie. RODO wymaga, by przed rozpoczeciem
przetwarzania danych (a potem cyklicznie) oceni¢, jakie zagrozenia wiaza sie z danym
procesem, i dobra¢ do nich odpowiednie zabezpieczenia. W omawianej sprawie zaden z
uczestnikéw tancucha sprzedazy: ani firma, ani zaden z posrednikéw nie przewidziat, ze
pracownicy pracujacy w terenie, z dala od biura, bedg szuka¢ nieformalnych ,skrétéw”
utatwiajacych im prace.

4. Szkol i przypominaj regularnie. Samo przeszkolenie pracownika przy zatrudnieniu nie
wystarczy. Warto okresowo przypominac zespotowi o zasadach bezpiecznego przetwarzania
danych, zwtaszcza jesli pracuja oni poza biurem, z dostepem do danych klientéw na
urzadzeniach mobilnych.

5. Kontroluj, nie tylko ufaj. Nadzér nad podwykonawcami to nie jednorazowa weryfikacja przy
podpisywaniu umowy, ale staty proces: audyty, kontrole, ankiety, rozmowy. UODO wprost
wskazat, ze administrator ma obowigzek weryfikowa¢, czy podmiot przetwarzajacy ,daje
wystarczajace gwarancje” bezpieczenstwa i to w sposéb ciagty, a nie tylko na starcie
wspotpracy.

6. Ogranicz to, co przesytasz. Jezeli do podpisania umowy nie jest potrzebny petny numer
PESEL czy skan dowodu osobistego nie umieszczaj tych danych w tresci wiadomosci czy w
niezabezpieczonym pliku. Jesli juz musza zostaé przestane, korzystaj z systemoéw, ktére
szyfruja dane w trakcie przesytania i przechowywania, a nie ze zwyktej poczty e-mail czy
komunikatora. Ewentualnie, jesli wystanie dokumentéw mailem jest jedyng opcja: zahastuj
plik (moze by¢ to nawet zwykty zip7) i hasto przekaz podpisujacemu za pomocg innego kanatu
komunikacji np. SMS-em.

7. Miej plan na wypadek naruszenia. Nawet przy najlepszych zabezpieczeniach co$ moze p6js¢
nie tak. Warto mie¢ przygotowang procedure zgtaszania naruszen zaréwno wewnatrz firmy,
jakido UODO (na zgtoszenie jest 72 godziny od stwierdzenia naruszenia). W opisanej sprawie
firma, ktéra zgtosita naruszenie z wtasnej inicjatywy, zostata potraktowana tagodniej niz
podwykonawca, ktéry prébowat umniejsza¢ swoja role i byt niekonsekwentny w
wyjasnieniach.

Stowo o podpisie elektronicznym
Przy okazji tematu podpisywania uméw warto wspomnie¢ o samym podpisie elektronicznym, bo to
on czesto budzi najwieksze watpliwosci.

W Polsce funkcjonujg rézne jego rodzaje: podpis zaufany (bezptatny, powigzany z profilem
zaufanym, uzywany m.in. w kontaktach z urzedami), podpis kwalifikowany (ptatny, o najwyzszej
mocy prawnej, rbwnowazny podpisowi odrecznemu) oraz rézne podpisy elektroniczne oferowane
przez komercyjne platformy do obiegu dokumentéw. Wybér odpowiedniego rodzaju podpisu zalezy
od charakteru umowy i wymogow prawnych, jakie musi ona spetnia¢, ale niezaleznie od tego, jakiego
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podpisu uzywamy, samo bezpieczne przestanie dokumentu do
podpisania jest réwnie istotne, co sam moment ztozenia podpisu.

Checklista przed wystaniem dokumentow
Zanim klikniesz ,,wyslij”, warto przejs$¢ przez taka kréotka liste kontrolna:
e Czy dokument wysytany jest przez zatwierdzony, oficjalny kanat (system do podpiséw,
firmowa poczta), a nie prywatny komunikator lub prywatny e-mail?
e (Czy w tresci dokumentu i wiadomosci znajduja sie tylko te dane, ktore sg rzeczywiscie
niezbedne do zawarcia umowy?
e (Czy potaczenie i platforma, z ktérej korzystasz, sq zabezpieczone (szyfrowanie, weryfikacja
tozsamosci nadawcy i odbiorcy)?
e Czy odbiorca dokumentu jest wtasciwg, zweryfikowang osobg (upewnij sie co do adresu e-
mail czy numeru telefonu)?
e (Czy masz wdrozong umowe powierzenia przetwarzania danych, jesli w procesie uczestniczy
podmiot zewnetrzny (np. agent, platforma do e-podpiséw)?
e (Czy dostep do systemu wysytki maja wytacznie upowaznione osoby, z indywidualnymi
loginami i silnymi hastami?
e (Czywiesz, jak dtugo dokument (i dane w nim zawarte) bedzie przechowywany i kto go usunie,
gdy nie bedzie juz potrzebny?
e Czy masz procedure na wypadek, gdyby dokument trafit do niewtasciwej osoby albo doszto
doinnego naruszenia?

Podsumowanie

Wygoda podpisywania umoéw przez internet nie musi kolidowa¢ z bezpieczernstwem danych pod
warunkiem, Ze obie strony, czyli podpisujacy i wysytajacy, zachowujg czujnos¢. Historia decyzji UODO
pokazuje, ze nawet duze firmy mogg straci¢ kontrole nad danymi swoich klientéw, jesli zaufaja
nieformalnym usprawnieniom wprowadzanym w terenie, bez odpowiedniej analizy ryzyka i kontroli.
Dobra wiadomos¢ jest taka, ze wystarczy kilka prostych nawykéw: korzystanie z zatwierdzonych
narzedzi, ograniczanie zakresu przesytanych danych i regularna weryfikacja tego, co dzieje sie ,w
praktyce”, zeby znaczaco zmniejszy¢ ryzyko podobnych problemoéw.

Gabriela Tokarska - mtodsza specjalistka ds. ochrony danych osobowych w iSecure sp. z 0.0.
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